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Szanowni Panstwo,

Analizujac zgtoszenia, zauwazamy nasilenie bardzo niepokojacych zjawisk, ktére dotyczg
uwodzenia dzieci przez internet, rozsytania intymnych materiatow, a takze szantazu z ich
uzyciem. Najlepszym sposobem ograniczania skutkdow takich incydentéw bezpieczenstwa,
jest zapobieganie im juz na jak najwczesniejszym etapie, czyli w momencie, w ktérym
dziecko rozpoczyna korzystanie z internetu.

Dobrze przygotowana profilaktyka musiopiera¢ sie na obserwacjach iinterpretacjach wcigz
zmieniajgcego sie $wiata. Mamy nadzieje, ze niniejsza publikacja pokazuje obraz zagrozen
internetowych zwigzanych z seksualizacjg najmtodszych i mtodych uzytkownikéw oraz
podejmowania przez nich ryzykownych zachowan. Przywotujemy wyniki swiatowych
oraz polskich badan, ktére jasno dowodzg, ze na te same zagrozenia sg narazone nie tylko
nasze dzieci, ale dzieci na catym s$wiecie. Opis zjawisk ilustrujemy zgtoszeniami, ktdre
otrzymalismy w ciggu ostatnich miesiecy pokazujac, ze problemy opisywane przez badaczy
nie sg wydumane, ale zagrazajg kazdemu.

Zmiany, ktére probujemy opisac, sg wyzwaniem dla badaczy z réznych powoddéw. Przede
wszystkim dlatego, ze dotycza intymnosci gtéwnie osdb niepetnoletnich, ktérzy w sytuacji
zagrozenia nie zawsze szukajg pomocy wsrod dorostych: opiekundw czy specjalistow.

Mamy nadzieje, ze nasza publikacja przyczyni sie do lepszego zrozumienia zmian, z ktorymi
wszyscy mamy do czynienia. Szczegdlnie polecamy jg przedstawicielom $rodowisk

szkolnych i akademickich, wymiaru sprawiedliwosci, ale réwniez opiekunom, ktoérzy
towarzyszg mtodym w ich internetowych wyborach.

Zespot Dyzurnet.pl
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Wstep

Dyzurnet.pl to jedyny zespdt w Polsce, ktory przyjmuje, analizuje i reaguje ' Dyzurnet.pl, Raport 2018
na zgtoszenia przypadkéw wystepowania w internecie tresci szkodliwych
i nielegalnych, zwtaszcza tych przedstawiajacych seksualne wykorzysty-
wanie dziecka. Zostat zatozony w NASK w 2005 roku i od samego poczat-
ku nalezy do miedzynarodowego stowarzyszenia INHOPE, ktére skupia
podobne zespoty reagujace z catego Swiata. Zespot Dyzurnet.pl, oprécz
dziatan operacyjnych, ktére sg zwigzane z reagowaniem wobec tresci,
podejmuje inicjatywy podnoszgce poziom $wiadomosci o zagrozeniach
internetowych oraz bezpieczeristwie w sieci. Dziatania sg wspierane przez
szereg instytucji wchodzacych w sktad funkcjonujgcego przy projekcie
Safer Internet Komitetu Konsultacyjnego, m.in. Komende Gtéwna Policji,
Ministerstwo Cyfryzacji, Biuro Rzecznika Praw Dziecka. Zgtoszenia, ktére
trafiajg do zespotu, poddawane sg analizie i odpowiedniej klasyfikacji
ze wzgledu na tresci, jakie zawieraja, a takze wtasciwosci techniczne danej
strony. W 2018 roku eksperci z zespotu przeanalizowali 13 239 incydentdw,
z ktérych 1 998 zostato zaklasyfikowanych jako tresci przedstawiajace
seksualne wykorzystywanie dziecka'.

Analiza zgtoszen pozwala ekspertom z zespotu Dyzurnet.pl na obserwacje trendéw, zjawisk i tenden-
cji pojawiajacych sie w sieci. Ostatnie spostrzezenia dotyczg przede wszystkim materiatéw przed-
stawiajgcych seksualne wykorzystywanie dziecka (CSAM — z ang. child sexual abuse materials) lub
prezentujgcych dziecko w seksualnym kontekscie (CSEM — z ang. child sexual exploitation materials),
ktére prawdopodobnie zostaty wyprodukowane przez sama ofiare, czyli tzw. self generated content.

materiat prezentujacy materiat prezentujacy dziecko

seksualne wykorzystanie w seksualnym kontekscie
dziecka (ang. child sexual exploitation
(ang. child sexual abuse material material CSEM) — stanowi

— CSAM) — stanowi dowod naduzycie wobec dziecka,
przestepstwa i sam w sobie jednak w wiekszosci krajow,
jest nielegalny w tym w Polsce, jest

materiatem legalnym

Zjawiska, ktére wigza sie z produkcja takich tresci to przede wszystkim grooming, czyli uwodzenie
dziecka przez internet, sextortion i sexting. Mimo, ze zjawiska te znane sg od lat, istnieje niewiele
kompleksowych badan, ktére méwityby o motywacjach tworzenia takich tresci, sposobach ich
dystrybuowania oraz o oddalonych w czasie konsekwencjach, jakie prawdopodobnie przyniosty.
Publikacja ma na celu zwréci¢ uwage na seksualne, ryzykowne zachowania dzieci, mtodziezy
i mtodych dorostych w internecie, ktére moga nies¢ ze sobg negatywne, dtugotrwate konsekwen-
cje, a w niektérych przypadkach moga wigzac sie z tamaniem prawa.

Przypadki przedstawione w publikacji pochodza z realnych zgtoszen zespotu Dyzurnet.pl.
Na potrzeby publikacji dane oséb zostaty zmienione.
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Korzystanie z internetu przez osoby mtode

Badania Nastolatki 3.0 przeprowadzone przez NASK PIB? pokazujg, ze mtodzi ludzie najczesciej
taczg sie przez internet za posrednictwem telefonu/smartfona, a ponad 82% badanych korzysta
z internetu w godzinach popotudniowych i wieczornych, najczesciej uzywajgc go w domu. Akty-
wnosci podejmowane w sieci przez mtodych zalezg od ptci. Chtopcy czesciej niz dziewczeta
deklarujg udziat w grach on-line (blisko 64% chtopcdéw i 17% dziewczat). Z kolei wiecej dziewczat
(72%) deklaruje, ze korzysta z czatéw i komunikatoréw do kontaktéw z rodzing i znajomymi. Wsréd
chtopcow takg odpowiedZ wybrato niecate 51%. Ponadto mtodzi cenig sobie w sieci wolnos¢, do-
step do réznorodnych tresci oraz wygode uzytkowania. Do najczestszych aktywnosci podejmo-
wanych przez osoby mtode nalezy konsumowanie tresci rozrywkowych i kulturalnych (muzyka,
seriale, filmy, gry video) oraz komunikacja zwigzana z zyciem spotecznym (kontakty ze znajomymi,
uzywanie mediéw spotecznosciowych). Badania wskazujg, ze wiek inicjacji internetowej obnizyt
sie do 7 roku zycia, przy réwnoczesnym wzroscie ilosci czasu spedzanego online.

Dokonujgc analizy korzystania z internetu przez dzieci i mtodziez, warto
przyjrze¢ sie zachowaniom oséb dorostych w sieci. Badania przeprowa-
dzone CBOS® w kwietniu 2017 roku pokazuja, ze korzystanie z internetu
w domu stato sie rzeczg powszechng. Prawie potowa badanych (49%)
taczy sie z siecig w pracy lub szkole, natomiast tylko 2% w kawiarenkach
internetowych. Podobnie jak u mtodych, 87% badanych taczy sie z siecig
bezprzewodowo, np. poprzez smartfon, tablet. Badania opracowane przez
GUS* pokazujg, ze osoby starsze (16-74 lat) wykorzystuja internet przede
wszystkim do wyszukiwania informacji o towarach lub ustugach (64%),
do korzystania z poczty elektronicznej (blisko 61%), natomiast prawie po-
towa badanych korzysta z serwiséw spotecznosciowych (podobnie jak
nastolatkowie).

Korzystanie z internetu daje bardzo duzo mozliwosci i korzysci, ale nie-
stety wigze sie tez z wieloma niebezpieczeristwami, na ktére narazony
jest kazdy uzytkownik internetu, zwtaszcza ten najmtodszy. Zagrozenia
internetowe przyjmujg wiele form i dotykaja roznych sfer zycia. Sg to nie
tylko jasno okreslone, zdefiniowane zjawiska i aktywnosci, ale réwniez
wszystkie tresci szkodliwe (w tym nielegalne), na ktére mozna natkngc
sie w sieci. Katalog tresci jest bardzo szeroki, nalezg do niego wszystkie
materiaty, ktére moga wywota¢ u odbiorcy negatywne uczucia, np. po-
czucie leku, wstydu, odraze. Kontakt z tresciami jest szczegdlnie niebez-
pieczny dla oséb mtodych, poniewaz moze nie tylko wywota¢ negatyw-
ne emocje, wzbudzi¢ poczucie leku i braku bezpieczeristwa (zwtaszcza
u najmtodszych), ale réwniez wptynac na postrzeganie swiata, hierarchie
wartosci i zachowania. Nielegalne i szkodliwe tresci (w szczegélnosci te
zwigzane z pornografig) moga zachecaé¢ odbiorcow do podejmowania
ryzykownych dla zycia lub zdrowia zachowan, a takze zwiekszac praw-
dopodobienstwo ztamania prawa®.
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Wptyw zjawiska seksualizacji
na zachowania mtodych
uzytkownikow internetu

Zjawisko seksualizacji spoteczenstwa, zwtaszcza wsrdd dzieci, nastolatkdw i oséb mtodych jest
obecne w przestrzeni publicznej od lat. Wraz z rozwojem réznych medidw i nowoczesnych tech-
nologii wzrasta jego skala i zasieg, a osoby korzystajgce z internetu spotykajg sie z nim na co
dzien. Istnieje wiele definicji seksualizacji, a do najczesciej stosowanych nalezy definicja Ame-
rykanskiego Towarzystwa Psychologicznego, zgodnie z ktérg seksualizacja ma miejsce, gdy:

,wartos¢ osoby wynika z jej atrakcyjnosci seksualnej lub zachowania —

do tego stopnia, ze wyklucza inne cechy;

osoba jest dopasowywana do normy, wedtug ktérej atrakcyjnosé fizyczna

(wasko zdefiniowana) oznacza bycie seksownym;

osoba jest uprzedmiotowiona pod wzgledem seksualnym, czyli staje sie

dla innych raczej przedmiotem seksualnego wykorzystania niz osobg zdolng

do podejmowania niezaleznych dziatan i decyzji;

seksualnos¢ jest narzucona osobie w niewtasciwy sposob.®”

Kazda z czterech sytuacji jest przejawem seksualizacji, nie muszg one wystepowac wspolnie.
Podejmujgc rozwazania i rozmowy na ten temat trzeba pamietac, ze kazdy cztowiek, w tym takze
dzieci, posiada swojg seksualno$é. Podejmujac ten temat podczas rozmowy nalezy dostosowac

komunikat do wieku oraz indywidualnych potrzeb dziecka.

Zjawisko seksualizacji wynika przede wszystkim z licznych przemian
spotecznych i kulturowych ostatnich dekad’, a poprzez stale rosnaca
potrzebe autoprezentacji i kreowania swojego wizerunku zyskuje na
popularnosci i powszechnosci. Wszechobecnie panujgcy kult piekna
i ciata, promowanie atrakcyjnego wyglagdu oraz podkreslanie seksualno-
Sci sg przejawem seksualizacji spoteczenistwa. Wiekszos¢ reklam, tele-
dyskoéw, filméw, zwtaszcza tych skierowanych do mtodych oséb odnosi
sie do cielesnosci i erotyzmu, a co za tym idzie, zacheca mtodych do po-
kazywania i podkreslania swojej seksualnosci. Coraz czesciej wizerunek
mtodej, zadbanej kobiety lub przystojnego, atrakcyjnego mezczyzny wy-
korzystywany jest w réznych przekazach, takze tych skierowanych do
najmtodszych. Rézne trendy modowe, ubrania, zabawki i akcesoria dla
dzieci sg wzorowane na artykutach dla dorostych, co $wiadczy o seksu-
alizacji najmtodszych, a takze zaciera réznice miedzy okresem dziecin-
stwa a dorostoscig. Jednoczesnie wsréd dorostych mozna zaobserwowacé
zjawisko infantylizacji, czyli przenoszenia wartosci, zachowan i wizerun-
ku dziecka do $wiata osdb dorostych®. Moze to wptywac na podporzad-
kowanie zachowan zabawie, nadmierne poddawanie sie emocjom, kon-
centracji na wtasnych potrzebach. Ta zamiana rél powoduje, ze dzieci sg
stylizowane i prezentowane jako osoby doroste, zas kobiety w sposéb ty-
powy dla matych dziewczynek, ewentualnie nastolatek. Eksperci z zespo-
tu Dyzurnet.pl niejednokrotnie otrzymywali zgtoszenia, w ktérych osoby
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doroste byty stylizowane namtodsze, co moze sugerowac nielegalno$é ma- ¢ byzurnet pl Raport 2018,
teriatéw, a takze prowadzi¢ do zacierania granic dojrzatosci ptciowej i sek-  °°¢

sualnej. Ogladanie materiatow, na ktérych osoby doroste sg stylizowanena 1 Makaruk K., Wiodarezyk J.,

. . . L . . . Michalski P., op.cit.
nastolatki/lolitkimoze przyzwyczaja¢ ogladajgcegodotakich tresci,anawet

zacheca¢ do podejmowania aktywnosci seksualnej z osobami nieletnimi.

Zgtoszenia, ktore trafiajg do zespotu Dyzurnet.pl sg dowodem na to, ze zjawisko seksualizacji
dotyka dzieci i mtodziez w réznym wieku i przyjmuje rézne formy. W 2018 roku zespét otrzymat
1179 zgtoszen, ktoére dotyczyty tresci przedstawiajgce dziecko w seksualnym kontekscie®. Takie
materiaty w wiekszosci krajow, w tym w Polsce, sg legalne. Analizowane tresci czesto zawiera-
ty materiaty pochodzace z konkurséw pieknosci dla najmtodszych, katalogéw modowych, sesji
zdjeciowych (réwniez tych rodzinnych), ktére przypominajg sesje dla oséb dorostych, a takze
erotyczne, seksualizujgce ,selfie”, i inne tresci prawdopodobnie wyprodukowane przez mtodych
samodzielnie.

Nalezy pamietaé, ze tresci przedstawiajace dziecko w seksualnym kontekscie naruszajg
prywatnosé oraz godnosc¢ nieletnich, i mimo Zze czesto s produkowane przez nich
samych, moga zostaé¢ wykorzystane przez osoby o sktonnosciach pedofilskich lub
innych przestepcow.

Na seksualizacje spoteczenistwa, zwtaszcza oséb mtodych, wptywa réwniez dostep do porno-
grafii. Badanie Kontakt dzieci i mtodziezy z pornografig'® przeprowadzone w 2017 roku na zlecenie
Fundacji Dajemy Dzieciom Site pokazato, jak wiele mtodych oséb spotyka sie z tresciami por-
nograficznymi w internecie (93% badanych, ktorzy mieli kontakt z tresciami seksualizujgcymi
i pornograficznymi natrafito na nie w internecie.) Niepokojace jest, ze az 43% dzieci i nastolatkow
w wieku 11-18 lat natrafito na takie tresci. Wnioski opracowane prze FDDS dowodzg, ze ogladanie
tredci pornograficznych moze nie$¢ ze sobg negatywne skutki psychospoteczne, a takze moze
zachecac¢ mtodych ludzi do podejmowania ryzykownych zachowan seksualnych. Osoby, ktére kie-
dykolwiek miaty kontakt z pornografig, trzy razy czesciej otrzymuja nagie lub pétnagie zdjecia (roz.
Sexting — przesytanie intymnych zdje¢, str. 31), a takze pie¢ razy czesciej je wysytajg. Natomiast
ci z mtodych internautéw, ktérzy codziennie korzystajg z dostepu do pornografii, dwukrotnie cze-
Sciej odbywaja wezesng inicjacje seksualng (przed ukonczeniem 15 roku zycia). Czesto ogladanie
pornografii przez osoby mtode moze przyczynia¢ sie do podejmowania ryzykownych zachowan
w sieci, np. wysytania swoich intymnych materiatéw lub tworzenia transmisji online o erotycznym
czy nawet pornograficznym charakterze.

Internet jest miejscem wyrazania swoich uczu¢, poglagdéw i samego siebie, jak réwniez Zrédtem
inspiracji, autoreklamy. Wiekszos¢ profili na portalach spotecznosciowych (zwtaszcza tych nale-
zacych do znanych oséb i celebrytéw) zawiera tresci, ktére skupiaja sie przede wszystkim na kul-
cie ciata, fizycznej atrakcyjnosci. Mtode osoby, ktére czesto szukajg sposobu na wyrazenie siebie
i inspiracji, chetnie korzystajg z powszechnie panujgcych wzorcéw. Coraz czesciej dzielg sie na
swoich profilach odwaznymi, prowokacyjnymi zdjeciami i filmami, ktére moga prowadzi¢ do otrzy-
mywania komunikatéw o charakterze seksualnym od innych uzytkownikéw.

Korzystanie z portali spotecznosciowych daje mozliwos¢ tatwej i szybkiej komunikacji ze znajomy-
mi oraz innymi uzytkownikami, a takze pozwala na publikacje réznych tresci, ktére bardzo czesto
zwigzane sg z autoprezentacja. Osoby korzystajace z réznych platform dzielg sie nie tylko zdjeciami
i filmami, ktére ich przedstawiaja, ale réwniez swoimi przemysleniami, uczuciami, aktywnosciami.
Czynne korzystanie z portali spotecznosciowych w duzym stopniu zaspokaja potrzeby spoteczne,
daje poczucie przynaleznosci do réznych grup spotecznych. Bycie cztonkiem danej spotecznosci
internetowej oraz posiadanie konta na portalach spotecznosciowych zobowigzuje mtode osoby do
prezentowania siebie i swojego ciata w bardzo atrakcyjny, czasem erotyczny sposéb. Takie profile
moga zachecac innych do podejmowania rozméw na tematy seksualne. Dzielenie sie swoim zy-
ciem na profilach spotecznosciowych, ujawnianie swoich zainteresowan, upodoban moze utatwic
osobom niepozgdanym nawigzanie niebezpiecznych kontaktéw z potencjalng ofiara.

Badania Nastolatki 3.0 potwierdzaja, ze popularnos¢ portali spoteczno- " Bochenek M.iin., op.cit.
sciowych wsrdod mtodych uzytkownikéw internetu jest wysoka. Do najcze-

Sciej wykorzystywanych mediéw spotecznosciowych nalezg Facebook

(blisko 83% dziewczat i 84% chtopcow), Instagram (blisko 83% dziewczat

i 54% chtopcow) oraz Snapchat (80% dziewczat i 56% chtopcdéw)'. Warto

pamietac, ze portale spotecznosciowe sie zmieniaja, jedne traca, a inne

zyskujg na popularnosci, ale prawdopodobnie to korzystanie z nich jest

i bedzie jedna z najczestszych aktywnosci podejmowanych w sieci przez

osoby mtode.

Rola internetu w dziataniach sprawcow

Internet jest miejscem, do ktérego przenosimy coraz wiecej naszych codziennych aktywnosci.
Niestety rowniez przestepcy i sprawcy réoznych naduzyc¢, takze tych wobec dzieci, wykorzystu-
jg sie¢ do swoich dziatan. Portale spotecznosciowe, fora, aplikacje, gry internetowe dajg mozli-
wo$¢ wyszukiwania potencjalnych ofiar, jak réwniez umozliwiajg nawigzanie kontaktu z dzieckiem,
budowanie i utrzymywanie relacji. Internet dla oséb o pedofilskich sktonnosciach to réwniez nie-
ograniczona baza zdje¢ i filméw przedstawiajgcych dzieci. To takze umozliwienie kontaktu z inny-
mi osobami, ktére interesujg sie dzie¢mi i osobami nieletnimi. Zalety internetu, takie jak utatwienie
komunikacji, wymienienie sie wiedza, dzielenie materiatami, mozliwos$ci anonimizacji, niestety stu-
73 rowniez osobom, ktére podejmujg nielegalne aktywnosci.

W sieci mozna znaleZ¢ nie tylko materiaty przedstawiajgce seksualne wykorzystywanie dzieci, ale
réwniez wskazowki dla sprawcow, w jaki sposéb prowadzi¢ rozmowy z dzie¢mi i jak nimi manipu-
lowac oraz jak zadba¢ o utrzymanie przez dziecko w tajemnicy tej relacji. Sprawcy moga réwniez
wymienia¢ sie informacjami, jak przygotowac ofiare do seksualnego wykorzystania, w tym jak
namowic¢ do wyprodukowania nielegalnych materiatow.

nask dyzurnet @pl
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Rola internetu w dziataniach ofiar

Wszystkie zjawiska, ktore zostaty opisane w niniejszej publikacji prowadzg do wytworzenia ma-
teriatéw, ktére prezentuja ofiary w seksualnym kontekscie. Jesli ofiara jest osobg niepetnoletnig,
tre$ci mogg wypetnia¢ znamiona przestepstwa w postaci tresci pornograficznych z udziatem
osoby matoletnigj (art. 202 k k).

Self generated content jest definiowany jako ,nagie lub potnagie obrazy  »study of Self-Generated
lub fil t tod be $wiad ; .- ; Sexually Explicit Images
ub filmy utworzone przez mtoda osobe swiadomie angazujgca sie W ero- ¢ yigeos Featuring Young

tyczna lub seksualng aktywnosc¢"?. People Online, Internet
Watch Foundation, 2012,

zob. https://www.iwf.org
Analizujac materiaty zgtoszone do zespotu Dyzurnet.pl, eksperci nie i Grios e
el 200 self_generated_content_
mogg m|lec.pewnoISC|, czy zosta’r.y one vvytvvlorzone przez sama oﬁarg, SRl 0TI 12 0df (aetap
czy i w jaki sposéb byt zaangazowany kto$ jeszcze. Fakt, ze zdjecie  29.052019r)
lub film zostat przestany przez ofiare nie zdejmuje odpowiedzialnoSci v gaport 1w za rok 20181,
ze sprawcy, ktéry namowa, manipulacjg lub zastraszeniem wymusza  zob.httpsi/www.iwf.org
. O L, . L, L . uk/report/2018-annual-
produkcje materiatéw. Czes¢ analizowanych zdje¢ bez watpienia nalezy  report (dostep 28.05.2019)
do kategorii self generated content, poniewaz sg to zdjecia robione z po- 44 piips: www it
mocg lustra lub wykonane za pomocg aparatu telefonicznego trzymane-  0rg-uk/sites/default/files/
. Lo inline-files/Distribution%20
go w dtoni. Jednak w przypadku materiatéw o seksualnym charakterze  of%20Captures%200f%20
. . L . Live-streamed%20Child%20
pochodzacych z przekazu na zywo, ich utrwalenie i dalsza dystrybucja  geya%204buse%20
prawdopodobnie odbywa sie bez wiedzy wystepujacej w nich osoby. ;‘EBN&L-QDO%E)OSIQP
Niepokojgcy jest fakt, ze zdjecia i filmy omawianej kategorii stanowig coraz wiekszy procent
tresci analizowanych przez zespoty reagujace. Wedtug badan brytyjskiego Internet Watch
Foundation'®®, z liczby 72 954 analizowanych stron internetowych, w ciggu ostatniego pétrocza
2018, 1 na 4 (27%) oceniono jako zawierajgce self generated content. Wiekszo$¢ z nich to ma-
teriaty pochodzace z ustug transmisji na zywo (tzw. streaming), ktére sa rejestrowane, a p6z-
niej rozpowszechniane na innych stronach. Tresci te dotyczg gtéwnie dziewczynek w wieku od
11 do 13 lat, ktére transmitowaty obraz ze swoich sypialni lub innych pomieszczer w domu.
Z catosci przeanalizowanych materiatéw, 94% przedstawiato dzieci w wieku 13 lat lub mtodsze
(78% przedstawiato dzieci ocenione jako 11-13 lat; 16% przedstawiato dzieci oceniane na 10 lat
lub ponizej). 44% materiatéw prezentowato tresci o charakterze pornograficznym, ktére w wiek-

szosci krajow sa nielegalne.

Sposréd zagranicznych badan dotyczacych zjawiska self generated content przywotac warto wy-
niki badania przeprowadzonego przez Internet Watch Foundation w roku 20184, Trends in Online
Child Sexual Exploitation: Examining the Distribution of Captures of Live-streamed Child Sexual Abuse.

Badanie objeto 2 082 pliki foto/wideo, ktdre spetniaty okreslone kryteria. Definicje poje¢ uzywa-
nych podczas badania byty nastepujgce:

- przechwycone transmisje na zywo stanowigce seksualne naduzycie wobec dziecka: zdjecia
lub filmy zarejestrowane z transmisji przeprowadzanej na zywo, podczas ktérej dziecko (dzieci)
Swiadomie podejmowato interakcje z innym (innymi) zdalnym uzytkownikiem (uzytkownikami);
i ktére spetniaty kryteria IWF do dziatania jako materiaty prezentujgce wykorzystywanie seksu-
alne dzieci;

- dziecko — osoba oceniona na wiek ponizej 18 r.z.

Poziomy stopnia wykorzystywania seksualnego dziecka okre$lone przez IWF opieraja
sie na wytycznych organu doradczego angielskiego sgdownictwa — Sentencing Council
(Sentencing Council's Sexual Offences Definitive Guideline)':

Kategoria A obrazy prezentujgce obcowanie ptciowe; s Sentencing Guidelines
b tui b ie ptci /i <oi sek | Council (2014) Sexual
obrazy prezentujgce obcowanie ptciowe/inne czynnosci seksualne Offences Act. Definitive
z wykorzystaniem zwierzecia lub sadyzm; Guideline, zob. https:/

www.sentencingcouncil.
org.uk/wp-content/
uploads/Final_Sexual_
Offences_Definitive_
Guideline_content_web].
pdf (dostep 30.05.2019r.)

Kategoria B obrazy prezentujgce inne czynnosci seksualne (bez penetraciji);

Kategoria C inne nieobyczajne obrazy, nie nalezgce do kategorii A lub B.

Najwazniejsze ustalenia badania

przeprowadzonego przez IWF w 2018 roku:

96% 40% 4%

przedstawia same dzieci, zdjec to kategoria
znajdujgce sie w domowym Alub B.
otoczeniu, zazwyczaj
we wiasnej sypialni.

zdjec zostato zrobione

z aplikacji do strumieniowego
przesytania danych
dostepnych wytgcznie na

1 000/0 urzadzeniach mobilnych
ych.
o zdjec zostato pobranych
98 /O . o ;oryglnglny?h miejsc . 730/
zdjec¢ przedstawia dzieci, ich publikacji i byto dalej (o}
ktérych wiek oszacowano rozpowszechniane na zdjec¢ pojawito sie na 16
na 13 lat lub mtodsze. stronach internetowych forach specjalizujgcych sie
0s6b trzecich. w udostepnianiu ptatnych
o plikdw wideo prezentujgcych
9 6 /0 seksualne zachowania dzieci

zdjec¢ przedstawia dziewczynki. zarejestrowane z transmisji

przeprowadzanej na Zywo

Internet oraz dostepne aplikacje utatwiajg wytwarzanie i dzielenie sie treSciami w sposoéb, ktory
moze wydawac sie na pozdr bezpieczny. Niektore aplikacje, instalowane gtéwnie na telefonach,
umozliwiajg przesytanie multimedialnych wiadomosci, ktére pojawiajg sie na kilka sekund,
a o probie przechwycenia i utrwalenia obrazu informujg nadawce. Funkcja rozmowy odbywajace;j
sie tylko miedzy dwiema osobami, pozornie pozwalajgca na zachowanie prywatnosci, wzbudza
poczucie bezpieczenstwa i prawdopodobnie pozwala przetamac granice wstydu.

Zmiany kulturowe, ktére wywotuje internet, wptywajg na wszystkie sfery zycia, w tym bez watpie-
nia na te dotyczace sfer intymnych. Skutki utraty prywatnosci moga by¢ widoczne dopiero po kilku
latach od jej zaistnienia, a ich skala jest trudna do przewidzenia. Intymne zdjecia ofiar, ktére krgza
w internecie, doznawany brak szacunku i ochrony prywatnosci moga w negatywnym scenariuszu
prowadzi¢ do nasilenia niepozadanych wzorcéw spotecznych czy wystapienia symptomow wtoér-
nego stresu pourazowego.

nask dyzurnet @pl
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Child
grooming —
uwodzenie
dziecka
przez interne

Uwodzenie za posrednictwem internetu z wykorzystaniem nowoczesnych
technologii komunikacyjnych moze mie¢ rézne formy, od szybkiej

i jednorazowej seksualizujgcej reakcji na opublikowane zdjecie matoletniego,
do dtugotrwatego procesu, ktéry trwa miesigcami i prowadzi do wykorzystania
seksualnego w swiecie realnym. W zaleznosci od formy, konsekwencje moga
by¢ réznorodne, jednak nalezy podkresli¢, ze kazda z tych form jest szkodliwa
i prowadzi do naduzy¢ wobec dziecka.

Grooming — dtugotrwale
budowana relacja

Dtugotrwate budowanie relacji o charakterze groomingu cechuje sie
Z reguty pewng sekwencyjnoscig'®, ale jak pokazujg doswiadczenia ze-
spotu Dyzurnet.pl i zespotéw typu helpline nie zawsze wyglada tak samo.
Proces groomingu rozpoczyna sie od wyboru ofiary'’. Osoby o pedofilskich
sktonnosciach szukaja i najchetniej wybierajg te dzieci, ktére sg samotne,
majg trudnosci w relacjach, a ich poczucie wtasnej wartosci jest niskie.
Przewaznie to osoby, dla ktérych internet jest sposobem na nude oraz
ktére poszukujg uwagi ze strony dorostych badz réwiesnikéw. Moze to
w konsekwencji moze prowadzi¢ do podejmowania zachowan ryzykow-
nych online'®. Istotnym czynnikiem jest rowniez brak odpowiedniej opieki ze
strony dorostych opiekunéw'®. Jest to najbardziej typowy profil ofiary, ktéry
utatwia weciggniecie dziecka w manipulacje i izolacje z jego wtasnego oto-
czenia. Nalezy jednak pamietac, ze réwniez dzieci przebojowe, majace wy-
sokie poczucie wtasnej warto$ci moga pasé¢ ofiarg manipulacji dorostego.

5 Fenik K., Grooming

- uwodzenie dzieci

w Internecie [w:] Jodko
A., Tabu seksuologii,
Wydawnictwo SWPS
Academica, Warszawa
2008,s.135

"Fenik K., op.cit. s. 137

'® Wojtas, M. Uwodzenie
dzieci w internecie i inne
niebezpieczne kontakty
[w] A. Wrzesien (red.),
Bezpieczenstwo dzieci
online. Kompendium
dla rodzicow

i profesjonalistéw
(s.111-116)., Fundacja
Dzieci Niczyje i NASK,
Warszawa, 2013

19 bidem s. 114

Za mato restrykcyjne ustawienia prywatnosci profilu dziecka w serwisach spotecznosciowych
i internetowy ekshibicjonizm moga utatwia¢ poznanie ofiary oraz nawigzanie z nig kontaktu. Pre-
zentowanie zainteresowan, gustu muzycznego, fascynacji symbolami swiata popkultury, pozwa-
la na znalezienie punktu zaczepienia w pierwszym kontakcie przeprowadzanym przez sprawce.
Posiadajgc te informacje, sprawca groomingu czesto buduje swojg tozsamos$c¢ na potrzeby poten-
cjalnej ofiary, dostosowujac prezentowane o sobie tresci w taki sposdb, aby byty jak najbardziej
zbiezne z profilem potencjalnej ofiary. Dzieki fatszywej tozsamosci sprawca w oczach dziecka
staje sie ciekawg, wartg poznania i rozmowy osobg, ktérg mozna doda¢ do internetowych zna-
jomych. Nalezy podkreslié, ze sprawca niekoniecznie udaje réwiesnika ofiary, czesto podaje swoj
prawdziwy lub tylko nieco zanizony wiek. Ma to miejsce szczegdlnie przy takich ofiarach, ktérym
brakuje zainteresowania ze strony osoby dorostej. Wspdlne zainteresowania sg tatwym sposobem
na nawigzanie pierwszego kontaktu oraz na utrzymanie uwagi ofiary podczas kolejnych dni. Moga
by¢ pretekstem powrotu do rozmowy i ciggtego utrzymywania kontaktu.

Witam na Facebooku krazy pedofil ktory uwaza sie za xyzi zacheca dzieci
do zapraszania jej pod pretekstem posiadania numeru telefonu komorkowego
popularnego teraz zespolu xyz. Pozniej kaze wysylac zdjecia naiwnym dziecia
i daje falszywy numer wzamian. Pozniej pisze do kolejnych dzieciakow i wysyla
zdjecia tamtych dzieci podajac sie za nie... Duzo osob juz padlo jej ofiara.

nask dyzurnet @pl
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na pytanie autora do ktdrej klasy chodzi. Na jej komentarz zareagowat(a) xyz.
Na kanale tej osoby pierwszy materiat (adres powyzej) zawiera podktad gtosowy,
ktoéry w moim odczuciu zdecydowanie nie nalezy do uczennicy podstawowki
a Jedynie probuje go udawac. Zaczepka tej osoby skierowana osobiscie do mojej
cOrki, oraz powyzszy materiat mocno mnie zaniepokoity.

@ Witam, ostatnio pod materiatem youtubera xyz, cérka odpowiedziata

Majac dostep do jednej ofiary, sprawca uzyskuje kontakt do kolejnych potencjalnych ofiar — jej
znajomych. Jesli wsréd ,znajomych” na portalu spotecznosciowym czy w grze dziecko zobaczy
profile nalezgce do rowiesnikéw, moze sie poczué bezpiecznie i zaakceptowac zaproszenie, odpo-
wiedzie¢ na zaczepke i pozosta¢ w gronie znajomych. Bycie znajomym lub choéby podawanie sie
za wspdlnego znajomego znacznie uwiarygadnia sprawce w oczach dziecka, co jest jednym ze
stosowanych mechanizméw manipulacji. Warto zaznaczy¢, ze nawet osoby doroste rzadko wery-
fikujg i sprawdzaja takie informacje.

Zespot Dyzurnet.pl otrzymuje informacje o profilach nalezacych do oséb dorostych,
ktore maja w znajomych tylko i wytacznie dzieci. Niestety trudno jest przeanalizowaé
rodzaj znajomosci, poniewaz tylko pierwszy kontakt odbywa sie w sferze publicznej,
a nastepnie sprawcy jak najszybciej przenosza sie do grup zamknietych i prywatnych
wiadomosci. Dlatego tak wazna jest reakcja ze strony opiekunow dziecka na etapie
zawierania znajomosci.

Kolejnym etapem uwodzenia jest zaprzyjaznianie sie sprawcy z ofiarg?. 2 Fenik K, op.cit.s. 137
Stworzenie bliskiej relacji i zbudowanie zaangazowania jest inwestycja,

ktéra pozwoli na stawianie kolejnych wymagan przed dzieckiem. W tym

czasie, zblizajac i przywigzujac sie do sprawcy, dziecko oddala sie od

bliskich. Dzieje sie tak poprzez komplementy, zaangazowanie, a przede

wszystkim poswiecenie czasu i uwagi przez sprawce. Budujgc relacje

z dzieckiem, bazuje na tym, czego brakuje mu najbardziej — na potwierdze-

niu swojej wartosci oraz uwagi bliskiej i oddanej osoby.

Sprawca staje sie pocieszycielem w sytuacjach niepowodzen, przyjacielem w trudnych momen-
tach, gdy dziecku wydaje sie, ze nikt go nie rozumie. Czeste rozmowy oraz wprowadzanie rytuatow
np. przestanie powitania i zyczenia dobrej nocy kazdego dnia, pozwala na szybkie zbudowanie
przywigzania dziecka. Na tym etapie komunikacja nie odbywa sie tylko na jednym kanale np. tylko
na serwisie spotecznosciowym, ale jest prowadzona w wielu ustugach. Przez mozliwos¢ powie-
rzenia tajemnic, sprawca buduje poczucie zaufania i tak poszukiwanego zrozumienia.

W tym czasie mogg pojawic¢ sie prezenty, ktére majg caty czas przypominac o przyjazni, rowniez
poza strefg kontaktu. Jeszcze kilka lat temu czesto spotykanym prezentem byt telefon komaérkowy,
ktéry stanowit alternatywny sposéb komunikacji pomiedzy sprawcag a dzieckiem poza kontrolg
opiekundéw dziecka. Aktualnie forma gratyfikacji mogg by¢ gadzety elektroniczne czy inne drogie
przedmioty (np.kosmetyki, markowe ubrania, zabawki), jak réwniez gry lub przedmioty w grach.

0d jakiegos czasu zauwazylismy dziwne zachowanie naszej corki w wieku 12 lat.
Udato nam sie zapoznac sie z trescig korespondencji pomiedzy naszym dzieckiem
a tym kims i okazto sie Ze ten cztowiek stosuje rozne manipulacje emocjonalne aby
nasze dziecko robito sobie zdjecia pornograficzne | wysytato temu cztowiekowi.
Sposoby jakie stosuje ta osoba jest dla nas niepokojgca bo wykorzystuje niedojrzatos¢
emocjonalng naszego dziecka i naktania do zachowarn naruszajaca jej seksualnonnp...
Np kaze jej sie masturbowac, mowi jak to robic i kaze robic zdjecia z tych aktow.
Jestem gotow potwierdzi¢ to na policji | wskazac tresci rozmdw, chociaz mysle
ze Facebok loguje wiecej tresci niz tylko ja zarejestrowatem moje dane: (..)

@ Witam. Nazywam sie xyz i pod profilem xyz podejrzewam ze ukrywa sie pedofil.

Po zbudowaniu zaangazowania i zaufania obecnego po obu stronach, sprawca wprowadza $rod-
ki ostroznosci oraz sprawdza, jak jest kontrolowane dziecko. Moze nawet uczy¢ dziecko zaciera-
nia $ladéw cyfrowych, zaktadania hasta, nawet szyfrowania wiadomosci. Dzieci lubig tajemnice,
a sprawca poprzez aure tajemniczosci stara sie, aby korespondencja byta jak najmniej widocz-
na dla oséb z zewnatrz?'. Moga pojawia¢ sie komunikaty, ze przyjazn, wiez miedzy dzieckiem
a dorostym jest wyjgtkowa i moze by¢ niezrozumiata dla oséb postronnych. Bazujgc na zbudowa-
nej przyjazni, podkresla wyzszos¢é tej relacji nad innymi, w ktérych jest dziecko, stopniowo izolujac
je od najblizszych. Izolacja jest narzedziem dyskredytacji dotychczasowych bliskich dziecka.

Wezoraj tj (..) do mojej siostry ktéra w tym roku ma dopiero 12 lat napisat pe,ien
@ "gosc” podajacy sie za administratora aplikacji GaduGadu szantazujac jg screenem
z wezwaniem do sadu, na ktérym byto rozpowszechnianie tresci pedofilskich, siostra
poinformowata mnie i rodzicow, zrobitem screeny na ktérych w ra,ach “"gody” Pan
proponowat rozebranie sie przed kamerka internetowg 12 latce,wiek byt podany,wiec
sprawca doskonale wiedziat z kim ma do czynienia. Mam screeny, mam numer GG czy

moge liczy¢ na pomoc ?

Na kolejnym etapie procesu uwodzenia moga pojawiac sie tematy zwig-
zane z seksem i seksualnoscig??. Sg to zaréwno pytania o doswiadcze-
nie, o pierwszy pocatunek, jak réwniez rozbudzanie seksualnosci poprzez
np. pokazywanie tresci pornograficznych. Zdarza sie, ze sprawca zadaje
pytania zwigzane z dojrzewaniem, ptciowoscig i zmianami, jakie zachodza
w ciele, jak réwniez pyta o potrzeby fizjologiczne. Wprowadzenie takiej te-
matyki oraz prezentowanie pornografii ma na celu oswojenie ofiary oraz
pokazanie, na czym zalezy sprawcy, np. na wytworzeniu podobnych ma-
teriatéw lub podjecia takiej samej aktywnosci. Element dydaktyczny pod-
kresla role przewodnika — przyjaciela, ktéry wprowadza dziecko do $wiata
dorostych. Moze nalega¢ na poznawanie ciata oraz utrwalanie intymnych
materiatéw. Pokazywanie materiatéw pornograficznych z udziatem do-
rostych oraz tych przedstawiajgcych seksualne wykorzystywanie dzieci,
prowadzi do unormalnienia sytuacji w oczach ofiary jako zachowania po-
wszechnie akceptowalnego spotecznie, a takze moze odgrywac decydujg-
cg role w desensytyzacji (ostabieniu wrazliwosci dziecka)?.

2l Fenik K., op.cit., s. 137

22 Fenik k., op. cit.,
s.137-138

% Carr J., Internet

a wykorzystywanie
seksualne dzieci

i pornografia dziecieca,
Dziecko Krzywdzone.
Teoria, badania, praktyka
Vol 4, No 4, Warszawa,
2005, zob. https://
dzieckokrzywdzone.
fdds.pl/index.php/DK/
article/view/231 (dostep
28.05.2019r.)
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Jezeli dziecko, mimo subtelnego i prawie niezauwazalnego przeksztat-  #FenikK, op. cit,s. 138
cenia sie relacji przyjacielskiej w intymna, czuje sie zawstydzone i przy-

ttoczone, sprawca przewaznie przeprasza za swoje zachowanie, prosi

0 wybaczenie, a powotujac sie na ich relacje czesto ttumaczy, ze w Swiecie

dorostych to normalne, pozadane i jest przygotowaniem do doswiadczen

w przysztosci .

Obserwacje i doswiadczenia zespotu Dyzurnet.pl pokazuja, ze w sytuacji, gdy ofiara chce sie
wycofa¢, manipulator stosuje szantaz i zrzuca wine na dziecko. Podkresla, ze samo produkowato
materiaty erotyczne i pornograficzne, jest wspoétwinne, a przede wszystkim wspoétodpowiedzialne
za znajomos¢ oraz za caty jej przebieg.

Czes¢ sprawcoéw moze sie zatrzymac na etapie, w ktérym poddaje dziecko seksualizujgcym
zachowaniom, zacheca lub zmusza do produkowania intymnych materiatéw. Cze$¢ sprawcow
moze pojsc¢ dalej, dgzac do bezposredniego wykorzystania dziecka w realnym zyciu.

Nalezy zwrécic¢ uwage, ze od samego poczatku budowania znajomosci prawdziwe intencje spraw-
cy pozostajg ukryte, natomiast cata komunikacja ma na celu izolowanie ofiary od otoczenia. Sytu-
acja, ktérej ulega dziecko, jest trudna do wykrycia, a po wyjsciu na jaw nietatwa do zatrzymania.
Problematyczne jest zredefiniowanie manipulacyjnego charakteru relacji ze sprawcg oraz odbudo-
wanie zaufania dziecka, ktére przez tygodnie i miesigce byto celowo poddawane oddziatywaniom
psychologicznym, skutkujagcym izolacjg od swoich opiekundw i bliskich. Dlatego w takim przy-
padku konieczna jest pomoc specjalisty (najczesciej psychologa), ktéry nie tylko pomoze dziecku,
ale rowniez zapewni wsparcie dla dziatan podjetych przez opiekundw.

Jesli zauwazysz, ze twoje dziecko:

®m  spedza duzo czasu ®m  posiada nowe sprzety, ®m  posiada, oglada

na rozmowach online
z osobami, ktérych
nie znasz,

unika rozmoéw o tym,
z kim rozmawia,

ogranicza kontakty
z dotychczasowymi
znajomymi,

zachowaj czujnos$é, zareaguj, stworz bezpieczng i komfortowa atmosfere,

ubrania, kosmetyki,
ale réwniez gry

i przedmioty w grach
lub inne gadzety,

jest wycofane,
zamkniete w sobie,

zachowuje sie inaczej
niz zwykle,

ktora pozwoli wam szczerze porozmawiac.

lub otrzymuije tresci
pornograficzne,

porusza tematy
zwigzane z seksem,
seksualnoscig i uzywa
zwrotow i jezyka
typowego dla dorostych,

Grooming — krétkotrwaty kontakt

Inne zachowanie, ktére réwniez jest naduzyciem wobec nieletnich, polega na seksualizujgcych
wiadomosciach, komentarzach wysytanych do dzieci i nastolatkéw. Od typowego uwodzenia
dziecka rézni sie przede wszystkim czasem trwania — nie jest to dtugotrwaty proces, a jednorazo-
wa wiadomos$¢, rozmowa lub inny krétkotrwaty kontakt.

Moze przybraé forme komentarzy i wiadomosci kierowanych do nastoletnich (ale bezdyskusyjnie
nieletnich) uzytkownikow, ktérzy zaktadajg profile na portalach, aplikacjach, platformach randko-
wych lub spotecznosciowych. Osoby mtode publikujac zdjecia w wyzywajgcych pozach, makijazu,
a nawet i normalnych ujeciach, narazajg sie na dosadne i bezposrednie proshy o przestanie roz-
neglizowanych zdje¢, czesto tez wulgarne, seksualizujgce komentarze. Zachowania podejmowa-
ne przez dziecko nie moga by¢ nigdy okolicznoscia tagodzaca dla sprawcéow, poniewaz nawet
jesli dzieci podejmuja ryzykowne zachowania, nie sa Swiadome catego kontekstu sytuacji oraz
nie potrafig przewidzieé konsekwencji swoich dziatan.

Do Zespotu Dyzurnet.pl niejednokrotnie zgtaszano przypadki, gdy dziecko korzystajace z serwi-
séw przeznaczonych dla oséb dorostych, zostaje zaatakowane przez innych uzytkownikéw seksu-
alnymi i seksualizujgcymi komentarzami. Osoba niepetnoletnia jest namawiana do rozbierania sie,
do podejmowania innych czynnosci seksualnych, a takze prezentowane sg jej materiaty erotyczne
i pornograficzne, co jest niezgodne z polskim prawem (art. 202 § 1 k.k.). W koricu moze tez otrzy-
mac propozycje spotkania w realnym swiecie w celach seksualnych.

W przypadku zauwazenia nieodpowiednich zachowan ze strony innych uzytkownikéw nalezy zgto-
si¢ taki incydent do dziatu bezpieczenstwa (abuse) danego serwisu. Matoletni podejmujac ryzy-
kowne zachowania nie zawsze potrafig wycofac sie z niebezpiecznego kontaktu, pomimo tego,
7e czuja przekroczenie swojej granicy komfortu.

Grooming w $wietle prawa

Uwodzenie dzieci za pomocg internetu zostato wprowadzone do polskiego Kodeksu Karnego
w 2009 roku. Artykut 200 a k.k. jest przepisem chronigcym osoby matoletnie ponizej lat 15 przed
nawigzywaniem kontaktu przez osoby, ktére majg na celu obcowanie ptciowe lub poddanie sie in-
nej czynnosci seksualnej. Artykut wskazuje rowniez, ze zabronione jest produkowanie i utrwalanie
tresci pornograficznych, co czesto ma miejsce podczas uwodzenia. Sktadanie propozycji seksual-
nych jest réwniez penalizowane.
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art. 200 a k.k.

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 lub art. 200, jak
rowniez produkowania lub utrwalania tresci pornograficznych, za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej
lat 15, zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci
do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej ma-
toletniemu ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub wyko-
nania innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci porno-
graficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Grooming —skala zjawiska

Wedtug polskiego badania EU Kids Online z roku 2018% na pytanie ,Czy  #PyzalskiJ.,

. . . Lk . L Zdrodowska A,
w ciggu ostatniego roku choC raz otrzymates/as przez internet jakiekol- 75020t “apramezuk

wiek wiadomosci zwigzane z seksem? Chodzi o stowa, zdjecia, obrazki lub ~ Polskie badanie EU Kids
M . . . , . Online 2018. Najwazniejsze
filmy". Procent odpowiedzi twierdzgcych dla poszczegdlnych grup wieko-  wynikii wnioski,

Wydawnictwo Naukowe

wych prezentuje sie nastepujgco: UAM. Poznafi 2019, 20b
- 11-12 lat — 5,4% chtopcow i 1,1% dziewczynek https://fundacja.orange.pl/
L. R files/user_files/EU_Kids_
- 13-14 lat — 12% chtopcéw i 9% dziewczat Online_2019_v2 pdf

- 15-17 lat — 24% chiopcow i 23% dziewczat (dostep 28.06.2019r)

W badaniach tych po raz pierwszy zbadano kwestie wymuszen intymnych materiatéw poprzez
pytanie: ,Jak czesto, jesli w ogdle, w ciggu OSTATNIEGO ROKU, kto$ w internecie poprosit Cie
o wystanie informacji o Tobie zwigzanych z seksem (stéw, obrazkéw, zdje¢ czy filméw), np. jak
wyglada Twoje ciato bez ubrania, albo o rzeczach zwigzanych z seksem, ktére robites/as, chociaz
Ty nie chciate$/as na to odpowiadac?”

Zjawisko otrzymywania présb o intymne zdjecia w ciggu ostatniego roku dotyczy 7% badanej mto-
dziezy. Najczesciej prosby te byty wystane sporadycznie (kilka razy w roku). Nieco czes$ciej zapy-
tania o zdjecia intymne otrzymujg dziewczeta. Nie stwierdzono widocznej zaleznosci pomiedzy
czestotliwoscig présb o zdjecie a wiekiem badanych. Niespetna 3% badanych nie chciato udzieli¢
informacji na ten temat.

Pewien wycinek rzeczywistosci pokazuje statystyka prawomocnych skazan osob dorostych
w zwigzku z przestepstwem z art. 200 a k.k. tgcznie od roku 2011 do roku 2018 skazano w Polsce
319 0s6b (z§ 1 — 38 0s0b, z§ 2 — 281 0sdh).

Wskazéwki | porady
dla rodzicéw ofiar groomingu

= Porozmawiaj m  Zapewnij dziecku wsparcie,
z dzieckiem starajac poczucie bezpieczenstwa
sie pozyskaé jak i zaufania.
najwiecej informac;ji,
ale nie oceniaj i nie
obwiniaj dziecka. m  Zgtos sprawe na policje.

m  Zabezpiecz dowody popetnienia przestepstwa
(zrzuty ekranu, zapisy rozmow, SMSy).

m  Rozwazcie wspolnie = Skonfigurujcie na nowo
ograniczenie ustawienia prywatnosci.
korzystania z mediow
spotecznosciowych.

Pamietaj, ze nawet jesli dziecko samo podejmuje ryzykowne
zachowania, nie zwalania to z odpowiedzialnosci karnej sprawcy!
Jesli widzisz, ze matoletni uzytkownik podejmuje ryzykowne zachowania:

m  Zgtos do administratora serwisu lub do wyspecjalizowanych
zespotow reagujacych.

Jezeli potrzebujesz pomocy w zgtoszeniu przestepstwa groomingu, skontaktu;j sie:

116 111 Telefon Zaufania 800 100 100 Telefon dia rodzicéw i nauczycieli
dla Dzieci i Mtodziezy w sprawie bezpieczeristwa dziecka online

www.dyzurnet.pl Zespodt reagujacy na nielegalne i szkodliwe tresci internetowe
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Sextortion —
szantaz
Internetowy

Sextortion to pozyskanie od ofiary materiatéw o charakterze seksualnym, a nastepnie
wymuszeniu okupu (pieniedzy lub kolejnych tresci pod grozba ich opublikowania
lub dalszego rozpowszechniania). Ofiarami sextortion sg przewaznie nastolatki,

ale réwniez dorosli i dzieci, bez wzgledu na pte¢ czy miejsce zamieszkania.

Sprawca moze pozyskaé od swojej ofiary tresci poprzez kradziez plikdw, np. uzyskanie dostepu
do miejsca, gdzie ofiara przechowuje swoje pliki. Innym sposobem jest nawigzanie znajomosci
majacej na celu uwiedzenie. Bardzo czesto ofiara sama przesyta swoje intymne materiaty wskutek
flirtu z poznang osobg lub checi podtrzymania relacji, znajomosci. Obecnie coraz wiecej mtodych
0s6b przesyta nagie, intymne zdjecia do swoich réowiesnikéw, z ktérymi nie jest w relacji intymnej
lub publikuje swoj intymny wizerunek nie ograniczajac dostepu. W wyniku tych zachowan moze
dojs¢ do sextortion.

Proces sextortion

Zjawisko sextortion obserwowane jest od kilku lat?®. Poczatkowo proces % Dyzurnet.pl, Raport 2015
byt dos¢ prosty, w wielu przypadkach wygladat podobnie. Polegat na na- 2 yygjak J.. Finkelhor b.

wigzaniu kontaktu z potencjalng ofiarg, zdobyciu jej sympatii i zaufania  Sextortion: Findings from

. . o o . . asurvey 06 1631 Victims,

i pozyskania od niej zdjeé. Nastepnie sprawca zgdat wptaty na wskazane  Crimes Against Children
konto lub tanie kolei h teriatd . . h Research Center University
onto lub przestanie kolejnych materiatow, w zamian za nierozpowszech- ¢\\cy, Hampshire, Thorn,

nianie materiatéw osobom trzecim. June 2016, zob. https://
www.thorn.org/wp-

content/uploads/2016/08/
Obecnie nie ma jednego, spéjnego schematu dziatania, sprawcy szuka-  oXertion-Reportpdf
jg coraz nowszych i skuteczniejszych metod pozyskania od potencjalnej
ofiary zdje¢ lub filméw. Moze by¢ to uzaleznione od rodzaju korzysci, jakie
sprawca chce uzyskac, a takze charakteru dziatalnosci — czy dziata w po-
jedynke, czy tez jest cztonkiem zorganizowanej grupy przestepczej, zalezy
réwniez od poziomu umiejetnosci technicznych, a takze kompetencji spo-
tecznych potencjalnej ofiary.

Badania przeprowadzone przez organizacje Thorn w 2016 roku?” dowiodty, ze sprawcami szantazu
moga by¢ nie tylko osoby poznane przez internet, ale réwniez osoby bliskie.

W badaniu wzieto udziat 1 631 oséb w wieku 18-25 lat, ktére w przesztosci doswiadczyty szanta-
Zu internetowego. Jak wskazujg wyniki, istnieje wiele réznic miedzy sprawcami znanymi z relacji
face-to-face (60% badanych znato swojego szantazyste wczesniegj), a tymi, ktérych znamy tylko
za posrednictwem online.
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Wybrane wnioski z badan:

m  sprawcami w relacjach face-to-face m w relacjach face-to-face sprawca
sg zdecydowanie czesciej mezczyzni domagat sie pozostania w relacji
(89% przypadkdéw), natomiast i kontynuowania jej (55%), natomiast
w relacjach online sprawcami w relacji online sprawca domagat sie
przewaznie sg kobiety, kolejnych tresci (66%),

®  sprawca najczesciej grozit problemami w pracy, szkole lub problemami z prawem (38%)
w zwigzku z rozpowszechnieniem zdje¢, w 31% przypadkéw miat miejsce stalking,
natomiast az w 26% przypadkéw sprawca dopuszczat sie grézb karalnych dotyczgcych
uszkodzenia ciata, gwattu, a nawet zabdjstwa.

Profil ofiary sextortion

Analiza réznych przypadkéw dowodzi, ze ofiarg sextortion moze zostaé  *https://www.europol.

. . . . Ly . europa.eu/crime-areas-
kazdy, a wedtug Europolu i innych badaczy zjawiska, szczegdlnie narazone 5 ronderorime aens/

sg osoby mtode, ktdre: child-sexual-exploitation/
' . . . , online-sexual-coercion-
- sg podatne na wptywy innych, tatwo ich zmanipulowac, and-extortion-of-children

- nie majg zbyt wielu przyjaciot, dlatego chetnie szukajg 20b. (dostep 14.03.2019r,)

kontaktéw online,

- ich rodzice lub opiekunowie nie sprawujg lub sprawujg na bardzo
niskim poziomie kontrole rodzicielska,

- sg gotowe do dzielenia sie tresciami o charakterze seksualnym,

- znaczng ilos¢ czasu spedzajg online,

- korzystajg z réznych portali, serwiséw spotecznosciowych,
gtéwnie poprzez urzadzenia mobilne,

- nawiagzujg kontakty i zaprzyjazniaja sie z nieznajomymi,

- podejmujg rozmowy o charakterze seksualnym z osobami
poznanymi w sieci,

- nie majg wiedzy i umiejetnosci technicznych?.

Z analizy zgtoszen zespotu Dyzurnet.pl wynika, ze ofiarami sg osoby w réznym wieku, a pte¢ nie
odgrywa wiekszego znaczenia.

@ Dzien dobry,

Z powodu kompletnej gtupoty wtasnej zostatem dzisiaj ofiarg procederu sextortion.
Chciatbym dowiedziec sig, co sugerujg Paristwo zrobi¢. Oczywiscie nie zaptacitem
szantazyscie. Nie wiem czy i gdzie zgtosi¢ mojg sprawe, poniewaz osoba o ktorej mowie
nie jest z Polski — z tego co wywnioskowatem jest obywatelem filipin. Jest mi oczywiscie
okrutnie gtupio, aczkolwiek chciatbym prosi¢ o pomoc (..)

W 2017 roku Europol we wspdtpracy z innymi instytucjami zorganizowat kampanie
Say no! Powiedz nie! na temat sextortion, w ktérej m.in. pokazat, jak dziatajg przestepcy. Najpierw
wyszukujg i poznajg swojg ofiare, nastepnie zachecajg do przestania czy tez zaprezentowania 23
tresci seksualnych w transmisji online. Ta druga forma wydaje sie bezpieczna, bo pozornie nie
ma formy trwatej. Tymczasem sprawcy rejestrujg materiat, korzystajgc z poczucia wstydu ofiar
i obawy przed wyptynieciem materiatéw, zaczynajg je szantazowaé. Przewaznie zadajg pienie-
dzy w zamian za nieopublikowanie i nieprzestanie materiatéw dalej, czasami zmuszajg do produ-
kowania kolejnych tresci. Formg ptatnosci sg gtéwnie przekazy gotéwkowe (np. Western Union)
lub wirtualne waluty, ktére utrudniajg zidentyfikowanie i uchwycenie sprawcéw. Niestety bardzo
czesto, mimo wptacenia zadanej kwoty, szantazysci nie dajg ofierze spokoju, zadajg kolejnych
wptat, a materiaty i tak z czasem trafiajg do sieci.

@ Dzien dobry

zwracam sie do Paristwa o pomoc jak mam sie zachowac, co robic jesli jestem
ofiarg sextortion.
W czwartek poprzez komunkator facebooka odezwata sie do mnie dziewczyna
o Imieniu xxx. Po krdtkiej wymianie zdan zaproponowata pokaz przez kamerke
internetowg tegoz komunikatora.
Poprosita o pokazanie przyrodzenia co niestety zrobitem. Po chwili zorientowatem sie
Ze zrobitem cos totalnie bezmysinego. i wytgczytem i zablokowatem powyzsza osobe.
Wdwczas napisata do mnie niejaka xxx
Zaprezentowata film z nagrania i zazadata 3 000 zt za skasowanie. W przeciwnym razie
zagrozita ze opublikuje ten film wsréd moich znajomych na FB. Po negocjacjach staneto
na kwocie 1 000 zt Taka wpftate poprzez Wester Union wystatem na Wybrzeze Kosci Stoniowej
w pigtek 22 czerwca. Jednak nie zakoriczyto to sprawy. Podata konto osoby xyz, ktérego
przedstawita jako swojeqo szefa. Zgda on ode mnie kwoty 10 000 zt.
do 12 tej godziny w poniedziatek.
Zablokowatem te osoby na FB.
Nie wiem czy mam zawiesic¢ konto na FB? Co mam robic¢? (..)

nask dyzurnet @pl
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W celu uzyskania informacji na temat sextortion amerykariski CyberTipline?® 2 https://localtvwghp files.

poddat analizie zgtoszenia dotyczace tego zjawiska, ktdre otrzymat pomie-  Crdpress.com/2015/07/

dzy pazdziernikiem 2013 a kwietniem 2016. Pogtebionej analizie poddano ~ pdf (dostep 15.03.2019r)
1 428 zgtoszen, gdzie ofiarami byty osoby matoletnie. Najmtodsza ofia-
ra miata 8 lat, najstarsza 17 lat. W 78% spraw ofiarami byty dziewczynki,
w 15% chtopcy, a w pozostatych przypadkach zgtaszajgcy nie podawat
swej ptci. Ustalone zostaty trzy gtéwne cele oséb szantazujgcych dzieci:
- uzyskanie od dziecka kolejnych materiatéw o zwiekszajagcym sie
stopniu seksualizacji,
- uzyskanie od dziecka pieniedzy lub innych débr materialnych,
- wymuszenie spotkania z dzieckiem, celem jego seksualnego
wykorzystania.

Korzystanie z internetu coraz czesciej staje sie nieodtgcznym elementem zycia mtodego cztowie-
ka. Przypadki sextortion zgtaszane do zespotu Dyzurnet.pl pokazuja, ze sprawcy sextortion naj-
czedciej kontaktuja sie ze swoimi ofiarami za posrednictwem portali spotecznosciowych, aplikacji
i komunikatoréw, znacznie rzadziej szukajg ich na czatach lub innych przypadkowych stronach.

Dzien dobry,
@ Moze zaczne od razu od informacji, ze przez pewien czas pisatam z pewnym
chtopakiem i niestety doszto do wystania zdjec oraz filmikow na tle erotycznym.
Doszto jednak do tego, Ze zaczat mnie szantazowac. Musze réwniez dodac, Ze jest to
osoba spoza Polski. Doktadnie z Albani. Niestety w porywie emocji usunetam aplikacje na
ktdrej pisalismy i czes¢ informacji znikneta. Jednakze mam dowdd na to, Ze mnie szantazuje.
Prosha o wysytanie zdjec oraz video, a takze o pienigdze. Czy mozna jakos na to wptynac?
GroZby dotycza rozeslania zdjec o tresci erotycznej do znajomych z aplikacji instagram.
Niestety rowniezZ i te aplikacje usunetam, co takze byto w przyplywie emocyji.
Zatagczam kilka zdjec¢ rozmowy z dang osoba.

Niektdre przypadki sextortion pokazujg, ze coraz czesciej w procederze bierze udziat kilku spraw-
cow, ktorzy kontaktujg sie ze swojg ofiarg z réznych kont na portalach spotecznosciowych.
Nie mozna jednak wykluczy¢, ze jest to jeden sprawca, postugujgcy sie kilkoma kontami.

Mam 17 lat | zostalem uwodzony przez kobiete w internecie, a moja glupota
bylo ze zaangazowalem w sceny erotyczne z ta osoba i zaraz po tym zostalem
szantazowany ze mam zaplacic 1500Euro za nie umieszczanie tego filmu dla moich
znajomych, po chwile zmniejszyl kwote lecz ja powiedzialem ze ide na policje, to wyslal
do kilku moich znajomych ten film. Najpierw podawal sie pod imieniem xxx lecz wydaje
mi sie ze usunela konto, a nastepnie mnie dodala pewna osoba o imieniu xxx, Z tego konta
tez mnie szantazowal lecz po tym jak go straszylem policja usunal mnie ze znajomych
i zmienil nazwe na xxx.Mam zrzuty z ekranu ze mnie szantazuje i jak wysyla do moich
znajomych ten film i dowiedzialem ze sie te osoby rzeczywiscie otrzymaly ten film.

ncmecsextortionfactsheet.

Zgtoszenia, ktére trafity do zespotu pokazujg rowniez, ze czas trwania procesu to jeden lub kilka
dni, a czasami nawet kilka miesiecy. Jednak zdarza sie, ze w ciggu kilku minut ofiara decyduje sie
przestac¢ swoje nagie zdjecia lub zrobi¢ pokaz online. W niektérych przypadkach (zwtaszcza gdy
ofiarg jest dziecko, patrz: grooming) sprawca nawigzuje z ofiarg dtuzszg znajomosé, opartg na
zaufaniu, uczuciach, i dopiero gdy przekona jg do siebie prosi o intymne materiaty, ktére mimo
wczesniejszych odmadw i sprzeciwdw, udaje sie dostac.

Proby wytudzen typu
sextortion scams 2018

Zjawisko sextortion staje sie coraz bardziej popularne oraz wykorzystywane przez cyberprze-
stepcow, czego dowodzi kampania scam przeprowadzona w 2018. Zaréwno Dyzurnet.pl jak i inne
zespoty reagujgce zaobserwowaty zwiekszong liczbe zgtoszen od uzytkownikéw, ktérzy otrzymali
niepokojgca korespondencje mejlowa.

probably wondering why you are getting this e mail, right?
actually, | setup a malware on the adult vids (porno) web-site and guess what,
you visited this site to have fun (you know what | mean). While you were watching
videos, your internet browser started out functioning as a RDP (Remote Desktop)
having a keylogger which gave me accessibility to your screen and web cam.

after that, my software program obtained all of your contacts from your Messenger,

FB, as well as email.
What did | do?
| created a double-screen video. Tst part shows the video you were watching
(you've got a good taste haha . . ), and 2nd part shows the recording of your web cam.
exactly what should you do?
Well, in my opinion, S1000 is a fair price for our little secret. You'll make the payment
by Bitcoin (if you do not know this, search *how to buy bitcoin”in Google).
BTC Address:
XXX
(It is cASE sensitive, so copy and paste it)

()

@ It seems that, xyz is your password. You may not know me and you are

Autorzy korespondencji twierdzili, ze poznali hasto stosowane przez uzytkownika. W dalszej czesci
wiadomosci uwazali, ze wskutek oprogramowania malware zainstalowanego na jednej ze stron
z tre$ciami o charakterze pornograficznym, uzyskali dostep do internetowej kamerki oraz kontak-
tow z serwiséw spotecznosciowych i skrzynki pocztowej uzytkownika. Zgtoszenia poczatkowo
dotyczyty korespondencji prowadzonej w jezyku angielskim, potem wysytane maile pisane byty
poprawng polszczyznag, co nie jest regutg przy tego typu wiadomosciach, i dodatkowo uwiarygad-
niato przestepcow.

nask dyzurnet @pl
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Wiadomosci tego typu wystane zostaty do tysiecy uzytkownikéw, ktérych hasta zostaty wykradzione.

To, czy dla danego konta e-mail hasto zostato wykradzione, mozna samodzielnie
sprawdzi¢ na dedykowanych do tego stronach.

Temat: Uwaga dotyczaca bezpieczeristwa.
@ XXX@xXxx zostat zhakowany!
Pozdrawiam was!
Mam dla ciebie zte wiesci.
15.08.2018 — w tym dniu witamatem sie do twojego systemu
26 operacyjnego i uzyskatem petny dostep do twojego konta Xxx@xxxx

Tak to byto:
W oprogramowaniu routera, do ktorego bytes podtaczony w tym dniu,
wystapita podatnosc
na zranienie. Najpierw zhakowatem ten router i umiescitem na nim madj
ztosliwy kod.
Kiedy potgczone do niego przez Internet, moj trojan zostat zainstalowany
w systemie operacyjnym twojego urzadzenia. Nastepnie wykonatem petna
kopie dysku (mam cata ksigzke adresowa, historie przegladania stron,
wszystkie pliki, numery telefonéw i adresy wszystkich kontaktéw).
&
Chce powiedziec¢ — jestes wielkim zboczericem. Masz nieokietznang fantazje!
Potem przyszedt mi do gtowy pewien pomyst. Zrobitem zrzut ekranu z intymnej strony,
na ktérym “cieszytes sie’(wiesz o co mi chodzi, prawda?). Potem zrobitem zdjecie twojej
rozrywki (uzywajac aparatu twojego urzadzenia).
Rezultat byt Swietny!
Jestem gteboko przekonany, Ze nie chciatbys pokazac tych zdje¢ swoim bliskim,
przyjaciotom lub znajomym. Mysle, ze 254€ to niewielka kwota za moje milczenie.
Poza tym spedzitem duzo czasu nad toba! Akceptuje pienigdze tylko w Bitcons.
Maj portfel BTC: XYZ
Nie wiesz, jak uzupetnic portfel Bitcoin?
W dowolnej wyszukiwarce napisz ‘jak uzupetnic portfel btc”.
(-)

Do widzenia

W tego typu sytuacjach
eksperci Dyzurnet.pl radza:

zmieni¢ uzywane hasto
na wrazliwych kontach,

nie odpowiadaé na przestanego e-maila,

nie dokonywac ptatnosci,

przeskanowac urzadzenie pod katem
szkodliwego oprogramowania,

zakrywaé obiektyw kamerki
kazdorazowo, gdy nie jest w uzyciu.

nask dyzurnet @pl
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Sextortion a prawo

Zjawisko sextortion to nie tylko zagrozenie internetowe, ale przede wszystkim przestepstwo, ktére
nalezy zgtosi¢. Polskie prawo nie definiuje wprost przestepstwa sextortion, ale jest ono zwigzane
z nastepujgcymi artykutami:

art. 190 k.k.

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetnio-
na,podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

art. 191 a k.k.

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajac
w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej
osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Sprawcy sextortion, podobnie jak innych przestepstw internetowych, sa trudni do identyfikacji.
Brak jasnej definicji, a takze miedzynarodowy charakter procederu czesto uniemozliwia organom
$cigania podjecie skutecznej interwencji, co nie znaczy, ze nie nalezy tego typu przestepstw zgta-
sza¢ organom $cigania.

Kazdy przypadek sextortion jest inny i nalezy go rozpatrywac indywidualnie. Eksperci pracujacy ze
zgtoszeniami, a takze ofiarami opracowali porady i wskazowki, jak sie zachowaé, gdy kto$ szanta-
zuje nas lub kogos bliskiego.

Wskazowki i porady dla ofiar sextortion:

= Nie wysytaj pieniedzy
ani kolejnych materiatow.

m Jezeli dokonates zaptaty, sprawdz,
gdzie przestepcy odebrali
pieniadze i zapisz te informacje.

Zgtos sprawe administratorom serwisu.

m  Zachowaj dowody wszystkich
rozmow, zwtaszcza tych,
ktére $wiadczg o przestepstwie
(np. Zadanie zaptaty, grozby).

m  Zgtos sprawe na policje (jezeli jestes
osobg ponizej 18 roku zycia, na policje
musisz sie udac¢ z prawnym opiekunem).

= Porozmawiaj z bliskimi, rodzing, przyjaciotmi.
Pamietaj, ze nie jeste$ sam i nie ma sytuacji bez wyjscia.

m  Zakoncz kontakt z osoba,

m  Jezeli wyptyna twoje
zdjecia, filmy zwro¢ sie
do administratoréw serwisu,
na ktérym sg opublikowane,
z prosba o ich usuniecie,
a takze zachowanie logow
i innych informacji, ktére moga
by¢ potrzebne policji w trakcie
postepowania.

ktora Cie szantazuje.
Zablokuj ja na portalach
spotecznosciowych oraz
komunikatorach, za pomocg
ktérych rozmawialiscie.

= Zadbaj o ustawienia prywatnosci na portalach spotecznosciowych,
rowniez tych zawodowych. Ogranicz widoczno$¢ informacji o sobie
oraz o swoich znajomych, nie udostepniaj listy znajomych wszystkim.
Zablokuj otrzymywanie wiadomosci od 0s6b, ktérych nie znasz.

Jezeli potrzebujesz wsparcia, a nie masz nikogo z kim mozesz porozmawiaé, skontaktuj sie:

116 111 Telefon

Zaufania dla Dzieci
i Mtodziezy

116 123 Kryzysowy

Telefon Zaufania
dla Dorostych

800 70 222 centrum

Wsparcia dla oséb w stanie
kryzysu psychicznego

www.dyzurnet.pl Zespodt reagujacy na nielegalne i szkodliwe tresci internetowe
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Sexting -
przesytanie
Intymnych
materiatow

Sexting (nazwa powstata z potgczenia stéw ,sex” i ,texting”) to przesytanie

za pomocg internetu lub telefonu komérkowego swoich zdjeé, filméw badz wiadomosci
o seksualnym charakterze. Na poczatku termin ten odnosit sie jedynie do wysytania
wiadomosci SMS, a wraz z rozwojem technologii termin sexting zostat rozszerzony

do przesytania za pomocg komunikatoréw i aplikacji swoich zdje¢ i materiatéw video.

Ze zgtoszen, ktore trafiajg do zespotu Dyzurnet.pl wynika, ze zjawisko sekstingu jest obecne
w kazdej grupie wiekowej. Dzieci i mtodziez czesto nie zdajg sobie sprawy z konsekwencji,
jakie moze nies¢ za sobg rozsytanie i publikowanie swoich prywatnych zdje¢, co by¢ moze wpty-
wa na wysokg popularnos¢ sextingu w tych grupach wiekowych. Nalezy pamietaé, ze wystanie
cho¢ jednego zdjecia, moze wigza¢ sie z jego publikacjg i rozpowszechnieniem, a takze z szan-
tazem, ktéry moze prowadzi¢ do produkowania kolejnych materiatow lub zaptacenia okupu
(patrz: sextortion, s. 20-21).

Nalezy pamietac, ze utrwalanie materiatléw o charakterze pornograficznym, z udziatem
os6b matoletnich lub oséb dorostych bez ich wiedzy i zgody jest niezgodne z prawem
i grozi za nie odpowiedzialnos¢ karna.

Eksperci zespotu Dyzurnet.pl oraz innych zespotéw reagujacych hotline za- = https://www iwf org.uk/
obserwowali®®, ze coraz wiecej nastolatkow oraz os6b dorostych decyduje 5 eocreles/ine:
sie na takg forme flirtu, ktéra kiedys$ miata miejsce jedynie pomiedzy ludz- g;jggﬁigzgiﬁgd/zo
mi bedgcymi ze sobg w zwigzku. Analiza zgtoszen, ktére trafig do zespotu  child%20Sexual%20
Dyzurnet.pl pokazuje, ze miode osoby chetnie dzielg sie swoimi prywat- @Zﬁ“%ij?’;gﬁg
ep

nymi, czesto rozebranymi zdjeciami ze swoimi réwiesnikami lub osobami

poznanymi w sieci. Rozwdj technologii, aplikacji randkowych i portali spo-

tecznosciowych zacheca do podejmowania takich aktywnosci i utatwia

przesytanie swoich intymnych zdjeé. Ponadto wspomniany wczesniej

kult piekna, ciata i wszechobecna seksualizacja zacierajg granice wstydu.

Gtéwnym niebezpieczenstwem wynikajgcym z sextingu jest to, ze w chwili

wystania wiadomosci traci sie kontrole nad przestanym materiatem, kté-

ry moze zosta¢ upubliczniony i rozestany do innych oséb. W kontakcie

z 0sobg poznang w sieci nalezy pamietac, ze jej tozsamosé moze by¢ zmy-

slona, a dane fatszywe. Przestanie materiatéw do osoby znanej z relacji

face-to-face réwniez moze zakoriczy¢ sie upublicznieniem tresci. Zgtosze-

nia, ktére trafiajg do zespotu Dyzurnet.pl pokazuja, ze przestanie swoich

intymnych materiatéw nawet do osoby, ktérg znamy lub jestesmy z nig

w zwigzku, moze przynies¢ negatywne skutki.

Witam
@ Prosbha o pomoc.
Moja 14 letnia cdrka udostepnita w zesztym roku swojemu koledze "chtopakowi”
swoje nagie zdjecia.
Niestety zdjecia Zyja teraz swoim zZyciem, co odbija sie na stanie mojej corki...
corka zaczeta sie cigc ...
Ostatnio zdjecia pojawity sie na aplikacji Snapchat — pod nickiem , polskienudeski (..) "
Jako anonimowe nudeski... Sprawa zostata zgtoszona na policje (..).

nask dyzurnet @pl
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Zjawisko sextingu a prawo

Zjawisko sextingu, mimo wielu negatywnych i dtugotrwatych konsekwencji, jakie moze przynies¢,
nie jest definiowane jako przestepstwo. Wyjatki stanowig sytuacje, gdy poszkodowanym jest oso-
ba ponizej 18 roku zycia, a w przypadku oséb dorostych, tresci zostaty utrwalone, rozestane bgdz
rozpowszechnione bez jej zgody.

Osoby doroste, ktére padty ofiarg sextingu, podobnie jak w przypadku sextortion, moga zgtaszac
sprawe na policje, powotujac sie na art. 191 a k k., ktéry dotyczy utrwalania wizerunku nagiej osoby
bez jej zgody. W sytuacji gdy poszkodowanym jest osoba matoletnia (ponizej 18 roku zycia), nalezy
powotac sie na art. 202 § 3-4 k k.

Analiza materiatéw, ktére trafiajg do zespotu Dyzurnet.pl pokazuje, ze czesto dzieci i mtodziez
w ramach zartu przetwarza zdjecie kolezanki lub kolegi, nadajgc materiatowi cechy pornograficz-
ne. Warto zwrdéci¢ uwage, iz takie zachowanie rowniez jest karalne i podlega grzywnie lub karze
ograniczenia wolnosci (art. 202 § 4 b k.k.).

art. 202 k. k.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub po-
siada albo rozpowszechnia lub prezentuje tresci pornograficzne z udziatem matoletniego
albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie
zwierzeciem, podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze pozbawienia
wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem
matoletniego, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornogra-
ficzne przedstawiajace wytworzony albo przetworzony wizerunek matoletniego uczestni-
czgcego w czynnosci seksualnej podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2.

§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego uczestniczy
w prezentacji tresci pornograficznych z udziatem matoletniego.

Zagrozenia i1 skala zjawiska
wsrod mtodziezy

Badania dotyczgce kontaktu dzieci z pornografig pokazuja, ze mtode oso-
by, ktére wymieniaty sie materiatami erotycznymi w procesie sextingu, cze-
Sciej poszukiwaty materiatéw pornograficznych i erotycznych w sieci. Jako
czynniki ryzyka zostaty réwniez wymienione: wczesna inicjacja seksualna,
posiadanie stereotypow zwigzanych z ptcig, naduzywanie internetu oraz
nizsze zadowolenie z zycia. W badaniu mtodzi ludzie wykazali, ze sexting
to dla nich forma zabawy, rozrywki. Pozwala na wyrazenie zainteresowania
drugg osobg oraz jest sposobem na przezywanie pierwszych doswiadczen
i fascynacji seksualnych. Czesto materiaty wysytane sg na prosbe bliskiej
osoby, a takze moze by¢ prébg zwrdcenia na siebie uwagi, a czasami sta-
nowi tez forme zartu®'.

Zjawisko sextingu najczesciej ma miejsce w ramach zwigzku i ma na celu
sprawienie przyjemnosci partnerce lub partnerowi (65% osob, ktére wysy-
taty takie zdjecia lub filmy) — czedciej taki powodd podajg dziewczyny niz
chtopey (73% vs 58%). W drugiej kolejnosci jest to odpowiedZ na prosbhe
partnera lub partnerki (36%). Sexting moze tez byé sposobem na rozpo-
czecie flirtu (29%), z ktérego czesciej korzystajg chtopey (38%). To oni tez
zazwyczaj wysytajg tego typu zdjecia lub filmy dla zartu (29%) lub w celu
dokuczenia drugiej osobie (12%)2.

Badanie przeprowadzone przez Instytut Badawczy NASK Nastolatki 3.0
w 2017 roku wykazato, ze 42% mtodych ludzi w wieku 15-18 lat otrzymato
kiedys$ od innej osoby jej nagie zdecie lub film, a 13% wystato swoje nagie
zdjecie lub film innej osobie. Na pytanie ,Co, Twoim zdaniem, robig osoby
w Twoim wieku, gdy majg chtopaka lub dziewczyne?’, odpowiedZ ,wysyta-
nie nagich zdje¢” wybrato, odpowiednio — 7% 11-12-latkéw, 17% 13-14-lat-
kow i1 29% 17-18-latkdws.

3 Makaruk K. iin., op.cit.
2 |bidem

% Kamieniecki W.,
Bochenek M., Tanas M.,
Wronska A., Lange R.,
FilaM., LobaB.,
Konopczynski F., (2017),
Raport z badania. Nastolatki
3.0, Warszawa: NASK — 33
Instytut Badawczy, zob.
https://akademia.nask
pl/publikacje/Raport_z_
badania_Nastolatki_3_0
pdf (dostep na
29.05.2019r.)

% Tomezyk t.,
Szotkowski R.,

Kopecky K., Zachowania
ryzykowne dzieci

o mtodziezy zwigzane

Z udostepnianiem

i odbiorem materiatéw

o charakterze seksualnym
— wybrane wyniki czeskiego
Centrum Prewencji Ryzyka
Wirtualnej Komunikacji

z lat 2010-2017., Dziecko
Krzywdzone. Teoria,
badania, praktyka Vol.

16 Nr 3, Warszawa,

2017, zob. https://
dzieckokrzywdzone.
fdds.pl/index.php/DK/
article/view/640

(dostep 28.05.2019r.)

W okresie od marca do maja 2017 czeski PRVOK zrealizowat badania, ktére dotyczyty zjawiska
sextingu wsréd mtodych oséb®4. Badania zostaty przeprowadzone na grupie 4 878 oséb w wieku
8-17 lat i wykazaty, ze 15% respondentdw przesyta lub umieszcza wtasne intymne zdjecia w sieci,
40% badanych odwiedza réznego typu wideoczaty, gdzie spotyka sie z rozmaitymi materiatami
o charakterze seksualnym (potwierdzone przez 31% ankietowanych). Okoto 49% badanych dekla-
ruje, ze komunikuje sie przez internet z osobami, ktérych nie zna osobiscie. Blisko 32% osdéb po-
twierdza réwniez, ze umaowitoby sie na spotkanie z osobg poznang w internecie. Badania PRVOK
pokazujg, ze zjawisko sextingu jest coraz bardziej popularne. Warto podkresli¢, ze blisko 31% dzieci
i mtodziezy sadzi, iz wykonywanie i przesytanie wtasnych intymnych zdje¢ nie jest prawnie zabro-
nione.

Z badania EU Kids online na grupie mtodziezy w wieku 11-17 lat wynika, ze w ciggu roku 3,8%

ankietowanych umiescito wiadomosci zwigzane z seksem z udziatem swoim lub innej osoby.
Z ankiety przeprowadzonej wsrod oséb w wieku 11-17 lat, ktére zadeklarowaty zachowania

nask dyzurnet @pl
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klasyfikowane jako sexting, 25% przyznaje, ze wysyta materiaty zwigzane z seksem przynajmniej
raz w miesigcu. 57,1% deklaruje, ze kilka razy zamiescito w sieci tresci zwigzane z seksem w taki
sposob, zeby inni mogli je zobaczy¢. 45,7% z grupy badanych przyznaje, ze kilkukrotnie prosito
w sieci kogo$ o przestanie informacji zwigzanych z seksem®. Eksperci podkreslajg, ze zbyt
wczesna ekspozycja na materiaty o charakterze seksualnym czy pornograficznym moze prowa-
dzi¢ u mtodych oséb do zaburzen na tle psychologicznym, spotecznym oraz zdrowotnym.

Badaniem dotyczgcym m.in. zjawiska sekstingu, przeprowadzonym przez — # pyzalskiJ.iin., op.cit.
Fundacje Dajemy Dzieciom Site w 2014 roku®, objeto mtodziez w wieku ik 57, Makaruk K.
15-19 lat. Wyniki wskazujg, ze: nieco ponad jedna trzecia respondentéw  Seksting wsréd polskiej.

L e . . o mtodziezy. Wyniki badan
(84%) deklaruje, iz chociaz raz w zyciu otrzymata wiadomos$¢ tego typu;  ilosciowych, Warszawa
nadawcami wiadomosci najczesciej byli znajomi (48%), w 36% przypadkéw z%‘;zgﬁa‘:&@%gff
nadawcami byty osoby obce; co dziewigty nastolatek (11%) podat, ze sam fﬂﬁ';?;gz';v/srodfpolskler
wystat wiadomos¢ klasyfikowang jako sexting ze swoim zdjeciem lub fil-

mem — tu odsetek jest wiekszy u dziewczat.

Zjawisko sextingu jest popularne, a mtode osoby chetnie dzielg sie swoimi prywatnymi, czesto
intymnymi materiatami. Decydujgc sie na przestanie lub publikowanie takich tresci warto zadbac¢
0 swojg prywatnos¢ i anonimowos$¢ poprzez np. zakrycie twarzy, ukrycie znakéw szczegdlnych
(np. tatuaz, znamie na ciele), obojetne tto lub otoczenie, a takze nieprawdziwe dane osobowe.

Nalezy pamietaé, ze ofiary sextingu, podobnie jak w przypadku groomingu czy sextortion,
moga obwinia¢ sie o zaistniatg sytuacje. Wazne, aby wspierac je w trudnym dla nich czasie, nie
oceniac i nie obcigzaé ich za to, co sie wydarzyto.

Wskazoéwki i porady dla ofiar sextingu:

m  Zgtos sprawe administratorowi serwisu.

m  Pamietaj, sprawe m  Skorzystaj z prawa, do bycia
mozesz zgtosié zapomnianym, ktére moze pomaoc
na policje. usunaé¢ wyniki wyszukiwania

z wyszukiwarki Google.

m  Zabezpiecz i ogranicz dostep do prywatnych materiatow —
konfiguruj ustawienia prywatnosci w serwisach spotecznosciowych.

= Ogranicz widocznos$é m  Zastanow sie nad ograniczeniem
swoich profili na portalach swojej aktywnosci online,
spotecznosciowych. przynajmniej na samym poczatku.

= Nie wysytaj wiecej tego typu materiatow.

Jezeli potrzebujesz wsparcia, a nie masz nikogo z kim mozesz porozmawiaé, skontaktu;j sie:

116 111 Telefon 116 123 Kryzysowy 800 70 222 centrum

Zaufania dla Dzieci Telefon Zaufania Wsparcia dla oséb w stanie
i Mtodziezy dla Dorostych kryzysu psychicznego

www.dyzurnet.pl Zespodt reagujacy na nielegalne i szkodliwe tresci internetowe
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Profilaktyka

zachowan

ryzykownych

Internet stat sie czescig obecnej rzeczywistosci. Dzieci korzystajg z urza-
dzen i medidw elektronicznych od najmtodszych lat, traktujac je jako natu-
ralny element zycia. Wydawac by sie mogto, ze szybko stajg sie eksperta-
mi i nie potrzebujg pomocy oséb dorostych. Tymczasem czesto nie majg
Swiadomosci zagrozen, konsekwencji swoich sieciowych zachowan i nie
zawsze potrafig na nie odpowiednio zareagowac. Rodzice oraz nauczycie-
le czesto unikajg poruszania z dzie¢mi tematyki bezpieczenstwa w sieci,
poniewaz czujg, ze brakuje im odpowiedniej wiedzy i umiejetnosci. W bada-
niach z 2016 roku ponad 20% rodzicéw uwaza, ze raczej nie posiada lub na
pewno nie posiada odpowiedniej wiedzy na temat niebezpieczeristw w in-
ternecie®’. Jednak w kwestii profilaktyki zagrozen sieciowych kompetencje
cyfrowe opiekuna nie sg wcale najwazniejsze. Tak jak w przypadku profi-
laktyki zachowan ryzykownych w Swiecie realnym, najwazniejsza wydaje
sie by¢ rola relacji z dzieckiem, oparta na zaufaniu i wzajemnym szacunku,
ktéra sprzyja obustronnej komunikacji i wspdélnemu rozwigzywaniu pro-
blemoéw. Taka relacje ksztattuje sie poprzez aktywne stuchanie, zyczliwe
zainteresowanie $wiatem dziecka oraz czeste, otwarte rozmowy?é. Dziecko
posiadajgce dobry kontakt z bliskimi dorostymi jest mniej narazone na ne-
gatywne konsekwencje trudnych sytuacji w sieci czy nawigzanie zastep-
czej relacji z nieznajomym poznanym w internecie.

37 Orange (2016). Rodzice
i dzieci wobec zagrozer
dzieci w Internecie. TNS
dla Orange Polska

i FundacjiOrange we
wspotpracy z Fundacja
Dajemy Dzieciom Site.
https://fundacja.orange.
pl/files/user_files/
user_upload/badania/
Rodzice_i_dzieci_wobec_
zagrozen_dzieci_w_
Internecie_23.09_AKv.pdf
[dostep 26.05.2019]

% Dziemidowicz E.,
Wojtas M., Wojtasik

t., Uwazni rodzice. Jak
byc uwaznym rodzicem

i dbac o bezpieczeristwo
dziecka online, Fundacja
Dajemy Dzieciom Site,
Warszawa 2017. http://
uwaznirodzice.pl/wp-
content/uploads/2017/10/
broszura_uwazni.pdf
(dostep 26.05.2019r.)

Kiedy? Ustalanie zasad

Zapobieganie réznym problemom zwia- W zaleceniach przy kazdym rozdziale tej publikacji
zanym z aktywnoscig dziecka online po- pojawia sie czesto kwestia ustalania zasad bezpie-
winno sie zacza¢ od samego poczatku czenstwa korzystania z internetu. Nalezy pamie-
przygody ze Swiatem internetu, ale kaz- tac, ze takie zasady nie powinny by¢ narzucane
dy moment jest dobry, aby witaczy¢ sie Z gory, szczegdlnie przy nastoletnim uzytkowniku.
w cyfrowy $wiat dziecka. Przyczynkiem Warto przedyskutowaé je z dzieckiem, aby rozu-
do podjecia dyskusji lub przypomnienia miato, ze nie chodzi o ograniczanie jego wolnosci,
obowigzujgcych zasad moze by¢ artykut tylko o jego bezpieczeristwo. Okreslone normy
w prasie czy materiat telewizyjny, poru- regulujace korzystanie z internetu sg tak samo 37
szajacy temat sieciowych zagrozen. Nie istotne jak zasady bezpiecznego poruszania sie po
nalezy sie zniecheca¢, kiedy dziecko drodze, czy ustalanie godziny powrotu do domu,
zbywa okazang troske. Konieczne jest badZz informowania rodzica o swoich planach.
wyttumaczenie, ze rodzicowi nie chodzi Zasady powinny by¢ dostosowane do wieku dziec-
o wkraczanie w prywatnos¢ dziecka, ka i zmieniajacej sie rzeczywistosci. Warto je co

araczej o jego bezpieczeristwo.

Edukacja seksualna

Tematyka edukacji seksualnej moze nie kojarzy¢ sie w pierwszej chwili
z bezpieczenstwem w sieci, jednak w przypadku opisywanych w niniej-
szej publikacji zagrozen, jest niezwykle istotna. Holistycznie pojmowana
edukacja w zakresie rozwoju seksualnosci cztowieka i budowania relacji,
pomaga przeciwdziata¢ przemocy seksualnej®®, takze online. Dziecko od
wczesnych lat powinno zdobywac¢ wiedze o swoim ciele i tym, jakie jego
czesci sg ,prywatne” i jako takie, podlegajg szczegdlnej ochronie. Jezeli
ustalimy z dzieckiem odpowiednie stownictwo dotyczgce intymnosci
oraz zasady nieprzekraczalnych przez innych granic, wtedy tatwiej mu
bedzie przeciwstawi¢ sie zgdaniom, wysuwanym przez nieznajomych
w sieci. W okresie dorastania za$, wiedza na temat budowania bliskich
zwigzkéw miedzy ludZmi, zmianach wtasnego ciata i réznicach mie-
dzy postrzeganiem i rozwojem seksualnosci ze wzgledu na pteé, po-
zwala przygotowaé sie na stworzenie bezpiecznej relacji i reagowanie
w sytuacjach, kiedy pojawia sie presja zbyt szybkiego podejmowania
zachowan o charakterze seksualnym, w tym wysytania rozneglizowa-
nych zdje¢. Poniewaz edukacja seksualna jest czescig wychowania
i stanowi bardzo wrazliwg kwestie wynikajaca np. z réznic kulturowych,
rodzice nie powinni pozostawia¢ tego tematu do samodzielnego zgtebiania
przez dziecko.

jakis czas poddawac wspdlnie pod dyskusje.

39 Standardy edukacji
seksualnej w Europie.
Podstawowe zalecenia
dla decydentéw oraz
specjalistow zajmujgcych
sie edukacja i zdrowiem
Federalne Biuro ds
Edukacji Zdrowotnej

w Kolonii (BZgA). https://
www.bzga-whocc.de/
fileadmin/user_upload/
Dokumente/WHO_BzgA_
Standards_polnisch.pdf
(dostep 20.03.2019r)
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Technologie i narzedzia

Wielu sieciowym zagrozeniom mozna starac sie zapobiegac przy wykorzy-
staniu nowoczesnych narzedzi technologicznych. W przypadku zagrozen
opisanych w niniejszej publikacji, wazniejszy wydaje sie aspekt wycho-
wawczy i behawioralny, niemniej jednak warto korzysta¢ z dostepnych
technologii, podnoszacych ogdlny poziom bezpieczenstwa w sieci*®,

40 Sotodki,M.

Narzedzia ochrony
rodzicielskiej. W: A. Wrzesien
(red.), Bezpieczeristwo dzieci
online. Kompendium dla
rodzicéw i profesjonalistow
(s.52-57). Warszawa:
Fundacja Dzieci Niczyje

i NASK (2013).

= Oprogramowanie antywirusowe oraz zapory internetowe zwiekszajg poziom zabezpieczenia
danych znajdujgcych sie na komputerach oraz zmniejsza ryzyko zainfekowania sprzetu ztosli-
wym oprogramowaniem $ciggnietym z internetu. Takie narzedzia powinny by¢ aktualizowane
zgodnie z zaleceniami producenta oraz instalowane réwniez na urzadzeniach mobilnych.

= Oprogramowanie filtrujace moze pomdc w ograniczeniu dostepu dziecka do stron z materia-

tami nieprzeznaczonymi dla mtodych uzytkownikéw, w tym pornografii.

= Kontrola rodzicielska moze wesprze¢ rodzica w ustalaniu zasad korzystania z sieci, gtéwnie

w zakresie czasu oraz odwiedzanych stron internetowych

m  Zakrycie kamerek internetowych daje pewnos¢, ze nikt nie przechwycit obrazu z naszego

sprzetu.

Poziom zabezpieczen oferowanych przez narzedzia technologiczne powinien byé dostosowany do

wieku dziecka i nie zastapi szczerej rozmowy.

Child grooming

W przypadku wszystkich porad, nalezy wzig¢ pod uwage wiek dziecka i do-
stosowac do niego forme komunikacji. Inne (bardziej szczegdtowe) zasady
bedg obowigzywa¢ dziecko, ktére dopiero zaczyna korzystac z internetu,
a inne aktywnego w sieci od kilku lat nastolatka. Jednak w kazdym przy-
padku najistotniejsze jest wsparcie dziecka i zapewnienie mu mozliwosci
zwroécenia sie w kazdej niepokojacej sytuacji do rodzica lub innego bliskie-
go dorostego®.

4 Dziemidowicz E.,
Wojtas M., Wojtasik £
(2017) op. cit.

= Ustalanie z dzieckiem regut nawigzywania znajomosci online — nalezy zacheca¢ do utrzy-

mywania kontaktu z osobami, ktére dziecko zna w $wiecie realnym i podchodzenia z duza
ostroznoscig do znajomosci zawieranych tylko za posrednictwem internetu. Dla tych dwdéch
réznych grup znajomosci powinny obowigzywac rézne zasady, np. z kolegami ze szkoty moz-
na sie umawia¢ na spotkania, ze znajomymi z gry — takie spotkanie moze odby¢ sie tylko
w towarzystwie rodzicéw. Wypracowanie zasad ochrony prywatnosci dziecka w swiecie wir-
tualnym — jakie informacje o sobie dziecko moze umieszczac w sieci, jakie zdjecia moze prze-
syta¢, z jakich serwiséw moze korzystaé. Zasady powinny dotyczy¢ tez aktywnosci rodzica

— dziecko moze nie zyczy¢ sobie, aby jego wizerunek byt rozpowszechniany za posrednictwem
kont rodzicow.

Ustalenie dopuszczalnych form komunikacji w sieci — nalezy w miare mozliwosci wprost
powiedzie¢ dziecku, jaki kontakt uwazamy za nieodpowiedni, odwotujac sie do przyktadow
ze Swiata rzeczywistego, w ktérym przestrzegamy dziecko przed kontaktem z nieznajomym
i przyjmowaniem od takiej osoby prezentéw. Warto wprowadzi¢ analogiczne zasady w $wiecie
online. Dziecko powinno by¢ swiadome, ze prosba o przestanie zdje¢ w bieliznie, zdradzanie
swojego adresu, czy godziny skoriczenia lekcji, nie jest zachowaniem normalnym i trzeba o tej
sprawie poinformowac rodzica. Nie nalezy zapominac¢ o dorastajgcych nastolatkach, ktére tez
moga stac sie ofiarg groomingu. Szczera i otwarta komunikacja w sprawach seksualnosci jest
tutaj podstawa.

Uczenie zasady ograniczonego zaufania wobec internetowych znajomosci — nalezy poru-
szac¢ z dzieckiem kwestie tworzenia wizerunku w sieci, ktéry nie zawsze jest odzwierciedle-
niem stanu rzeczywistego. Wazne jest, aby dzieci zdawaty sobie sprawe, ze nie wszyscy mo-
wig prawde w internecie i mogg podawac sie za kogos zupetnie innego.

Udziat w aktywnosci dziecka online — zaleca sie zostanie znajomym/obserwujacym lub
subskrybentem konta dziecka na platformach spotecznosciowych, z ktérych korzysta.
Warto w jawny sposoéb $ledzi¢ jego aktywnos¢, oglada¢ materiaty, ktére umieszcza w sieci,
przeglada¢ komentarze. Sg to publicznie dostepne informacje, dzieki ktérym mozna szybko
zareagowac¢ na niepokojgce zjawiska. Jezeli dziecko korzysta z gier online umozliwiajgcych
komunikowanie sie z innymi za posrednictwem czatu, warto okazac zainteresowanie tematyka
gry, osiggnieciami dziecka oraz co jakis$ czas dopytac¢ dziecko, jak wygladajg rozmowy miedzy
graczami — czy w jaki$ sposob nie sg dla dziecka niepokojace, czy ktos$ go nie zaczepia.

Wprowadzenie ograniczen technologicznych — w miare mozliwosci warto sprébowaé wspo-
moc profilaktyke narzedziami elektronicznymi, takimi jak rozwigzania filtrujace i kontrola ro-
dzicielska. Jednym z elementdw procesu uwodzenia moze by¢ zachecanie dziecka do odwie-
dzania stron pornograficznych — takie narzedzie pomoze zablokowa¢ do nich dostep, a nawet
przesta¢ alert do opiekuna. Rozwigzania powinny by¢ dostosowane do wieku dziecka — im
mtodsze dziecko, tym filtry powinny by¢ szczelniejsze. Starsze dziecko czy nastolatek moze
probowac je obejs$¢ lub potajemnie zacza¢ korzystac ze sprzetu, ktéry takich ograniczen nie ma.
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Sextortion Sexting

Pierwsze zwigzki uczuciowe oraz zainteresowanie seksualnoscig sg typo-  #Déring, N. (2014)

. . . o ¢ I sexti
we dla nastolatkow. Moze im sie wydawac, ze sexting jest naturalng forma ;770 10

rozwoju zwigzku czy prezentacji wtasnego wizerunku. Profilaktyka zacho-  Risk prevention through

) . ] 3 . ) . abstinence education
wan tego typu jest trudna, ale warto podejmowac starania, ktére bedg mia-  orsafer sexting?
4 | . iwdziatani t kutk . isk s Cyberpsychology: Journal
y na celu raczej przeciwdziatanie negatywnym skutkom zjawiska niz jego ¢ peycnososial Research

catkowitg eliminacje, ktora wydaje sie niemozliwa*. Tak jak w przypadku o1 Cyberspace, 8(1),

Sextortion jest zagrozeniem, ktére moze by¢ powigzane z sextingiem (kiedy erotyczne zdjecia i fil-
my przestane bliskiej osobie trafiajg w niepowotane rece), a czasem groomingiem (kiedy celem
sprawcy jest pozyskanie tego rodzaju materiatu od ofiary). Profilaktyka sextortion powinna zatem
w duzej mierze opiera¢ sie na podobnych zasadach co profilaktyka pozostatych zagrozen opi-
sanych w niniejszej publikacji, ze szczegdélnym uwzglednieniem stworzenia dziecku bezpiecznej
przestrzeni do zgtoszenia sytuacji szantazu.

40

Ustalanie z dzieckiem regut nawigzywania znajomosci online oraz dopuszczalnych form
komunikacji w sieci — mtody cztowiek musi by¢ swiadomy, ze jakiekolwiek proby wywarcia na
nim presji wytworzenia materiatow erotycznych lub uczestnictwa w erotycznym pokazie onli-
ne, wykraczajg poza ramy zwyktej internetowej znajomosci i nalezy je zgtosi¢ osobie doroste;.

article 9. http://dx.doi.

innych zagrozen, podstawg przeciwdziatania konsekwencjom sextingu  org/10.5817/CP2014-1-9

jest szczera i otwarta komunikacja dziecka z bliskimi dorostymi oraz za-

(dostep 26.05.2019r.)

pewnienie mu mozliwosci zwrdcenia sie w kazdej niepokojacej sytuacji do
zaufanej osoby dorostej, bez obawy o przedwczesng i krzywdzacg ocene.

®  Rozmowa o zjawisku — nastolatek moze odczuwac nieche¢ do rozmowy na tematy zwigza-
Rozmowa o zjawisku i przedstawienie potencjalnych konsekwencji — sextortion to ciggle ne z seksualnoscig, warto jednak podejmowac proby. W otwartej rozmowie mozna poruszac
dosy¢ nowe zjawisko, tak wiec dziecko moze nie by¢ Swiadome zagrozenia. Wazne jest przed- temat sextingu, przywotywac jego potencjalne konsekwencje, zaréwno krétko-, jak i dtugoter-
stawienie mechanizmow takiego szantazu i pokazanie, ze sprawca ma rézne motywacje, ale minowe, w tym te zwigzane z zagadnieniami tamania prawa. Chociaz wydaje sie, ze nastolatki
bardzo czesto kieruje sie checig zysku. majg nieograniczong wiedze na tematy zwigzanie z siecig, zaréwno pod wzgledem technolo-
gicznym jak i psychospotecznym, to czesto majg bardzo ograniczony obraz sytuacji i moga
Uczenie zasady ograniczonego zaufania wobec internetowych znajomosci — tak jak w przy- nie zdawac sobie sprawy z nastepstw swoich dziatan. Rolg rodzica jest pokazywanie innej
padku przeciwdziatania groomingowi, wazne jest, aby dzieci zdawaty sobie sprawe, ze nie perspektywy, a w szczegoélnosci odroczonych konsekwencji czy stabosci rozwigzan technicz-
wszyscy mowig prawde w internecie i moga podawac sie za kogos zupetnie innego. Chociaz nych, ktére maja rzekomo zapewni¢ bezpieczeristwo przesytania takiego rodzaju materiatéw.
moze sie wydawag, ze tylko najmtodsze dzieci nie majg tej $wiadomosci, bardzo istotne jest Oczywiscie, rozmowa nie powinna przybiera¢ formy wytacznie wyktadu — warto dowiedzie¢
zwrécenie na to uwagi takze nastolatkom, tatwo poddajgcym sie wptywowi internetowych sie, jakie zdanie ma na ten temat mtody cztowiek.
idoli. Starsze dzieci warto uswiadamia¢ o réznych sposobach manipulacji, jakim moga by¢
poddawane. m  Edukacja seksualna — sexting jest nowoczesnym technologicznie obliczem znanych zjawisk
rozwoju seksualnego cztowieka, jego zwiekszajgcego sie zainteresowania ptciowoscia i cia-
Nauka asertywnosci — jak wykazaty badania Europolu, ofiarami sextortion czesciej zostajg tem oraz przekraczania kolejnych stadiéw bliskosci w zwigzku. Rzetelnie przeprowadzona
osoby tatwo ulegajgce wptywom. Od najmtodszych lat warto wzmacnia¢ w dzieciach poczu- edukacja seksualna, zwracajgca uwage na szacunek wobec drugiego cztowieka, budowanie
cie wtasnej wartosci i stawiania granic. Dziecko powinno umie¢ odmawia¢ zachowan, na ktére bliskosci oraz réznice w potrzebach dziewczat i chtopcéw, moze zapobiec wielu negatyw-
nie ma ochoty, szczegodlnie w przypadku présb o wystanie rozneglizowanego zdjecia. W sytu- nym konsekwencjom przedwczesnego czy zbyt dynamicznego rozwoju seksualnosci, w tym
acjach, kiedy czuje sie do czego$ podobnego zmuszane lub jezeli do takiej sytuacji juz doszto, sextingowi.
powinno mie¢ mozliwos$¢ zwrdcenia sie do bliskiej osoby dorostej, ktéra wesprze je emocjonal-
nie i pomoze w rozwigzaniu problemu. = Nauka asertywnos$ci — sexting moze byé wymuszong formag komunikacji w zwigzku. Doty-

Zabezpieczenia technologiczne — czasem kompromitujgce zdjecia czy nagrania nie muszg
by¢ wysytane do innych uzytkownikéw lub publikowane w internecie, aby stac sie narzedziem
w rekach przestepcy. Moze dojs¢ do sytuacji wykradzenia ich z komputera osobistego, smart-
fonu czy dysku w chmurze. Warto mie¢ to na uwadze i pamietac o aktualizacji oprogramowania
antywirusowego, zabezpieczania wrazliwych danych hastem oraz stosowania zabezpieczen
dostepu na smartfonach — zaréwno jezeli chodzi o sprzet uzywany przez wielu domownikéw,
jak i osobiste urzadzenia dzieci.

czy to szczegdlnie dziewczat, na ktére wywierana jest seksualizujgca presja. Z dorastajgcymi
dzie¢mi nalezy rozmawiac¢ o dopuszczalnych formach komunikacji z sympatig i zwrécic¢ szcze-
gdlng uwage na sposoby reagowania na nieprzyjemne formy nacisku. Dziecko powinno umie¢
odmawia¢ zachowan, na ktére nie ma ochoty, tgcznie z wysytaniem rozneglizowanych zdje¢.
Jednak nalezy unika¢ obarczania dziecka catkowitg odpowiedzialnoscig za takie zachowania.
W sytuacjach, kiedy czuje sie do czegos$ podobnego zmuszane lub jezeli do takiej sytuacji juz
doszto, powinno mie¢ mozliwos¢ zwrdcenia sie do bliskiej osoby dorostej, ktéra wesprze je
emocjonalnie i pomoze w rozwigzaniu problemu.

nask dyzurnet @pl

41


http://dx.doi.org/10.5817/CP2014-1-9
http://dx.doi.org/10.5817/CP2014-1-9

Gdzie szuka¢ pomocy?

= www.dyzurnet.pl nask dyzurnet@pl

ZespOt reagujacy na nielegalne i szkodliwe tresci internetowe

= 116 111 = 116 123

Telefon Zaufania dla Dzieci Kryzysowy Telefon Zaufania
i Mtodziezy w Internecie dla Dorostych

= 800 100 100 Telefon dla rodzicow i nauczycieli

w sprawach bezpieczenstwa dziecka

B | inia Wsparcia 800 70 222

Centrum Wsparcia dla oséb w stanie kryzysu psychicznego
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