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Szanowni Panstwo,

Dziatajgcy w NASK Dyzurnet.pl ma juz 11 lat. To jedyny w Polsce zespdét przyjmujacy
zgtoszenia o niebezpiecznych tresciach znajdujgcych sie w internecie. Zespét koncentruje swoja
uwage na materiatach przedstawiajgcych seksualne wykorzystywanie dzieci (CSAM — child sexual
abuse materials), a jego gtéwnym zadaniem jest podjecie natychmiastowej interwencji w celu jak
najszybszego usuniecia tego typu tresci z sieci. Rdwnoczesnie, aby przyczyni¢ sie do identyfika-
cji i pociggniecia do odpowiedzialnosci oséb winnych powstania i rozpowszechniania materiatdw,
zgtoszenia kierowane sg do wspotpracujgcych z zespotem organdéw scigania lub blizniaczych do
Dyzurnet.pl zespotéw na catym swiecie zrzeszonych w Stowarzyszeniu INHOPE.

Analiza zgtoszen otrzymywanych przez Dyzurnet.pl pozwala na obserwacje trendéw i tendencji
pojawiajacych sie w sieci. Niniejsza publikacja — kolejna z serii poswieconych zagadnieniom bez-
pieczenstwa w internecie — ma na celu przedstawienie zjawiska obecnosci tresci pornograficznych
z udziatem matoletnich w internecie — rozpoczynajac od aspektéw definicyjnych, przez ujecia staty-
styczne skali zjawiska, profildw ofiar i sposobow dystrybucji tresci, po rozwigzania prawne i wyzwa-
nia zwigzane z reagowaniem na tego rodzaju przemoc, stojace przed przedstawicielami zespotow
reagujacych, organdéw Scigania i wymiaru sprawiedliwosci, a takze branzg internetowa.

Kiedy mowi sie o zjawisku rozpowszechniania tresci pornograficznych z udziatem dzieci, tatwo po-
pas¢ w skrajnosci. Z jednej strony mozna ulec pokusie tabloidyzacji jezyka i zwracania uwagi na
drastyczne szczegoty, z drugiej zas — unikajac tego typu narracji, mozna catkowicie odcztowieczyé
kontekst, postugujac sie jedynie skomplikowanym i naukowym jezykiem. Wazne jest, aby oddawac
wage zjawiska, okazywac¢ szacunek dla ofiar, ale zarazem rozpocza¢ szeroki dyskurs publiczny,
gdzie rézne aspekty bedg zrozumiate dla wielu odbiorcéw. Mamy nadzieje, ze publikacja bedzie sta-
nowita wywazony gtos w dyskusji na temat zjawiska. Przygotowany przez nas materiat polecamy
szczegolnie przedstawicielom srodowisk akademickich, policjantom, prokuratorom i sedziom.

Zesp6t Dyzurnet.pl
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Dyzurnet.pl to jedyny dziatajacy w Polsce zespot, ktéry przyjmuje zgtoszenia
przypadkéw wystepowania w internecie tresci zabronionych prawem, takich
jak materiaty przedstawiajace seksualne wykorzystywanie dzieci (child sexual

abuse materials CSAM).

Zespot Dyzurnet.pl powstat w 2005 roku w ramach
instytutu badawczego NASK i obecnie dziata w strukturach
Narodowego Centrum Cyberbezpieczeristwa (NC Cyber). Od
tego czasu przeanalizowat ponad 60 tys. zgtoszer przesta-
nych przede wszystkim przez indywidualnych uzytkownikow
internetu, ale réwniez przez instytucje. Znaczna czes¢ zgto-
szenn odnosi sie do materiatdéw przedstawiajgcych dziecko
w seksualnym kontekscie. Rolg specjalistow z zespotu jest we-
ryfikacja materiatu pod wzgledem zawartosci, wykonanie ana-
lizy technicznej oraz, w zaleznosci od wyniku oceny, podjecie
odpowiednich krokéw. W przypadku gdy materiat jest nielegal-
ny, sprawa zostaje przekazana do innych zespotéw reaguja-
cych zrzeszonych w stowarzyszeniu INHOPE lub, jesli sprawa
dotyczy Polski, informacja jest przekazywana do Komendy
Gtownej Poligji. Jesli materiat jest legalny, jednak nie powinien
znajdowac sie w szerokim dostepie, szczegdlnie dla nieletnich,
Zespot kontaktuje sie z wtascicielami serwisu z proshg o za-
tozenie ostrzezenia lub przeniesienie tresci do innej kategorii.

Szybkie usuniecie CSAM z inter-
netu jest wazne przede wszyst-
kim ze wzgledu na ochrone ofiar
wykorzystywania. Udokumen-
towanie momentu seksualnej
przemocy, jak i pozniejsze jej
upublicznienie, powoduje wtor-
na wiktimizacje czyli ponow-
na krzywde ofiary pogtebiajac
traumatyczne objawy.

Polskie Centrum Safer Internet
tworza NASK i Fundacja Daje-
my Dzieciom Site. Centrum od
2005 roku realizuje projekt Ko-
misji Europejskiej Safer Inter-
net. Obecnie Centrum prowadzi
swoje dziatania w programie
Connecting Europe Facility.

Od samego poczatku zespot realizuje projekt Komisji Euro-
pejskiej Safer Internet, ktory jest kompleksowym programem
dziatajagcym na rzecz bezpieczenstwa dzieci i mtodziezy
w internecie. Specjalisci zespotu przygotowujg oraz biorg
udziat w inicjatywach majgcych na celu promowanie bezpiecz-
nych zachowan wsréd najmtodszych uzytkownikdéw sieci.

Dziatania zespotu Dyzurnet.pl sg wspierane przez szereg in-
stytucji wchodzacych w sktad funkcjonujgcego przy projek-
cie Safer Internet Komitetu Konsultacyjnego, m.in. Komende
Gtéwng Policji, Ministerstwo Cyfryzacji, Biuro Rzecznika Praw
Dziecka.

Wysoka efektywnos¢ dziatan podejmowanych przez Dyzurnet.pl wobec nielegalnych tresci CSAM
jest mozliwa poprzez wspotprace w ramach stowarzyszenia zespotow reagujgcych INHOPE. Sto-
warzyszenie skupia ponad 50 zespotdéw z catego Swiata, promujgc dobre praktyki oraz wspierajac
powstanie hotlinedw w krajach, gdzie nie dziatajg punkty kontaktowe.

Statystyki Dyzurnet.pl

W ciggu 11 lat dziatalnosci Dyzurnet.pl liczba otrzymywanych i analizowanych
zgtoszen nieustannie wzrasta. W pierwszych latach istnienia Zespotu byto to
ok. 40 zgloszen miesiecznie, w 2008 roku miesiecznie wptywato 300 zgtoszen,
a w roku 2015 $rednia liczba zgtoszen w miesigcu przekraczata 1000.

Zgtoszenia i incydenty dotyczace CSAM w latach 2005-2015
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Rys. 1 Zgtoszenia i incydenty CSAM na tle ogoélnej liczby zgtoszen w latach 2005-2015
CSAM —incydenty ~ Il CSAM - zgtoszenia ~ HEE ogolna liczba incydentéw

Rysunek 1 pokazuje liczbe zgtoszen (informacji przestanych przez uzytkownikéw) i incy-
dentéw (uzasadnionych zgtoszen przeanalizowanych i odpowiednio zaklasyfikowanych przez eks-
pertow Dyzurnet.pl) dotyczacych CSAM na tle ogdinej liczby incydentéw w latach 2005-2015.

W analizowanym okresie odnotowano systematyczny wzrost zaréwno liczby zgtoszen jak i incyden-
téw. Najwiekszy wzrost ogodlnej liczby incydentéw zaobserwowano w roku 2014, kiedy to wynidst
az 65 procent w stosunku do roku poprzedniego. Ogétem w latach 2005-2015 Dyzurnet.pl przeana-
lizowat przeszto 59 tys. incydentéw.

Liczba materiatéow identyfikowanych przez ekspertéw Dyzurnet.pl jako CSAM w poczatkowych la-
tach dziatalnosci stanowita wyrazng wiekszos¢ w ogdlinej liczbie zanalizowanych incydentéw, sta-
bilizujgc sie w latach 2009-2014 w przedziale od 13 do 18 procent ich ogdlnej liczby. W roku 2015
nastgpit wyrazny wzrost do 21 procent. Tak wysoki udziat CSAM w pierwszych latach dziatalnosci
zespotu wynikat z matej liczebnosci kategorii pozostatych zgtoszen oraz klasyfikacji dokonywanej
zgodnie z dwczesnym stanem wiedzy.

dyzurnet€dpl
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Rys.2 Il Procent CSAM w ogdlnej liczbie incydentow

Podejscie do nielegalnych materiatow przedstawiajacych seksualne wykorzystanie oséb mato-
letnich ulegto zmianie w ciggu ostatnich lat. Kilka lat temu dziatania zmierzaty tylko do usuniecia
nielegalnych tresci, obecnie prowadzona jest rowniez analiza pod katem zidentyfikowania ofiary
i sprawcy.

Od listopada 2015 roku zespoty reagujgce zrzeszone w INHOPE korzystajg z nowej, zintegrowane;j
bazy wymiany informacji dotyczgcych CSAM. Jej elementy byty testowane przez zespét Dyzurnet.pl
w pilotazowym projekcie BIK-NET (Better Internet for Kids Network) w roku 2014.

Nowa baza wprowadza innowacyjne rozwigzania zwigzane z analizg i klasyfikacja plikdw foto i video.
Materiaty klasyfikowane sg ze wzgledu na cechy ofiary, takie jak pte¢, etniczne pochodzenie oraz
przyblizony wiek. Informacja o najbardziej drastycznych materiatach przekazywana jest bezposred-
nio do miedzynarodowych organdéw $cigania, umozliwiajac podjecie dziatan w kierunku identyfika-
cji zaréwno ofiary, jak i sprawcy. Ponadto rozwigzanie wprowadza lepszy standard raportowania
pracy analitykow tresci, gdyz uwzglednia petng liczbe sklasyfikowanych materiatéw. Przyktadowo
w okresie 1.01.2016 — 31.08.2016 zespo6t Dyzurnet.pl przekazat 1 940 zgtoszen dotyczacych adre-
soéw internetowych zawierajgcych CSAM. Analizie poddanych zostato 85 028 plikéw foto i wideo.
Z tej liczby eksperci Zespotu 18 743 zaklasyfikowali jako CSAM.

Dyzurnet.pl od 2011 roku monitoruje czas dostepnosci materiatéw przedstawiajace seksualne wy-
korzystanie matoletnich, od momentu podjecia dziatan przez Zespdt, do czasu zablokowania lub
usuniecia tresci. Proporcja materiatéw niedostepnych w ciggu 48 godzin od chwili reakcji Zespotu
wynosita: w 2011r. — 42 procent, w 2012 — 48 procent, w 2013 — 69 procent, w 2014 — 64 procent,
w 2015 — 55 procent.

Tresci, ktére wcigz byty dostepne po uptywie 14 dni byto odpowiednio: w 2011 r. — 10 procent,
w 2012 r. — 14 procent, w 2013 1. — 5 procent, w 2014 r. — 6 procent, w 2015 . — 7 procent.

2011-2015

do 7 dni

do 14 dni

do 48 godzin

poza monitoringiem

powyzej 14 dni

Rys. 3 Czas dostepnosci CSAM po zgtoszeniu do Dyzurnet.pl w latach 2011-2015

Zespo6t Dyzurnet.pl w swoich raportach i komunikatach medialnych
zamiennie stosuje polskojezyczne zwroty:

materiaty materiaty akronim CSAM,
pornograficzne prezentujace seksualne odnoszacy sie
z udziatem dzieci/ wykorzystywanie do child sexual
matoletnich dziecka abuse materials

dyzurnet€dpl



CSAM - terminologia,
Interpretacje

W polskiej literaturze naukowej jak dotad mato miejsca zostato poswiecone materiatom
pornograficznym z udziatem oséb matoletnich. Opublikowane analizy dotycza przede wszystkim
aspektow prawnych oraz spotecznych, niewiele miejsca poswiecajgc sposobom dystrybucji, pro-
cesowi produkgji, czy réznicom w zawartosci i nakresleniu granicy pomiedzy materiatami legalnymi
i nielegalnymi.

9

Materiaty pornograficzne z udziatem dzieci

Zespot Dyzurnet.pl, podobnie jak inne zespoty reagujace dziatajgce na catym Swiecie,
od lat sygnalizuje, ze okreslenie ,pornografia dziecieca” jest terminem nieadekwatnym i mylgcym.
Termin ,pornografia” odnosi sie do branzy rozrywkowej, w ktérej (w wiekszosci przypadkéw) do-
browolnie biorg udziat osoby doroste — swiadome konsekwencji. Nalezy pamieta¢, ze materiaty
przedstawiajgce dziecko w seksualnym kontekscie sg dowodem realnej krzywdy dziecka na sku-
tek przemocy i wykorzystania seksualnego. Z tego wzgledu termin ,pornografia dziecieca” jest nie-
odpowiedni i powoduje zacieranie réznic miedzy biznesem branzy pornograficznej, a materiatami
dokumentujgcymi seksualng przemoc wobec dzieci. Wtasnie dlatego konieczne jest stworzenie
i propagowanie terminu, ktory w przeciwieristwie do ,pornografii dzieciecej’, bedzie w sposéb bez-

Na wstepie, zgodnie z wytycznymi Filara (2010), nalezy zauwazy¢, ze stworzenie uniwer-
salnej definicji, ktéra jednoznacznie opisywataby ,tresci pornograficzne”, jest zadaniem
trudnym i zaleznym od spotecznego i kulturowego kontekstu, ktéry podlega zmianie
z uptywem czasu. Wedtug Filara, materiat mozna traktowac jako ,pornograficzny”, kiedy
réownoczesnie i tacznie charakteryzuje sie nastepujgcymi cechami:

, , 1. Trescig prezentacji jest przedstawienie przejawow ptciowosci i zycia seksualnego czto-

wieka,

2. Przedstawienie to koncentruje sie wytgcznie na zaprezentowaniu techniczno-biologicz-
nych aspektéw z pominieciem wszelkiej warstwy intelektualno-personalistycznej (cho¢
podnoszony niekiedy w literaturze element ,braku mitosci” jest przesada),

3. Przedstawienie to zawiera ukazanie organéw ptciowych w ich seksualnych funkcjach,
w szczegdlnosci w ich bezposrednim zetknieciu sie podczas rodzajow stosunkéw sek-
sualnych przez co zyskuje ono postac¢ catkowicie zdehumanizowanej rejestracji ,tech-

nologii seksu”,

4. Przedmiotowe aspekty prezentacji wskazujg jednoznacznie, iz jedyng lub gtéwng inten-
cja jej tworcy byto wywotanie u odbiorcy podniecenia seksualnego,

5. Kryterium pomocniczym moze by¢ walor estetyczny danej prezentacji; im jest on niz-
szy, tym bardziej sugerowac¢ moze ocene danej prezentacji jako pornograficznej.!

Artykuty polskiego kodeksu karnego nie okreslajg, jakimi cechami musi charakteryzowac sie dany
materiat, by jednoznacznie stwierdzi¢, ze sg to ,tresci pornograficzne”. Pomocne w tym wzgledzie
jest uzasadnienie do wyroku Sadu Najwyzszego z 23 listopada 2010 roku:

Podsumowujac powyzsze, mozna przyjac, ze ,tresci porno-
graficzne” w rozumieniu art. 202 KK, to w utrwalonej formie
(np. film, zdjecia, czasopisma, ksiazki, lub np. pokazy na Zzywo), pre-
zentacje czynnosci seksualnych cztowieka (zwtaszcza ukazywanie
organdw ptciowych cztowieka w ich funkcjach seksualnych), i to
zaréwno w wymiarze niesprzecznym z ich biologicznym ukierun-
kowaniem, jak i czynnosci seksualnych cztowieka sprzecznych
z przyjetymi w spoteczeristwie wzorcami zachowan seksualnych.?

Przyjecie wspélnej definicji tre-
$ci pornograficznych pozwolito-
by na okreslenie punktu wyjscia
podczas analizy materiatow
w postepowaniu sadow, or-
ganoéw Scigania czy zespotow
reagujacych oraz pozwolitoby
ustandaryzowaé proces oceny

dyskusyjny okreslat relacje dorosty-dziecko jako zalezno$¢ sprawcy i ofiary.

Potrzeba zmiany terminologii, a przede wszystkim podejscia
do materiatow prezentujgcych seksualne wykorzystywanie
dzieci, jest podnoszona réwniez przez organizacje miedzyna-
rodowe. INTERPOL zaleca przedstawicielom organdw scigania
i organéw sgdowniczych oraz dziennikarzom, by termin child
pornography przestat by¢ stosowany w oficjalnych komunika-
tach lub byt wykorzystywany wytgcznie z najwyzszg ostrozno-
Scig (p. INTERPOL: Appropriate terminology). Jako alternatywe,
INTERPOL proponuje bardziej opisowe formy, takie jak: child
sexual abuse materials czy child sexual exploitation materials.
Nalezy zwrdci¢ uwage, ze cho¢ oba terminy zasadniczo moga
zostac przettumaczone jako ,materiaty prezentujgce seksualne
wykorzystywanie dziecka’, to ich znaczenie jest szersze i trud-
ne do oddania w jezyku polskim, akcentujg bowiem odmienne
aspekty procesu produkgji tresci. Zgodnie z analizg pojeciowa,
przedstawiong w Terminology Guidelines (Greijer i Doek 2016),
termin child sexual abuse powinien by¢ stosowany w opisie
przypadkoéw, gdy sprawca seksualnego wykorzystania dziec-
ka jest osoba znana dziecku, np. bedgca cztonkiem rodziny,
a wykorzystywanie prawdopodobnie jest wieloletnim proce-
sem. Natomiast termin sexual exploitation odnosi sie do sytu-
acji, w ktorej seksualne wykorzystanie dziecka odbywa sie na
zasadzie ,wymiany", podczas ktorej ofiara uzyskuje pewng ko-
rzys$¢ lub samag obietnice jej uzyskania, przy czym ,zysk” nie
musi by¢ finansowy — moze stanowi¢ zaspokojenie potrzeby
emocjonalnej. Niezaleznie od charakteru ,transakcji” oraz
bez wzgledu na korzysci jakie odnosi dziecko — zawsze po-
winno by¢ traktowane jako ofiara.

Swiatowa Organizacja Zdrowia
(WHO, 2003), definiuje child
sexual abuse jako:

JUdziat dziecka w czynnosci
seksualnej, ktorej ze wzgledu
na swoj wiek, nie jest w stanie
w petni zrozumieé, nie moze
sie jej sprzeciwi¢ lub do udziatu
w ktorej nie jest rozwojowo go-
towe lub zdarzenie tamiagce spo-
teczne tabu oraz wykracza poza
akceptowane w spoteczenstwie
normy obyczajowe. Seksualne
wykorzystanie dziecka zachodzi
miedzy dzieckiem a osobg doro-
stg lub innym dzieckiem, prze-
wyzszajagcym je wiekiem Ilub
stopniem rozwoju, gdzie zacho-
dzi relacja odpowiedzialnosci,
zaufania lub wtadzy i prowadzi
do satysfakcji, przyjemnosci lub
spetnieniu potrzeb wylacznie
osobie sprawcy.”

analizowanych materiatow.

T Filar, M.[w:] M. Filar (red.) (2010). Kodeks Karny. Komentarz, wyd. 2, Przestepstwa przeciwko wolnosci seksualnej
i obyczajowosci, art. 202, s. 965-966. Warszawa: Lexis Nexis
2 Wyrok Sadu Najwyzszego — Izba Karna z dnia 23 listopada 2010 1., sygn. IV KK 173/10

W kontekscie produkcji i dystrybugji nielegalnych materiatéw, zwrot abuse jest stosowany do pod-
kreslenia celu sprawcy, jakim jest uzyskanie wytgcznie wtasnej przyjemnosci w momencie nagrania
lub rozpowszechniania tresci prezentujgcych seksualne wykorzystanie dziecka, a sexual exploitation
podkresla cel uzyskania korzysci przez sprawce. Moze sie to odbywa¢ na zasadzie sprzedazy lub
wymiany na kolejne nagrania lub zdjecia, lub wymuszania produkgji kolejnych materiatéw przez zna-
na ofiare, np. w procesie groomingu.

dyzurnet€dpl
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Ze wzgledu na powszechne stosowanie obu terminéw w publikacjach anglojezycznych, stosowne
bytoby wypracowanie polskojezycznego okreslenia, w petni oddajgcego ich znaczenie.

Zespot Dyzurnet.pl w swoich raportach i komunikatach medialnych zamiennie stosuje
polskojezyczne zwroty:

+ materiaty pornograficzne z udziatem dzieci/matoletnich,

+ materiaty prezentujgce seksualne wykorzystywanie dziecka,

+ akronim CSAM, odnoszacy sie do child sexual abuse materials.

Materiaty erotyczne z udziatem dzieci

Zjawisko ,modelingu” czy tzw. ,erotyki dzieciecej’— dzieci w pozycji erotycznej, ale naj-
czesciej ubranych — nie jest traktowane w wiekszosci krajow jako tresé nielegalna. W takich publi-
kacjach ofiary pozujg w bieliznie, kostiumach kapielowych lub innych obcistych strojach. Charakter
prezentacji nie pozostawia watpliwosci, ze intencje osoby wykonujgcej i zamieszczajgcej zdjecia
wigzaty sie z wykorzystaniem seksualnego zainteresowania dzie¢mi przez potencjalnych odbior-
cow, chociaz nie zachodzi sam akt przemocy seksualne;j.

W wyznaczaniu granic miedzy trescig pornograficzng a erotycz- Materiaty erotyczne z udziatem
ng mozna postuzy¢ sie definicjami ,pornografii dzieciecej" oraz dziecka sa wobec niego naduzy-
,erotyki dzieciecej’, opracowanymi przez Taylora (2003) oraz ciem i ich szkodliwos$¢ spotecz-
Lanninga (2010), wedtug ktérych za ,pornografie dzieciecy” na jest podobna jak nielegalnych
uznawane sg te obrazy, ktére prezentujg dziecko podczas czyn- materiatéw prezentujacych sek-
nosci seksualnych lub koncentrujg sie (poprzez perspektywe sualne wykorzystanie dziecka.
zdjecia lub pozycje dziecka) na jego genitaliach. Natomiast ter-

min ,erotyka dziecieca” odnosi sie do materiatéw, na ktérych

wystepuje dziecko i ktére moga wzbudzi¢ u odbiorcy podniece-

nie lub seksualne skojarzenia (przy czym nalezy mie¢ na uwa-

dze, ze odwotanie sie do interpretacji potencjalnego odbiorcy

czesto nie jest mozliwe). Tak szerokie ujecie ,erotyki dzieciecej”

jest adekwatne ze wzgledu na zasygnalizowanie réznorodno-

Sci tresci tego typu — od neutralnych, prezentujgcych ubrane

dziecko, do tresci przedstawiajagcych dziecko w wyzywajgcych

pozach i czesciowo rozneglizowane.

Opierajac sie na zgtoszeniach otrzymywanych od uzytkownikéw internetu mozna dojs¢
do wniosku, ze ocena tresci czesto zalezy od réznic w pogladach i przekonaniach oglada-
jacego, jak rowniez od kontekstu, w ktérym umieszczony jest materiat. Moze sie réwniez
zdarzy¢, ze strony prezentujgce tresci erotyczne przekierowujg do stron zawierajgcych
tresci pornograficzne. Chociaz w obecnym stanie prawnym Dyzurnet.pl nie ma podstaw
do interwencji wobec materiatdw erotycznych z udziatem matoletnich, strony zawierajgce
tego rodzaju tresci sg poddawane analizie ze wzgledu na potencjalne przekierowania do
tresci nielegalnych. Przy analizie brane sg pod uwage m.in. nastepujace kryteria:

+ teksty opisujgce materiaty — adres i tytut strony, nazwa uzytkownika, tytut galerii, pliku,
tagi, komentarze, napisy na obrazie dodane w trakcie obrobki graficznej,
+ sposoéb organizacji galerii, np. od zdjecia dziecka kompletnie ubranego do rozneglizo-
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wanego, pozostate elementy kolekcji,

+obecnos¢ innych materiatéw pornograficznych,

+ widoczna intencja osoby zamieszczajgcej materiaty (w tym réwniez che¢ ukrycia
materiatow przed osobami postronnymi).

Produkcja materiatéw
erotycznych z udziatem dzieci

Dla zrozumienia szkodliwosci tresci erotycznych z udziatem oséb matoletnich, konieczne
jest przesledzenie procesu ich powstawania oraz dystrybucji. Niestety, przy bogatej literaturze po-
Swieconej tresciom pornograficznym z udziatem oséb matoletnich, temat tresci erotycznych, zwtasz-
cza w literaturze polskiej, wydaje sie by¢ niemal nieporuszony. Dotychczasowe opracowania kon-
centrujg sie na komentowaniu zbioréw sprawcow, ktérzy w swoich kolekcjach posiadali nielegalne
materiaty, a takze czasami dodatkowo tresci erotyczne. Ze wzgledu na swojg legalnos¢ oraz spotecz-
ny brak akceptacji dla ,erotyki dzieciecej’, ogromna trudnos¢ sprawia zidentyfikowanie oraz zbada-
nie 0sob o sktonnosciach do posiadania tresci wytgcznie tego typu. Z analiz ekspertow Dyzurnet.pl
wynika, ze czesto kolekcje obrazéw gromadzone przez osoby o pedofilskich sktonnosciach ulegaja
stopniowej eskalacji pod wzgledem prezentacji stopnia wykorzystania dziecka. Moze sie zdarzy¢,
ze 0soby kolekcjonujgce materiaty prezentujgce tresci erotyczne z udziatem dzieci bedg pdzniej po-
szukiwaé réwniez materiatéw pornograficznych. Jezeli zas chodzi o dystrybucje w internecie, mate-
riaty erotyczne sg prezentowane w szerokim publicznym dostepie, natomiast kolejne odstony (cze-
sto juz pornograficzne) sg dostepne dopiero po uzyskaniu hasta, a czasem po dokonaniu ptatnosci.

Produkcja tresci o charakterze erotycznym z udziatem dzieci, nawet jezeli nie zachodzi krzywda
w sensie fizycznym, jest zawsze forma przemocy i wykorzystania dziecka. Dla najmtodszych dzie-
ci (Pihl, Jakobsen i Sgrensen, 2014), zwtaszcza gdy towarzyszy im bliska osoba, udziat w ses;ji fo-
tograficznej moze jawic sie jako wydarzenie neutralne lub nawet ekscytujgce, wywotujgce w nich
pozytywne emocje. Ze wzgledu na nierozwiniete jeszcze poczucie wtasnej seksualnosci, dzieci nie
sg $wiadome niewtasciwego kontekstu, w jakim zostajg uwiecznione. Narzucone przez dorostego
pozy, stroje oraz rekwizyty, w oczach dziecka mogg wydawac sie elementami niewinnej zabawy.
Natomiast starsze dzieci moga ulega¢ poczuciu wyrdznienia, gdy w czasie nagrania dostajg szanse
wcielenia sie w role modela/modelki. Podczas takiej sesji osoba dorosta wzmacnia poczucie war-
tosci dziecka. Erotyczne obrazy mogg by¢ réwniez efektem sytuacji, gdzie w zamian za pozowane
zdjecia dzieciom oferowane sg wartosciowe przedmioty, pienigdze, dotadowania konta telefonicz-
nego, uzywki. Na taka oferte przystajg najczesciej starsi chtopcy (13-18 lat), ktérzy traktujg udziat
w sesji jako mozliwos¢ szybkiego zarobku (Pihl, Jakobsen i Sgrensen, 2014).

Niezaleznie od okolicznosci, udziat w erotycznej sesji fotograficznej moze odbi¢ sie negatywnie na
rozwoju dziecka. Stres zwigzany z uczestnictwem w produkcji tego typu tresci moze wynika¢ z ko-
niecznosci poddania sie presji dorostego, dyskomfortu wynikajgcego z kontekstu pozowania oraz
poczucia naruszenia wtasnej godnosci i przekroczenia granic intymnosci. UsSmiech, swoboda przy
przybieraniu wyzywajgcych pozycji, wydaja sie niejednokrotnie wymuszone i narzucone przez 0so-
be dorosta. Niewykluczone sg réwniez dtugotrwate negatywne skutki zwigzane z erotycznym pozo-
waniem, jakie zachodzg w psychice dziecka. Fakt, ze tresci dostepnych w sieci nie da sie catkowicie
usunac z internetu, sprawia, iz nawet w dorostym zyciu modele mogg zetkng¢ sie ze szkodliwymi
materiatami, w ktorych uczestniczyli w przesztosci, co moze spowodowacé ponowng traume.
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Typologie obrazéw prezentujgcych
dziecko w seksualnym kontekscie
— analiza poréwnawcza

Réznorodnosc¢ tresci, problematyka zjawiska, jak i utrudniony dostep do materiatéw spra-
wiaja, iz stworzenie petnej klasyfikacji materiatéw prezentujgcych dziecko w seksualnym kontekscie
jest niezwykle wymagajace. W anglojezycznej literaturze naukowej przez dtugi czas postugiwano
sie rozréznieniem opracowanym na potrzeby organdéw scigania, gdzie poszczegodlne obrazy byty
zaliczane do jednej z trzech kategorii (Taylor i Quayle, 2003) — wskazujgce (indicative), nieobyczaj-
ne (indecent), obsceniczne (obscene). Jednak rozréznienie to spotkato sie z uzasadniong krytyka
ze wzgledu na zbyt duzy stopieri ogdlnosci, pomijajgcy istotne aspekty produkeji i dystrybucji nie-
legalnych tresci za posrednictwem internetu. Taylor (2003) zwrdcit uwage, iz znaczna cze$¢ mate-
riatéw, ktérym odbiorca o seksualnym zainteresowaniu matoletnimi moze przypisac¢ erotyczny lub
pornograficzny charakter, nie bedzie uznana za nielegalne. Tym samym konieczne jest skoncen-
trowanie sie na aspekcie psychologicznym, determinujgcym szkodliwe konsekwencje powstawania
| rozpowszechniania tego typu tresci. Zaproponowana przez Taylora trzystopniowa skala, zostata
wykorzystana jako baza do stworzenia ogdlnie znanej i obecnie wykorzystywanej skali COPINE
(Taylor, Holland i Quayle, 2001).

Poziom 1 Wskazujacy

Obrazy nie majace charakteru erotycznego lub seksualnego, ukazujgce dziecko
w codziennych, naturalnych sytuacjach, ubrane w bielizne, stréj kapielowy itp.;
obrazy pochodzace ze zrédet komercyjnych lub albuméw rodzinnych, ktérym
kontekst dystrybucji lub organizacja galerii nadaje nieodpowiedni charakter.

Poziom 2 Nudyzm
Obrazy prezentujgce czesciowo lub catkowicie nagie dziecko w sytuacjach charak-
terystycznych dla nudyzmu. Zdjecia pochodzg z legalnych zrédet.

Poziom 3 Erotyka (Ogladactwo)

Obrazy prezentujgce dziecko podczas aktywnosci na placu zabaw lub w innym
bezpiecznym, neutralnym srodowisku, ukazujgce bielizne lub nagos¢ dziecka.
Obrazy zrobione ukradkiem.

Poziom 4 Pozowanie

Obrazy prezentujgce pozujgce dziecko (np. modeling), czesciowo lub catkowicie
rozebrane, gdzie ilos¢, kontekst lub organizacja galerii sugeruje seksualne zaintere-
sowanie osobami matoletnimi.

Poziom 5 Erotyczne pozowanie
Obrazy ukazujgce dziecko catkowicie lub czesciowo rozebrane w seksualnych,
prowokacyjnych pozach.

Poziom 6 Jawne seksualne pozowanie
Obrazy ukazujgce dziecko czesciowo lub catkowicie rozebrane, gdzie celowo
uchwycone zostaty okolice genitaliow dziecka.

Poziom 7 Jawna aktywnos¢ seksualna
Obrazy ukazujgce wzajemne dotykanie sie, masturbacje, seks oralny oraz stosu-
nek seksualny miedzy dzie¢mi, bez udziatu osoby doroste.

Poziom 8 Napas¢
Obrazy prezentujgce dziecko jako podmiot seksualnej napasci, dotykane przez
osobe dorosta.

Poziom 9 Razgca napasc¢
Obrazy prezentujgce dziecko uczestniczgce w czynnosciach seksualnych z udzia-
tem osoby dorostej w tym: penetracje, masturbacje lub stosunek oralny.

Poziom 10 Sadyzm i zoofilia

a) Obrazy prezentujgce dziecko skrepowane, przywigzane, bite, pobite lub podda-
wane innym dziataniom zadajgcym widoczny bél.

b) Obrazy prezentujac dziecko uczestniczace w czynnosciach seksualnych
z udziatem zwierzecia.

Powyzsza skala zostata przygotowana w ramach przeprowadzonego we wspotpracy z University
College Cork projektu Combating Paedophile Information in Europe (COPINE), na podstawie analizy
ponad 50 000 zdje¢. Wszystkie materiaty byty dystrybuowane w internecie oraz nalezaty do oséb
skazanych za posiadanie nielegalnych tresci i/lub ktére dopuscity sie seksualnego wykorzystania
osoby matoletniej. Rozpietosc skali oraz hierarchia poszczegdlnych poziomdéw sg w intencji autorow
podyktowane narastajgcym stopniem krzywdy, jakiej doswiadcza dziecko.

Mimo ze poziomy od 1 do 4 nie stanowig dokumentacji fizycznej napasci, to zaréwno sposab ich
wykorzystania, jak i okolicznosci powstania stanowig naruszenie prywatnosci oraz godnosci naj-
mtodszych. Autorzy skali COPINE wielokrotnie zaznaczajg w swoich publikacjach, ze za niewtasciwe
uznac nalezy jakiekolwiek wykorzystanie osoby matoletniej jako podmiotu fantazji seksualnych do-
rostego. Poziom 5 oraz 6 odnosza sie do materiatéw najczesciej uznawanych za ,erotyke dzieciecg"
— prezentujg dziecko w sposob narzucajgcy seksualne skojarzenia, nie naruszajgc wprost przepisow
prawa. Z tego wzgledu wyjatkowo trafnie zostaty okreslone przez duriski zespot reagujacy Save
the Children Denmark — Redbarnet (Pihl, Jakobsen i Sgrensen, 2014) jako ,obrazy nalezgce do sza-
rej strefy” (grey area images). Materiaty sklasyfikowane na poziomach od 7 do 10 sg w wiekszosci
panstw uznawane za nielegalne, dotyczy to réwniez Polski.

Skala COPINE jest do tej pory wykorzystywana jako pomoc przy klasyfikacji nielegalnych
tresci z udziatem dziecka oraz w praktyce terapeutycznej z ofiarami seksualnej przemocy
w dziecinstwie. Réwnoczesnie daje najlepszy oglad na réznorodnos¢ tresci pornograficz-
nych oraz erotycznych z udziatem dziecka, przy zachowaniu kontekstu zjawiska. Postuzyta
rowniez za wzor do powstania skali obowigzujgcej w brytyjskim prawodawstwie, utworzo-
nej przez sagdowniczy organ doradczy Sentencing Advisory Panel (SAP, 2003):

dyzurnet€dpl



14

Poziom 1 Erotyczne pozowanie dziecka pozbawione aktywnosci seksualnej;
Poziom 2 Inna czynno$¢ seksualna pomiedzy dzieé¢mi, masturbacja dziecka;
Poziom 3 Inna czynnos¢ seksualna pomiedzy dorostym a dzieckiem;

Poziom 4 Obcowanie ptciowe pomiedzy dorostym a dzieckiem lub pomiedzy
dziec¢mi;

Poziom 5 Sadyzm wobec dziecka lub obcowanie ptciowe dziecka ze zwierzeciem.

Skala powstata jako narzedzie przeznaczone dla przedstawicieli organéw $cigania oraz saddw.
W poréwnaniu do skali COPINE skala SAP jest krotsza, co utatwia korzystanie z niej przy ocenie
tresci. Rdwnoczesnie, ze wzgledéw legislacyjnych, pominiety zostat poziom 1 ze skali COPINE —
oraz poziom 2 — nudyzm. Zréwnaniu ulegty wystepujgce w skali COPINE poziomy od 3 do 6 do
pojecia ,erotycznego pozowania"“. Poziomy od 2 do 5 w skali SAP sg zgodne z poziomami od 7 do 10
ze skali COPINE.

W 2014 roku skala SAP zostata zastgpiona nowg, wprowadzong w Sexual Offences
Definitive Guideline (SODG) — dokumencie pomocniczym dla sgdéw brytyjskich przy
orzekaniu wysokosci wyrokéw dotyczacych przestepstw przeciwko wolnosci seksualne.
W kontekscie materiatdow prezentujgcych seksualne wykorzystywanie dzieci skala obej-
muje nastepujgce kategorie obrazéw:

Kategoria A
obrazy prezentujgce obcowanie ptciowe
obrazy prezentujgce obcowanie ptciowe/inne czynnosci seksualne
z wykorzystaniem zwierzecia lub sadyzm

Kategoria B
obrazy prezentujgce inne czynnosci seksualne (bez penetracji)

Kategoria C
inne nieobyczajne obrazy, nie nalezgce do kategorii A lub B.

Rezygnacja z numeracji na rzecz kategorii literowych ma na celu utatwienie komunikacji w przy-
padku omawiania zdje¢ z perspektywy kilku typologii. W nowej klasyfikacji zrezygnowano z uzycia
terminu ,erotyka” na rzecz sformutowania ,nieobyczajne obrazy” (indecent). Majac na wzgledzie réz-
norodnosé tresci pornograficznych, ktére mieszcza sie w kategorii A, w SODG okreslone zostaty
dodatkowe okolicznosci majgce wptyw na surowszg ocene materiatu, niz wynika z samej typologii,
takie jak m.in.: widoczne odczuwanie boélu lub wyrazny stres u dziecka i jego wiek.

Skala SODG jest powszechnie wykorzystywana w brytyjskim i australijskim sgdownictwie oraz sta-
nowi narzedzie uzywane przez brytyjski hotline Internet Watch Foundation. Rdwnoczesnie nalezy
pamietac, ze jest to tylko element zapiséw Sexual Offences Definitive Guideline i nie powinien by¢
wykorzystywany jako samodzielne narzedzie bez uwzglednienia reszty zapiséw dokumentu.

Charakterystyka
materiatow CSAM

Pierwszym krokiem na rzecz budowania zrozumiatego przekazu na temat materiatéw pre-
zentujacych seksualne wykorzystywanie dzieci jest zwrdcenie uwagi na to, co naprawde one prezen-
tujg. Wazna jest zaréwno skala zjawiska, jak i przyjrzenie sie tendencjom obserwowanym w ujeciu
statystycznym, ze szczegdlnym uwzglednieniem ofiar uwiecznionych na materiatach.

INHOPE: Skala zjawiska i profile ofiar

Wedtug danych udostepnianych przez Stowarzyszenie INHOPE, w latach 2012-2015
(patrz: bibliografia) zrzeszone zespoty przeanalizowaty ponad 195 tysiecy adreséw URL, z czego
90 procent stanowity unikalne adresy URL. Pozostate okreslane sg mianem duplikatéw, co oznacza,
Ze pojawity sie w zgtoszeniach réznych zespotéw, ale do liczby unikalnych adreséw URL zostaty
wliczone tylko jeden raz. Informacja na temat duplikatow jest bardzo istotna, wskazuje bowiem na
fakt wiekszego zasiegu danego URL na swiecie i jego dostepnosci dla wiekszej liczby potencjal-
nie zainteresowanych, ale i przypadkowych uzytkownikéw internetu. Liczba zgtoszonych adreséw
URL systematycznie rosnie, ok. 50-60 procent w skali roku. Zdecydowana wiekszo$¢ materiatow —
ok. 75-90 procent — jest publikowana w serwisach bezptatnie dostepnych dla uzytkownikéw. Pozo-
state tresci sg publikowane w serwisach wymagajacych uiszczenia optaty za dostep. Materiaty sa
publikowane najczesciej na serwerach znajdujgcych sie w Stanach Zjednoczonych, Kanadzie, Rosji
oraz Holandii. Wynika to prawdopodobnie z dostepnosci anonimowych ustug hostingowych. W tych
krajach funkcjonujg zespoty reagujace zrzeszone w INHOPE, wiec tego typu tresci sg szybko usu-
wane z publicznego dostepu. Wsrod krajéw poza zasiegiem dziatania INHOPE najwiecej tresci jest
publikowanych na Ukrainie oraz w Chinach. Usuwanie materiatéw znajdujacych sie na tamtejszych
serwerach stanowi, ze wzgledéw politycznych oraz organizacyjnych, pewne wyzwanie.

Incydenty INHOPE
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Rys. 4 Liczba adreséw URL prezentujgcych CSAM, zgtoszonych przez cztonkéw Stowarzyszenia INHOPE
Hl /gtoszone URL Il Unikalne URL * Dane za rok 2015 obejmujg okres do 12 listopada 2015r.
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Na podstawie danych zebranych przez zespoty reagujace,
mozna sprébowac zbudowac charakterystyke ofiar najczesciej
wystepujgcych w tego rodzaju materiatach. Dane te sg nie-
petne — prezentujg wyniki analizy tylko hotlineéw zrzeszonych
w INHOPE, reprezentujgcych obecnie 45 krajow na $wiecie
oraz dotyczg tylko plikdw, ktére znalazty sie w internecie. Na-
lezy zaznaczy¢, ze statystyki nie przedstawiajg informacji na
temat materiatéw nieprezentowanych w sieci, znalezionych
na komputerach i innych nosnikach sprawcdéw zatrzymanych
przez organy $cigania. Pewnym utrudnieniem jest tez fakt zbie-
rania danych statystycznych w formie zagregowanej, dotycza-
cych tresci znajdujgcych sie na catych stronach internetowych,
nie za$ pojedynczych plikéw graficznych lub wideo (chyba
ze URL wskazuje na pojedynczy plik). Przyktadowo, jezeli na
danej stronie znajduje sie duza galeria prezentujgca ofiary
w réznym wieku, wiek ofiar zostanie oznaczony jako ,nieokre-
Slony” lub zostanie wybrana najliczniej reprezentowana kate-
goria wiekowa. Niemniej jednak zebrane informacje pozwalaja
na pewne obserwacje i stanowig cenny argument w dyskusji na
temat zagrozenia dzieci wykorzystaniem seksualnym.

Jezeli chodzi o wiek ofiar wida¢ dos¢ statg tendencje. Od 3-10
procent materiatéw prezentuje dzieci najmtodsze, w okresie
niemowlectwa (do ok. 1 r.z).; od 156 do 21 procent — dzieci
po okresie pokwitania, ale najprawdopodobniej przed 18 r.z.
(p. Uregulowania prawne). Najwiekszg grupe ofiar, 70-76 pro-

cent stanowig dzieci w wieku przed okresem dojrzewania —
od. ok. Trz. dook. 12-13r.z.

Wiek ofiar
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Zespot Dyzurnet.pl i pozo-
stali cztonkowie stowarzysze-
nia INHOPE s3 w stanie do-
starczy¢ dane bazujac jedynie
na tresciach znajdujacych sie
w internecie. Nalezy pamietaé,
ze jest to najprawdopodobniej
tylko pewna czesé materiatow
powstatych w procesie wyko-
rzystywania seksualnego dzieci,
czes¢é wyprodukowanych mate-
riatéw nigdy nie zostanie opu-
blikowana w sieci, nie zawsze
rowniez wykorzystanie seksu-
alne dziecka jest dokumento-
wane przez sprawce. Zjawisko
wykorzystywania seksualnego
dzieci to oddzielna kwestia,
a skala zjawiska z réznych
wzgledow jest nie do korca po-
znana. Wedtug danych Swiato-
wej Organizacji Zdrowia (WHO,
2016) zjawisko dotyka to ok.
8-20 procent dzieci na catym
Swiecie.

2016
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Badania kanadyjskie — profil ofiar

Kanadyjski zespoét reagujgcy Cybertip.ca przeprowadza wtasne analizy na podstawie zgto-
szonych tresci. W najnowszej edycji raportu (Child Sexual Abuse Images on the Internet. A Cybertip.ca
Analysis, 2016) zaprezentowano analize ponad 40 000 obrazdéw i filmdéw przedstawiajgcych materia-
ty pornograficzne z udziatem dzieci. Badacze skoncentrowali sie na takich cechach charakterystycz-
nych jak: wiek ofiary, rodzaj tresci, poziom drastycznosci tresci.

Petna analiza dotyczyta 46 859 dzieci — ofiar przedstawionych na materiatach, przy czym
ok. 80 procent z nich to dziewczynki. Prawie 90 procent wszystkich ofiar ma tzw. biaty kolor skaéry,
ok. 8 procent wykazuje azjatyckie lub potudniowoazjatyckie pochodzenie etniczne.

Wiek ofiar zostat okreslony na podstawie wskaznikéw dojrzatosci ptciowej zdefiniowanych
wg Medical Analysis of Child Pornography. Okreslanie wieku na podstawie takich wskaZnikéw jest za-
wsze obarczone btedem, ale biorgc pod uwage doswiadczenie analitykdw, daje solidne podstawy do
wnioskowania. W przypadku 7 procent modeli, ze wzgledu na charakterystyke ujecia, nie udato sie
zidentyfikowac przyblizonego wieku.

+ ok. 50 procent dzieci najprawdopodobnigj nie ukonczyto 8 roku zycia;

+ prawie 30 procent przedstawiato prawdopodobnie dzieci w wieku miedzy 8-11 lat;

+ ponad 15 procent przedstawiato dziewczeta w wieku 11-12 lat lub chtopcéw miedzy
12al14rz.;

+ tylko nieco ponad 6 procent materiatéw przedstawiato dzieci w okresie pokwitania
lub juz po nim.

Jezeli chodzi o zawarto$¢ materiatéw, to prawie potowa dotyczyta jednoznacznego wykorzystania
seksualnego dziecka — rozumianego jako pokaz masturbacji lub uczestnictwa w akcie seksualnym
z dorostym lub innym dzieckiem. Druga potowa przedstawiata rézne formy erotycznego pozowania
— z czego 40 procent stanowito pozowanie z ewidentnym skupieniem uwagi na nagich genitaliach
dziecka, 2 procent prezentacji to przypadki najbardziej drastyczne, z wykorzystaniem réznych form
przemocy.
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Motywacje oséb kolekcjonujgcych CSAM

Mimo ze produkcja, dystrybucja i uzyskiwanie dostepu do materiatéw przedstawiajgcych
seksualne wykorzystywanie dziecka jest zabronione przez regulacje krajowe i miedzynarodowe oraz
krytykowane przez spoteczenstwo i uznane jako wysoce szkodliwe, tresci te sg wcigz dostepne,
a z kazdym dniem produkowane sg nowe. Wedtug badaczy (m.in. Taylor i Quayle, 2013), motywami
poszukiwania i posiadania materiatéw nielegalnych moga by¢:

Przedmiot fantazji seksualnych

Zaréwno materiaty pornograficzne jak i erotyczne prezentujgce dziecko moga by¢ odbiera-
ne jako bodziec pobudzajacy seksualnie. Osoby o sktonnosciach pedofilskich moga pobudza¢ swo-
je fantazje na podstawie zdje¢ erotycznych, jako etapu przygotowawczego przed przystgpieniem
do ogladania tresci pornograficznych lub tez nawet préb wykorzystania dziecka w Swiecie realnym.

Samousprawiedliwienie, przetamywanie wewnetrznych oporow

Wiekszos¢ erotycznych obrazow przedstawia osoby matoletnie jako usmiechniete i zado-
wolone z udziatu w sesji, co moze sprawia¢ u odbiorcy fatszywe przekonanie, iz dziecku nie dzieje
sie nic ztego, nie jest poddawane zadnej krzywdzie. Na tej podstawie kreowany jest mechanizm
samousprawiedliwienia, ze obcowanie z erotyka lub pornografig dziecieca nie jest niczym nagan-
nym. Tym samym osoby o sktonnosciach pedofilskich utwierdzajg sie w poczuciu, ze ich seksualne
zainteresowanie skierowane ku dziecku nie jest czyms szkodliwym, ale przyjemnym dla dziecka do-
Swiadczeniem.

Kolekcjonowanie i poczucie przynaleznosci do wspélnoty

Przeprowadzone w ramach projektu COPINE (Taylor, Holland i Quayle, 2001) analizy doty-
czace kolekeji obrazéw przedstawiajgcych dziecko w seksualnym kontekscie dowodzg, ze istotnym
motywem dla sprawcdow jest sama potrzeba posiadania materiatéw, niezaleznie od ich pézniejsze-
go wykorzystania. Osoby o sktonnosciach pedofilskich wykazujg kompulsywng wrecz cheé¢ groma-
dzenia i grupowania nielegalnych obrazéw, traktujac je jako produkt ekskluzywny. Kolekcje zdje¢
i filmow sg szczegotowo skatalogowane i uporzadkowane np. pod katem wieku dzieci, tematyki sesji,
typu urody dziecka. Zdarza sie, ze osobie kolekcjonujgcej zalezy na zdobyciu wszystkich materiatéw
ukazujacych tylko jedno konkretne dziecko i nie jest zainteresowana materiatami przedstawiajgcymi
inne dzieci. Dotyczy to zaréwno tresci pornograficznych, jak i materiatéw erotycznych z udziatem
dziecka. Zgromadzone tresci moga stac sie przedmiotem wymiany z innymi osobami w sieci. Moz-
liwosci zaprezentowania wtasnej kolekcji w internecie daje osobom o sktonnosciach pedofilskich
poczucie przynaleznosci do grupy, w ktdrej ich kolekcje sg cenione, pozadane i podziwiane przez
innych. Potrzeba gromadzenia podyktowana jest koniecznoscig zbudowania pozycji w grupie osob
o zblizonych zainteresowaniach i bywa gtéwnym motywem sktaniajgcym do produkowania lub wy-
szukiwania oraz pobierania tresci prezentujacych dziecko w seksualnym kontekscie.
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Zrédta pochodzenia CSAM

Prawdopodobnie najwieksza ilos¢ tresci prezentujgcych seksualne wykorzystywanie
w sieci zostata tam umieszczona przez samych sprawcdow, a nastepnie zmultiplikowana jako efekt
wymiany czy handlu. Nalezy réowniez pamieta¢ o innych zjawiskach prowadzacych do produkgji
materiatow erotycznych i pornograficznych.

Motyw ekonomiczny

Nalezy mie¢ na uwadze, ze czasem dziecko zostaje zmuszone przez swoich opiekundéw
do brania udziatu w ptatnych prezentacjach seksualnych za posrednictwem kamerek internetowych
(zaréwno o charakterze erotycznym, jak i pornograficznym). Zapisy prezentacji moga bys nastepnie
rowniez odsprzedawane i sta¢ sie zachetg do wykorzystania dziecka podczas spotkania w realu
(Terre des Hommes, 2013).

Online grooming, uwodzenie dziecka

Uwodzenie dziecka czesto jest dtugotrwatym proce- W niektorych przypadkach ce-
sem, podczas ktérego osoba dorosta za posrednictwem cza- lem osoby o pedofilskich skton-
téw internetowych, foréw, komunikatoréw lub serwiséw spo- nosciach jest uzyskanie ero-
tecznosciowych nawigzuje i podtrzymuje relacje z dzieckiem. tycznych materiatéw, a w innych
Celem tych dziatan jest doprowadzenie do spotkania w $wiecie - spotkanie i wykorzystanie

realnym lub pozyskania materiatéw o charakterze erotycznym/ dziecka w realnym swiecie.
pornograficznym. Nalezy pamieta¢, ze kazdy proces moze
przebiegac¢ inaczej, ale najczesciej mozna wyodrebni¢ takie
etapy jak: poznanie sytuacji dziecka, budowanie wiezi emo-
cjonalnej, stopniowa izolacja od otoczenia, oswajanie ofiary
z tematykg seksualng — rozmowy na tematy seksualne, udo-
stepnianie materiatéw pornograficznych (w tym réwniez mate-
riatéw prezentujgcych seksualne wykorzystanie dzieci), a wresz-
cie naktanianie do wytworzenia materiatéw erotycznych lub
spotkania, czesto rowniez stosowanie szantazu w celu ukrycia
relacji i/lub pozyskania nowych materiatéw lub kolejnych ofiar.

Autoprezentacje erotyczne

Osobng grupe materiatéw stanowia zdjecia i filmy erotyczne, gdzie wystepujgca osoba
matoletnia jest réwniez autorem tresci. Moga to by¢ materiaty przygotowane w celu udostepnie-
nia osobom zaufanym, w przypadku starszych nastolatkéw zwykle obecnemu partnerowi lub jako
element odkrywania i testowania wtasnej seksualnosci (p. seksting, w: Polak, Rézycka, Maranda
i Szelgg, 2015). Tego typu obrazy moga zostac¢, bez wiedzy autora, utrwalone oraz udostepnione
przez osoby doroste o sktonnosciach pedofilskich. Coraz czesciej mozna spotkac sie réwniez ze
zjawiskiem sextortion (tamze) gdzie pod grozbg ujawienia i rozpowszechnienia kompromitujacych
tresci bedacych efektem wycieku danych, kradziezy czy wstepnego procesu uwodzenia, sprawca
szantazuje poszkodowanego, zadajgc od niego przekazania pewnej sumy pieniedzy lub zmuszajgc
do produkgji kolejnych zdjeé¢/filmdéw pornograficznych.
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Kanaty dystrybucji
CSAM w Internecie

Specjalisci zespotdéw reagujacych zrzeszonych w INHOPE obserwujg dynamiczne zmia-
ny w zakresie kanatéw dystrybucji CSAM w internecie. Maleje znaczenie klasycznych stron inter-
netowych, a sprawcy coraz czesciej wykorzystujg tatwo dostepne serwisy hostingowe, gdzie bez
zadnej specjalistycznej wiedzy programistycznej mozna umieszczaé ogromne kolekcje materiatéw.
Zwieksza sie rola srodowiska internetowego — w szczegdlnosci wtascicieli popularnych serwiséw
tego typu — w zakresie wspdtpracy z zespotami reagujgcymi oraz organami $cigania. Zwraca sie
uwage na potrzebe wypracowania rozwigzan stuzgcych zmniejszeniu skali szkodliwego zjawiska
lub catkowitej jego eliminacji, takich jak: automatyzacja procesu rozpoznawania nielegalnych tresci
(np. ustuga PhotoDNA - udoskonalony mechanizm identyfikowania i wyszukiwania rozpozna-
nych wczesniej zdjeé przedstawiajacych seksualne wykorzystywanie dzieci. Algorytm programu
umozliwia identyfikacje zdjecia nawet po jego modyfikacji i edycji, pozwala réwniez na wyszu-
kiwanie innych zdje¢ pochodzacych z tej samej serii). Niektore trudnosci wynikajg ze specyfiki
konkretnego serwisu badz ustugi, dlatego tak wazne jest dobre i kompletne opracowanie polityki
bezpieczenstwa oraz procedur reagowania na zgtoszone naduzycia.

Serwisy hostingowe

Ze wzgledu na dostepnos$¢ coraz wiekszej darmowej przestrzeni w serwisach hostin-
gowych, rosnie ich popularnos¢ jako miejsca przechowywania znaczacych ilosci danych, kiedys
gromadzonych na fizycznych dyskach zewnetrznych. Serwisy dajg mozliwos¢ przechowywania
prywatnych dokumentéw oraz wysokiej jakosci zdje¢ i plikéw wideo. Istnieje pewnego rodzaju spe-
cjalizacja serwisow, niektore sg identyfikowane jako serwisy hostingu plikow (file hosting). Stanowig
one ok. 10 procent zgtoszonych ustug stuzacych do rozpowszechniania CSAM w bazie INHOPE;
a inne jako hostingu zdjec¢ (image hosting) — az 60 procent zgtoszeri w 2015 roku.

W ostatnim czasie mozna zaobserwowac rozwoj serwiséw hostingowych korzystajacych z tzw.
chmury, ktére umozliwiajg czesto anonimowe umieszczanie w przestrzeni wirtualnej plikéw dowol-
nego formatu, a nastepnie ich pobieranie (bezptatne lub za optatg) przez innych uzytkownikéw sieci.
Taka technologia jest tatwo dostepna dla kazdego i nie wymaga specjalistycznych umiejetnosci.
Aby udostepni¢ dang tres¢ innym uzytkownikom, w ustudze generowany jest unikalny adres URL,
ktéry nastepnie mozna publikowac¢ wsrdd zainteresowanych odbiorcéw. Ten sposéb przekazywania
informacji szybko zdobyt popularno$é wsrdod oséb poszukujgcych nielegalnych materiatow. Unikal-
ny adres URL sktada sie z ciggu losowych znakéw, nie wskazujgc nazwy uzytkownika czy rodza-
ju publikowanej tresci — zapewnia wiec anonimowosc¢ oraz ograniczenie szerokiego publicznego
dostepu do tresci. Taka strona nie jest réwniez indeksowana w wyszukiwarkach, wiec prawdopo-
dobienistwo przypadkowego natrafienia na dany URL jest praktycznie niemozliwe. Chociaz tresci
publikowane w takich serwisach sg stosunkowo szybko usuwane przez ustugodawcéw, wystarczy
tylko kilka godzin, aby zostaty udostepnione setkom zainteresowanych.
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Czaty, fora — wymiana linkéw

Popularnos¢ serwiséw hostingowych i unikalnych adreséw URL prowadzacych do niele-
galnych tresci sprawito, ze wyszukiwanie CSAM w internecie znacznie sie utrudnito. Osoby poszu-
kujgce takich tresci coraz czesciej gromadza sie w anonimowych spotecznoéciach internetowych
skupionych wokét réznego typu ustug grupowej komunikacji, takich jak czaty i fora internetowe.
W internecie dziata niezliczona ilo$¢ ustug oferujgcych stworzenie anonimowego czatu o okreslonej,
czasem nawet bardzo krétkiej zywotnosci. Nazwy konkretnych grup nie zdradzajg tematu i trudno
na nie trafi¢ przypadkowo. Osoby zainteresowane korzystajg z konkretnych, charakterystycznych
dla tej zamknietej grupy nazw uzytkownikéw czy stéw kluczowych. Na takich kanatach nastepuje
anonimowa wymiana linkéw do nielegalnych materiatéw, wyprodukowanych réwniez na specjalne
zamowienie. Czaty pojawiajg sie i znikajg, fora sg przenoszone miedzy serwerami w egzotycznych
krajach, co moze utrudnia¢ organom $cigania docieranie do danych identyfikujgcych uzytkownikow.
Poza linkami do tresci umieszczonych na serwisach hostingowych, czaty i fora stuzg réwniez do wy-
miany informacji na temat zagadnier technologicznych zwigzanych z zapewnieniem anonimowosci
czy technik maskujgcych strony internetowe.

Techniki maskujgce

Czes¢ stron internetowych prezentujgcych CSAM stosuje techniki maskujgce w celu ukry-
cia przed osobami postronnymi nielegalnej zawartosci. Mechanizm dziatania zamaskowanych stron
jest nastepujgcy: po wpisaniu adresu URL do paska przegladarki, bez spetnienia wczesniej okre-
slonych warunkéw, wyswietli sie strona prezentujgca materiaty legalne, najczesciej pornograficzne
z udziatem dorostych lub strona imitujgca serwisy rozrywkowe. Aby zobaczy¢ materiaty nielegalne,
nalezy spetni¢ okreslone warunki, np. posiada¢ specjalne ustawienia przegladarki internetowej, mie¢
zgromadzone odpowiednie ciasteczka czy przej$¢ przez konkretne proxy. Wiekszos¢ z ,zamasko-
wanych stron” wymaga uruchomienia za posrednictwem odnosnika znajdujacego sie na innej, zwy-
kle legalnej stronie, w oparciu o przesytany nagtéwek HTML (z ang. referrer based websites).

Ryzyko przypadkowej ekspozycji na CSAM w kontakcie z tego rodzaju stronami jest dla postronnego
uzytkownika stosunkowo niewielkie. Niemniegj jednak, warto zwréci¢ uwage na fakt, ze ich gtéwnag
funkcjg jest wymiana nielegalnych materiatéw w zamknietych grupach, stuzg wiec za punkt kontak-
towy 0s6b o sktonnosciach pedofilskich.
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CSAM
W ujeciu prawnym

Definicje uzywanego w jezyku prawniczym terminu ,pornografia dziecieca” (ktéry, jak
wspominamy nie tylko w niniejszej publikacji, jest nieadekwatny do opisu zagadnienia) zawiera
Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania
niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej. Definicja zawarta w tym dokumencie jest nastepujaca:

,Pornografia dziecieca" oznacza:
, , (i) wszelkie materiaty ukazujgce dziecko uczestniczace w rzeczywistych lub symulowa-

nych zachowaniach o wyraznie seksualnym charakterze;

(i) wszelkie przedstawienia organéw ptciowych dziecka w celach gtéwnie seksualnych;

(iii) wszelkie materiaty ukazujgce osobe wygladajgca jak dziecko, uczestniczaca w rzeczy-
wistych lub symulowanych zachowaniach o wyraznie seksualnym charakterze oraz
przedstawienia organdw ptciowych oséb wygladajgcych jak dziecko, w celach gtéwnie
seksualnych;

(iv) realistyczne obrazy dziecka uczestniczgcego w zachowaniach o wyraznie seksualnym
charakterze lub realistyczne obrazy organdw.

Okreslenie ,dziecko” oznacza kazda osobe w wieku ponizej 18 lat.

Dyrektywa pozostawia do decyzji parstw cztonkowskich kwestie penalizacji materiatéw opisanych
w punktach (3) oraz (4).

Polskie przepisy prawne zostaty dostosowane do wymogow ww. Dyrektywy w roku 2014, kiedy to na-
stgpita nowelizacja Kodeksu karnego. Nowelizacja ujednolicita z przepisami unijnymi kwestie wieku
matoletniego — do tej pory istniato rozréznienie na matoletniego ponizej lat 18 i matoletniego ponizej
lat 15. Przed nowelizacjg dozwolone byto utrwalanie, sprowadzanie, przechowywanie i posiadanie
tresci pornograficznych z matoletnim powyzej lat 15, o ile nie miato to na celu rozpowszechniania lub
publicznego prezentowania takiego materiatu. W obecnym stanie prawnym karalne jest utrwalanie,
przechowywanie, posiadanie oraz uzyskiwanie dostepu do tresci pornograficznych z udziatem ma-
toletniego, rozumianego jako kazda osoba ponizej lat 18.

Art. 202. Kodeksu karnego

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje
lub posiada albo rozpowszechnia lub prezentuje tresci pornograficzne z udziatem
matoletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, podlega karze pozbawienia wolnosci od lat
2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze po-
zbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych
z udziatem matoletniego, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
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§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci
pornograficzne przedstawiajgce wytworzony albo przetworzony wizerunek mato-
letniego uczestniczgcego w czynnosci seksualnej, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotdw, ktdre stuzyty lub
byty przeznaczone do popetnienia przestepstw okreslonych w § 1-4b, chociazby
nie stanowity wtasnosci sprawcy.

Kodeks Karny nie definiuje terminu tresci pornograficzne i dlatego tez pojawia sie trudnosc¢ z klasy-
fikacjg materiatéw (p. CSAM — terminologia, interpretacje).

Nowelizacja uregulowata kwestie dostepu do tresci prezentujgcych seksualne wykorzystywanie
matoletnich. Do tej pory zdania prawnikéw byty podzielone, czy termin ,sprowadzanie”, uzyty w art.
202 §4a k.k., mozna byto odnosi¢ do uzyskiwania dostepu do nielegalnej tresci za posrednictwem
sieci teleinformatycznej. Obecnie zostato to sprecyzowane i uzyskiwanie dostepu do takich tresci
jest penalizowane.

W nowelizacji uwzgledniono réwniez nowe zagrozenie zwigzane z internetowymi wideotransmisja-
mi na zywo. Po raz pierwszy zagadnienie to poruszone zostato w Konwencji Rady Europy o ochronie
dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych z 2007 r.
(tzw. ,Konwencja z Lanzarote”), gdzie w art. 21 méwi sie o penalizacji doprowadzenia, czerpania
korzysci lub $wiadomego udziatu w prezentacji pornograficznej z udziatem dziecka.

W Dyrektywie Parlamentu Europejskiego i Rady Europy w sprawie zwalczania niegodziwego trak-
towania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej
doprecyzowano, ze chodzi réwniez o prezentacje odbywajgcg sie poprzez sie¢ teleinformatyczna:

ARTYKUL 2

e) ,przedstawienie pornograficzne” oznacza skierowane do publicznosci ukazywanie
na zywo, w tym za posrednictwem technologii informacyjno-komunikacyjnych:

(i) dziecka uczestniczacego w rzeczywistym lub symulowanym zachowaniu o wyraznie
seksualnym charakterze;

(i) organéw ptciowych dziecka, w celach gtéwnie seksualnych;

Koniecznos$¢ dostosowania prawa polskiego do wyzej wymienionej Dyrektywy doprowa-
dzita do pojawienia sie nowego punktu w art. 202 k.k, ktéry brzmi:

Art. 202 Kodeksu karnego

§ 4c. Karze okreslonej w § 4b (grzywna, kara ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2) podlega ten, kto w celu zaspokojenia seksualnego uczest-
niczy w prezentacji tresci pornograficznych z udziatem matoletniego.

Rozgraniczenie wiekowe matoletnich zostato zachowane w art. 200 a k.k, dotyczacym zjawiska
uwodzenia poprzez internet lub telefony komdérkowe. W kontekscie omawianego tematu karalne jest
juz samo naktanianie dzieci do 15 roku zycia do produkowania i przesytania materiatéw o charakte-
rze pornograficznym.
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Art. 200a. Kodeksu karnego

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 lub
art. 200, jak rowniez produkowania lub utrwalania tresci pornograficznych, za po-
Srednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzu-
je kontakt z matoletnim ponizej lat 15, zmierzajgc, za pomoca wprowadzenia go
w btad, wyzyskania btedu lub niezdolnosci do nalezytego pojmowania sytuacji
albo przy uzyciu grozby bezprawnej, do spotkania z nim,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunika-
cyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania ptciowego, pod-
dania sie lub wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub
utrwalaniu tresci pornograficznych, i zmierza do jej realizacji,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Warto zaznaczy¢, ze prawo mowi o penalizacji uwodzenia rzeczywistego dziecka. Istotne jest to
w kontekscie tzw. ,obywatelskich prowokacji”. Doroste osoby loguja sie na czatach sugerujac, ze sg
niepetnoletnie, po czym czekajg na zaczepki lub tak kierujg konwersacja, by sprowokowac seksualne
propozycje. Takie sytuacje pozostajg poza regulacjg art. 200a k.k.

Ostatnim przepisem, ktéry trzeba przytoczyc¢, jest zakaz propagowania zachowan o charakterze
pedofilskim.

Art. 200b. Kodeksu karnego

Kto publicznie propaguje lub pochwala zachowania o charakterze pedofilskim,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Warto rowniez poréwnac przepisy prawa polskiego z regulacjami obowigzujgcymi w Stanach Zjed-
noczonych i Holandii, poniewaz wiekszo$¢ materiatéw identyfikowanych przez Zespoét Dyzurnet.pl
jako CSAM, znajduje sie na serwerach zlokalizowanych wtasnie w tych krajach.

Wedtug holenderskiego kodeksu karnego (art. 240b Wetboek van Strafrecht) zabronione jest rozpo-
wszechnianie, oferowanie, publiczna prezentacja, produkcja, sprowadzanie, przekazywanie, wysy-
tanie, nabywnie, uzyskiwanie dostepu droga elektroniczng oraz posiadanie obrazéw lub nosnikéw
danych zawierajgcych obraz aktu seksualnego, w ktéry jest zaangazowana lub wydaje sie byé
zaangazowana osoba, ktora wyraznie nie osiggneta wieku lat 18.

W Stanach Zjednoczonych przestepstwem jest (18 U.S.C. §2251) posiadanie, produkowanie oraz
dystrybuowanie pornografii dzieciecej rozumiang jako wizualne przedstawienie matoletniego poni-
zej lat 18 zaangazowanego w czynno$¢ wyraznie seksualng. Do czynnosci wyraznie seksualnych
zalicza sie: rzeczywisty stosunek seksualny, lubiezne symulowanie stosunku ptciowego, rzeczy-
wiste lub lubieznie symulowane: masturbacja, zoofilia, zachowania masochistyczno-sadystyczne,
lubiezne przedstawienie genitaliow.

2.0

Widzimy, ze w kwestii tresci materiatu przytoczone przepisy sg bardziej doprecyzowane od polskich.
Mowa w nich jest o akcie lub czynnosci seksualnej, w ktére zaangazowana jest osoba ponizej 18
roku zycia. Dodatkowo przepisy amerykanskie objasniajg termin ,czynnosci wyraznie seksualnej".
Jednoczesnie polskie przepisy obejmujg szerszy zakres tresci, ktére moga by¢ okreslone jako ,tres¢
pornograficzna” (np. wytworzony lub przetworzony wizerunek matoletniego), wiec sg one bardziej
restrykcyjne niz te w Holandii i USA.

Jak wyglada egzekwowanie tych przepiséw w praktyce? Wedtug danych Ministerstwa
Sprawiedliwosci w latach 2001-2014 na podstawie przepiséw art. 202 k k. skazano tgcznie
1927 osdéb dorostych. Najczesciej stosowanym zapisem tego artykutu jest paragraf 4a,

moéwigcy o posiadaniu tresci pornograficznych z udziatem matoletniego. Tak prezentuje
sie szczegdtowy wykaz stosowania paragraféw artykutu 202 k.k. w omawianym okresie:
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Rys. 7 Prawomocne skazania os6b dorostych z art. 202 k.k. w latach 2001-2014'
B Art. 20281 kk. B Art. 202§ 2 kk. Art. 202 § 3 k.k.
I Art. 202 §4kk. I Art. 202 §4akk. N Art. 202 §4b k.k.

Przepisy artykutu 202 stosowano réwniez w orzeczeniach wobec oséb nieletnich. W latach 2003-
2014 zapadto tgcznie 531 orzeczen z tego artykutu. Z tym ze 303 z nich dotyczyto paragraféw mo-
wigcych o prezentowaniu tresci pornograficznych bez ostrzezenia lub osobom ponizej 15 roku zycia.

W przypadku wyrokéw skazujgcych na podstawie przepiséw artykutu 200a k k. (uwodzenie matolet-
nich ponizej lat 15) od momentu obowigzywania artykutu w roku 2011 do roku 2014 zastosowano go
wobec 0sob dorostych tacznie 73 razy i 5 razy wobec nieletnich powyzej 15 roku zycia.

Przepis artykutu 200b k.k. méwigcy o zakazie propagowania i pochwalania zachowan o charakterze

pedofilskim do roku 2014 uzyty zostat raz do skazania osoby dorostej i raz do wydania orzeczenia
wobec osoby nieletniej.

1 Zrodto: https://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wieloletnie/ [dostep: luty 2016]
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Wyzwania

Przeciwdziatanie produkcji oraz dystrybucji CSAM jest wyzwaniem samym
w sobie, poniewaz jest to bardzo delikatna i poruszajgca kwestia. Mobilizuje
tez wiele instytucji oraz indywidualne osoby do dziatania, dlatego tak wazne
jest gtebsze zrozumienie problematyki oraz przeanalizowanie wyzwan, ktore
stawia rzeczywistosé.

W publikacjach edukacyjnych i wystapieniach specjalisci Dyzurnet.pl podkreslaja, ze mate-
riaty przedstawiajgce seksualne wykorzystanie oséb matoletnich nie sg produkcja filmowa, a ofiary
nie sg aktorami odgrywajacymi narzucong przez dorostych role. Dzieci sg ofiarami wykorzystania
seksualnego, a filmy lub zdjecia, ktére powstaty w tym czasie sg dowodami przestepstwa. Taka
perspektywa jest bardzo wazna podczas dziatari zmierzajacych do wyeliminowania dystrybucji ma-
teriatéw, do przeciwdziatania produkgji, a przede wszystkim zaprzestania seksualnego wykorzysty-
wania dzieci. Dziatania te, aby byty skuteczne i kompleksowe, muszg by¢ podejmowane na réznych
poziomach przez wiele instytucji o réznym poziomie odpowiedzialnosci.

Wspétpraca

W Polsce niestety brak jest jednolitych dziatan i procedur, ktére Wspoétpraca réznych podmio-
regulowatyby dziatania wszystkich podmiotéw, zaangazowa- tow jest konieczna, szczegélnie
nych w walke ze zjawiskiem produkgji i dystrybucji materiatéw istotna jest odpowiedzialna po-

CSAM. Brak jest tez ogdlnodostepnych informacji ukazujgcych stawa branzy internetowe;j.
skale problemu i ilo$¢ materiatéw krazgcych w sieci. Analiza

materiatow prowadzona przez zespoét Dyzurnet.pl dowodzi,

ze te same zdjecia i filmy krazg od lat w internecie i nie ma

mozliwosci odnalezienia wszystkich kopii jednego zdjecia oraz

ich usuniecia.

Czes¢ takich dziatan, jak zablokowanie mozliwosci umieszczenia materiatéw, ktére sg juz znane
organom $cigania i zostaty uznane za nielegalne, nie jest mozliwa bez odpowiedzialnej wspdtpracy
firm branzy internetowej. Implementacja rozwigzan monitorujgcych jest oczywiscie kosztowna, na-
tomiast pozwala na dos¢ skuteczne przeciwdziatanie dalszej dystrybucji i rozpowszechnianiu niele-
galnych tresci. Dalszym krokiem, ktéry powinien zosta¢ podjety przez firmy branzy internetowej, jest
Scista i szybka wspdtpraca z organami scigania i wymiarem sprawiedliwosci.

Standaryzacja

Automatyzacja procesu oceny i kwalifikowania materiatéw jako nielegalnych i zwierajacych tresci
pornograficzne z udziatem osoby matoletniej nie jest prosta ze wzgledu na brak jednoznacznych
regulacji prawnych. Trudnosci w ocenie legalnosci materiatow skupiajg sie wokot trzech zagadnien:
wieku osoby — makijaz, osobnicza budowa ciata, fragmentarycznosc¢ ujecia, zastosowana perspek-
tywa, rozbieznos$¢ wieku osiggniecia dojrzatosci ptciowej wsrdd przedstawicieli réznych klas etnicz-
nych itp.; jakosci analizowanego pliku; oceny czy dany materiat ma charakter pornograficzny czy
erotyczny. Opracowanie skali podobnej do wspomnianej wczesniej skali COPINE, uwzgledniajacej
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regulacje polskiego kodeksu karnego, pomogtoby wystandaryzowac opinie réznych ekspertéw zaj-
mujacych sie analizg materiatéw CSAM.

Eksperci zespotu Dyzurnet.pl cyklicznie uczestniczg w szkoleniach organizowanych przez Stowa-
rzyszenie INHOPE oraz wspodtpracujgcy z nim INTERPOL. Specjalisci zajmujgcy sie oceng materia-
téw na potrzeby polskiego sgdownictwa opierajg sie na wtasnym doswiadczeniu, a ich wiedza nie
jest weryfikowana i standaryzowana, co moze prowadzi¢ do rozbieznosci w ocenie tego samego
materiatu. Powstanie klasyfikacji w Polsce utatwitoby prace polskiego sagdownictwa, tym bardziej,
ze biegli orzekajacy w sprawach zwigzanych z artykutem 202 k.k. wywodzg sie z roznych dziedzin
(seksuologii, antropologii, medycyny — w tym pediatrii, informatyki) i nie s zrzeszeni w zadnym sto-
warzyszeniu czy organizacji. Klasyfikacja ta mogtaby by¢ réwniez pomocna przy wstepnej ocenie
prowadzonej przez moderatoréw serwisow internetowych. Skala oceny powinna zosta¢ przygoto-
wana i opiniowana przez rézne podmioty.

Transgraniczno$é

Internet nie ma granic — dlatego Dystrybucja materiatéw rzadko ma miejsce na terenie tylko
tak wazna jest miedzynarodowa jednego panstwa. Materiaty wytworzone w jednym kraju moga
wspétpraca. tatwo by¢ publikowane z uzyciem serwiséw internetowych

znajdujacych sie na serwerach w innym kraju. W zwigzku z tym
konieczne jest wspotdziatanie instytucji na poziomie miedzy-
narodowym, tak aby informacja byta przekazywana w szybki
i bezpieczny sposob. Szkieletem takiej wymiany informaciji,
szczegdlnie pomiedzy uzytkownikami a administratorami
i policja, jest dziatalno$¢ podejmowana przez krajowe punkty
reagujace (hotline). Zgtoszenie od uzytkownika jest analizowa-
ne i przekazywane zgodnie z lokalizacjg serweréw do odpo-
wiedniego zespotu. Poczatki sieci zespotéw reagujgcych sie-
gaja 1997 roku, kiedy to skupiata kilka krajow. Dzisiaj do sieci
INHOPE nalezy ponad 50 zespotéw z catego $wiata i liczba
ta stale rosnie. Nie jest jednak ona catkowicie wystarczajaca,
dlatego tak wazne jest powstawanie kolejnych krajowych
punktéw kontaktowych, ktére bedg mogty usprawni¢ wymia-
ne informacji pomiedzy réznymi grupami interesariuszy. Eks-
perci zajmujacy sie przeciwdziataniem produkgcji i dystrybucji
materiatdw znajg krajowe uwarunkowania prawne i spoteczne,
dzieki czemu maja silny gtos w dyskusji oraz stuzg wsparciem
merytorycznym przy projektowaniu dziatan prewencyjnych po-
dejmowanych przez rézne podmioty.

Rola uzytkownikéw internetu

Rozwdj nowych technologii znacznie uproscit proces rozpowszechniania tresci bedacych zapisem
seksualnego wykorzystania dziecka. Przed epoka fotografii cyfrowej trudniej byto utrwali¢ takie ma-
teriaty ze wzgledu na koszt oraz ktopotliwe wywotywanie zdje¢. Obecnie za pomoca przenosnych
urzadzen (przede wszystkim smartfonéw) powstajg niezliczone ilosci zdje¢ i nagran, ktére moz-
na tatwo opublikowa¢ w sieci. Dlatego tez tak wazne sg dziatania na wielu poziomach, angazujace
edukatoréw i opiekunéw dzieci — ktérzy moga ochroni¢ dziecko przed wykorzystaniem; organdw
$cigania i wymiar sprawiedliwosci — ktérych gtéwnym zadaniem jest $ciganie sprawcdw, ale takze
administratoréw serwiséw internetowych oraz samych uzytkownikéw, ktérzy natrafiajgc na nielegal-
ne tresci zgtaszajg je odpowiednim instytucjom.
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Dyzurnet.pl od poczatku swojej dziatalnosci przeanalizowat nie- Reakcja uzytkownikéw interne-
mal 70 tysiecy incydentdw zwigzanych z publikacjg potencjalnie tu jest niezbedna do szybkiej
nielegalnych tresci. Wiekszo$¢ z nich ma poczatek w interwen- i skutecznej interwencji wobec
cji podejmowanej przez anonimowych uzytkownikéw interne- nielegalnych tresci.

tu, ktérzy zareagowali na niepokojace ich materiaty i przestali
informacje do wyspecjalizowanego zespotu. Niestety, wiedza
o zakresie dziatania zespotu Dyzurnet.pl nie jest powszechna
wsrdd internautdw, podobnie jak znajomos¢ mozliwosci reago-
wania na niepozadane tresci (np. zgtoszenie do moderatoréw).

Mozliwosci sprawcow

Dziatania Dyzurnet.pl oraz innych zespotdw reagujgcych, zrzeszonych w Stowarzyszeniu INHOPE,
dotycza tresci dystrybuowanych za pomoca internetu, poniewaz globalna sie¢ stworzyta nieznane
wczesniej mozliwosci utatwiajgce szerokg wymiane materiatow. Przed rozwojem internetu osoba
o pedofilskich sktonnosciach miata ograniczone pole dziatania, a zdjecia czy filmy byty przewaznie
produkowane przez samego sprawce wykorzystania. Obecnie osoba o pedofilskich sktonnosciach
jest w stanie zgromadzi¢ wtasciwie nieograniczony zbidr zdje¢ i filmow. Jest réwniez w stanie za
posrednictwem internetu nawigzac¢ kontakt z potencjalng ofiarg i zmusic¢ jg do produkgcji nowych
materiatow. Szczegdlnie nastolatki sg narazone na wykorzystywanie seksualne, uwiedzenie, utrate
prywatnosci poprzez podejmowanie ryzykowanych zachowan, takich jak nawigzywanie kontaktu
z nieznajomymi. Coraz czesciej osoby o pedofilskich sktonnosciach majg dostep do materiatéw
wyprodukowanych przez same ofiary, jednak nalezy podkresli¢, ze nawigzywanie kontaktu przez
internet z osobg niepetnoletnig w celu wykorzystania seksualnego, jak réwniez produkowania lub
utrwalania tresci pornograficznych, jest wedtug polskiego prawa nielegalne.

Internet stworzyt tez mozliwosci nowych kanatéw dystrybucji oraz anonimizowania ruchu, co znacz-
nie utrudnia dziatania organdw $cigania na catym $wiecie. Aktywnos¢ siatek pedofilskich — jak po-
kazujg efekty prowadzonych postepowan — jest ponadgraniczna i globalna. Osoby zainteresowane
pedofilskimi materiatami korzystajg z krétko dostepnych stron oraz foréw internetowych, ukrywajac
swoje dziatania przed osobami postronnymi. Dotarcie do materiatéw nielegalnych nie jest proste
i oczywiste, tresci takie nie sg publicznie dostepne.

~Erotyka dziecieca”

Materiatami, ktére sg legalne w wiekszosci krajow, jednak ukazujg dziecko w seksualnym kontek-
Scie, sg tresci bedgce tzw. erotykg dziecieca. Specjalisci zajmujacy sie tg problematykg wskazu-
ja, ze materiaty te, jakkolwiek legalne, sg wynikiem naduzycia i wykorzystania seksualnego dziec-
ka. Wyzywajgce pozy, makijaz, przedmioty odwotujace sie do erotyki, nie sg naturalne dla dziecka
i sq przyktadem seksualizacji dzieci. Niektdre z krajéw europejskich wprowadzity penalizacje ta-
kich materiatéw (Niemcy), inne szeroko dyskutujg nad tg problematyka (Dania). W Polsce dyskusja
o szkodliwosci materiatéw erotycznych, w ktérych bierze udziat dziecko, odbywa sie tylko wybidrczo,
zazwyczaj przy okazji medialnych doniesien.

W $wiecie rozwijajacych sie technologii wykorzystywanych w celach przestepczych
najwazniejsza pozostaje wspotpraca miedzy r6znymi podmiotami, reakcja pojedyn-
czych internautéw oraz edukacja majgca na celu ochrone dzieci.

Mamy nadzieje, ze niniejsza publikacja przyczynia sie do zwiekszenia $wiadomosci na temat zja-
wiska oraz pomoze rozpocza¢ dialog réznych zainteresowanych srodowisk na temat mozliwosci
skutecznego i niezwtocznego reagowania na krzywde dziecka.
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Profilaktyka oraz punkty
pomocy ofiarom

Skuteczne programy przeciwdziatajgce seksualnemu wykorzystywaniu dzieci i rozpo-
wszechnianiu CSAM, powinny by¢ kompleksowe i obejmowac dziatania o charakterze profilaktycz-
nym — zapobiegajacym, jak i reagujgcym — interwencyjnym. Wigze sie to zaréwno ze Sciganiem
przestepstw i sprawcéw, ale przede wszystkim z ochrong pokrzywdzonych dzieci i zapobieganiu
zjawisku krzywdzenia dzieci.

Duzy nacisk w przypadku dziatan majacych podnies¢ poziom bezpieczenstwa online powinien by¢
skierowany na profilaktyke. Bardzo waznym elementem sg dziatania o charakterze edukacyjnym
i informacyjnym skierowane zaréwno do dzieci jak i dorostych w dopasowanym, skierowanym do
wtasciwej grupy komunikacie uwzgledniajgcym zagadnienia dotyczace stawiania granic, alarmowa-
nia opiekundw, szkodliwosci pornografii (w tym z udziatem dzieci). Dziatania na rzecz ochrony dzieci
przed wykorzystywaniem seksualnym powinny by¢ nakierowane na podnoszenie kompetencji wycho-
wawczych, spotecznych i $wiadomosci prawnej oraz wskazujgcych instytucje i miejsca pomocowe.

Jak zgtaszacé nielegalne tresci do zespotu Dyzurnet.pl?

Dyzurnet.pl przyjmuje anonimowe zgtoszenia za pomoca:
formularza na stronie: www.dyzurnet.pl

e-mail: dyzurnet@dyzurnet.pl

infolinii : 801 615 005

Gdzie uzyskaé pomoc?

Pomoc dzieciom wykorzystywanym seksualnie oraz informacje na temat ochrony dzieci
przed wykorzystywaniem seksualnym mozna uzyskac¢ w wielu instytucjach, organizacjach oraz tele-
fonicznych i onlinowych liniach pomocowych dla dzieci i mtodziezy oraz rodzicéw, ktére dostarczajag
wiedzy, wskazowek rozwigzania problemu, jak réwniez wsparcia psychologicznego.

Porady i pomocy specjalistéw m.in. psychologa, pedagoga, seksuologa dzieciecego, psychiatry
dzieciecego czy terapeuty, a takze prawnika mozna szukaé¢ w Centrach Interwencji Kryzysowej,
Poradniach Specjalistycznych tj. Poradni Rodzinnej ds. Przeciwdziatania Przemocy w Rodzinie,
Spegjalistycznym Osrodku Wsparcia dla Ofiar Przemocy w Rodzinie oraz w poradniach Psycholo-
giczno—Pedagogicznych, osrodkach Pomocy Spotecznej lub/i punktach informacyjno-konsulta-
cyjnych. Pomocg moze stuzy¢ takze szkota — nauczyciele, wychowawca i psycholog szkolny oraz
takie instytucje jak Rzecznik Praw Dziecka (www.brpd.gov.pl); Komitet Ochrony Praw Dziecka
(www.kopd.pl); Ogdlnopolskie Pogotowie dla Ofiar Przemocy w Rodzinie ,Niebieska Linia”
22 668 70 00 oraz wiele organizacji pozarzadowych, w tym m.in. Fundacji Dajemy Dzieciom Site
(www.zlydotyk.pl, http://fdds.pl/problem/krzywdzenie-dzieci/).
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Szkota Poradnie
wychowawca +  Centra Interwencji Kryzysowej
pedagog szklony + Poradnie rodzinne
psycholog + Poradnie psychologiczno-pedagogiczne
Instytucje NGO, zespoty pomocowe
+ Rzecznik Praw Dziecka + Fundacja Dajemy Dzieciom Site
www.brpd.gov.pl www.zlydotyk.pl, www.dzieckokrzywdzone.pl
+ Komitet Ochrony Praw Dziecka + 0golnopolskie Pogotowie dla Ofiar
www.kopd.pl Przemocy w Rodzinie ,Niebieska Linia"
226687000

Dodatkowe szkolenia

Szkolenia przygotowujace do realizacji programoéw profilaktycznych z zakresu przeciw-
dziatania krzywdzeniu i wykorzystywaniu seksualnemu dzieci sg czesciej skierowane do specja-
listéw tj. psychologdéw, pracownikéw socjalnych, nauczycieli, rzadziej do rodzicéw. Podczas szko-
lert omawiana jest problematyka krzywdzenia dziecka w ujeciu definicyjnym, charakterystyka oraz
sposoby dziatania sprawcow przemocy seksualnej. Uczestnicy moga poznac¢ najczestsze sposoby
wykorzystywania seksualnego oraz pozna¢ techniki i metody diagnozy dziecka wykorzystywane-
go seksualnie, a takze regulacje prawne i procedury postepowania oraz interwencji i wskazowki do
pracy z dzie¢mi wykorzystanymi seksualnie. Drugi typ szkolen przeznaczony jest dla psychologow
i pedagogdw, oraz tych osoéb, ktére w pracy spotykaja sie z dzie¢mi skrzywdzonymi. Celem szkolenia
jest przekazanie wiedzy jak rozpoznawa¢ symptomy wykorzystywania seksualnego dzieci, jak inter-
weniowac¢ w przypadkach podejrzenia wykorzystywania seksualnego dziecka. Kluczowe zagadnie-
nia skierowane sg na tematyke terapii i wzmocnienie dzieci skrzywdzonych.

Gdzie znalez¢ wiecej informacji
o bezpieczenstwie dzieci i mtodziezy w internecie?

*  www.dyzurnet.pl

* www.akademianask.pl
+ www.saferinternet.pl

* http://800100100.pl/

dyzurnet€dpl






