PORADNIK

Dla osob
doswiadczajacych
szantazu na tle
seksualnym

Coraz czesciej zgtaszajg sie do nas osoby doswiadczajgce szantazu na tle
seksualnym. Z mys$la o nich przygotowalismy artykut zawierajacy opis skali
zjawiska, materiaty wspierajace oraz wskazéwki jak zabezpieczy¢ sie na przysztosé.
Odpowiadamy réwniez na pytania:

dlaczego nie mozna spetniaé¢ zgdan szantazysty?
dlaczego powinno zakonczyé sie z nim kontakt?
jak czesto dochodzi do realizacji gré6zb?

Mamy nadzieje, ze zawarte informacje pomoga lepiej poradzi¢ sobie w
wymagajgcych chwilach.

Nie jestes sam(a)

Przez ostatnie lata zgtosity sie do nas setki osdb, zaréwno matoletnich jak i dorostych,
ktére zaufaty i przestaty drugiej osobie swoje intymne zdjecia lub nagrania, a nastepnie,
pod presjag szantazysty, zmierzyty sie z grozbami ich upublicznienia. Niespetnienie zadan
miato sie dla nich skoriczy¢ upublicznieniem wrazliwych materiatéw, upokorzeniem i
zniszczeniem zycia prywatnego lub zawodowego.
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Jednak zgtaszajg sie rowniez osoby, ktére wcale nie wystaty intymnych materiatéw.
Sprawcy znalezli ich wizerunki w Internecie. Nastepnie uzyli je do przerobionych zdjeé o
charakterze seksualnym lub kolazy zdje¢ sugerujacych, ze dopuscili sie oni
nieprzyzwoitych lub nawet karalnych czynéw.

W samym 2025 roku zgtosito sie do nas 350 oséb. Do konca pazdziernika 2026 roku
tacznie byto juz ich 479. Pazdziernik byt tez miesigcem, gdzie otrzymalismy rekordowa
liczbe zgtoszen — 127 (17 matoletnich, 110 dorostych).

I Ticket count - szantaz na tle seksualnym ma

Cho¢ kazdy przypadek szantazu na tle seksualnym jest inny, to wszystkie doswiadczenia
taczy odczuwanie wszechogarniajgcego leku zwigzanego z realizacja grozb oraz
poczucie utraty kontroli nad wtasnym zyciem i zaufania do drugiego cztowieka.

Warto zapoznac sie z ich historiami i wskazéwkami oséb poszkodowanych.

WYBRANE HISTORIE SA OPISANE W JEZYKU ANGIELSKIM. SKORZYSTAJ Z FUNKCJI TLUMACZENIA ZNAJDUJACYM
ZNAJDOWAC SIE NA PASKU WYSZUKIWANIA STRON WWW LUB WKLEJ ADRES STRONY DO NARZEDZIA GOOGLE

TRANSLATOR.
Osoby matoletnie

»Pewnego wieczoru Sam polubit relacje opublikowanag przez niejaka
Jessice, ktora regularnie udostepnia zalotne tresci. Jessica odpowiada
niemal natychmiast:
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Hej przystojniaku, co u ciebie?”

Poznaj historie Sama >>>

"czutam sie jak jego niewolnica, musiatam odpisywac na kazda jego
wiadomos¢ (...) czutam, Zze mam depresje, byty noce, w ktére po prostu
lezatam w tozku i myslatam o tym, jak bardzo jestem sama sobg
rozczarowana"

Poznaj historie Ashley >>>

Dorosli

»Bez prosby Nicole wysyta Danielowi swoje nagie zdjecie i prosi go, by
zrobit to samo, jednak on nie jest do tego przekonany.”

Poznaj historie Daniela >>>

»Zaczat wymienia¢ wiadomosci z kobieta, ktora mu sie podobata.
Powiedziata, ze ma na imie Susie — byta piekna, a wszystko to wydawato
sie przyjemne i ekscytujgce.”

Poznaj historie Michela >>>

»INie wiedziatem, co robic. Telefony wcigz przychodzity, wiec
zablokowatem jego numer w swoim telefonie”.

Poznaj historie Luki >>>

Jak zadbac o siebie?

Doswiadczenie szantazu na tle seksualnym wigze sie z silnym stresem, co moze
wptynac na problemy z funkcjonowaniem w codziennym zyciu. Dlatego w tym czasie
warto zadbac o siebie. Oto kilka wskazéwek, ktére w tym pomoga.

Zachowaj spokdj i mysl realistycznie

W trakcie reakcji stresowej silne emocje zastepujg rozsadek. Uspokdj mysli i spojrz na
sytuacje realistycznie.
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Automatyczna mysl Bardziej realistyczna odpowiedz

»Na pewno wszystko »Nie wiem, czy spetni grozbe. Moge jednak podjac
opublikuje”. dziatania ochronne”.

»Musze zaptacié¢, zeby »Zaptata nie daje gwarancji i moze prowadzi¢ do
temu zapobiec”. kolejnych zadan”.

»Jak mogtem sie na to »Nie moge zmieni¢ przesztosci, ale moge podjaé
nabrac¢?!”. dziatanie, zeby zatagodzi¢ negatywne skutki”.
»Nie mam kontroli nad »Nie kontroluje sprawcy, ale kontroluje swoje
sytuacja”. zachowania, zabezpieczenia i zgtoszenia”.

Wine ponosi sprawca

Techniki uzywane przez sprawcéw sg wycelowane w nasze najgtebsze ludzkie
pragnienia, a uzyte techniki manipulacji i fikcyjne profile sa bardzo przekonujace.
Dlatego za to, co sie stato, nie powinienes$ obwiniac siebie, lecz sprawce. To
przemyslane przestepstwo.

Popros o pomoc, porozmawiaj

Zalecamy rozmowe najblizszg rodzing, przyjaciétmi lub psychologiem. Wsparcie innych
0s6b pokaze Ci, ze nie jestes z tym problemem sam i pomoze Ci przejsé przez trudne
chwile. Catodobowe, bezptatne i anonimowe wsparcie psychologiczne dostepne jest
réwniez na infoliniach wsparcia:

116 111 - przeznaczona dla oséb matoletnich, https://116111.pl/

116 123 - przeznaczona dla oséb dorostych, htips://116s0s.pl/

Przejmij kontrole

Podejmij dziatania, ktére pozwolg Ci poczu¢ sprawczosé i kontrole nad sytuacija.
Zakoncz rozmowe i zablokuj szantazyste. Zbierz dowody i zgtos sprawe na policje.
Zwieksz prywatnosc¢ kont: ustaw profil jako prywatny, ukryj aktywnos¢ na profilu oraz
liste znajomych/obserwujgcych, wytgcz mozliwos$é wyszukiwanie profilu przez
nieznajomych, ukryj zdjecie profilowe oraz zabezpiecz konto (silne hasto,
uwierzytelniania dwusktadnikowe). Uzyj narzedzi Take it down (matoletni) lub Stop NCII
(dorosli). Jezeli masz watpliwosci, co mozesz zrobié, zgtos sie do nas, do Dyzurnet.pl -
za posrednictwem formularza lub mailowo.
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Zrozum co sie stato

Warto pozna¢ i zrozumie¢ zjawisko szantazu na tle seksualnym oraz mechanizmy
dziatania sprawcéw. Pozwoli to na uporzadkowanie i uspokojenie naglagcych mysili.

Polecamy publikacje ,,Szantaz na tle seksualnym wobec matoletnich w cyberprzestrzeni
2025”: https://dyzurnet.pl/media/2026/05/Szantaz-na-tle-seksualnym-wobec-
maloletnich-w-cyberprzestrzeni-2025.pdf

Film dokumentalny o sprawcach: https://www.youtube.com/watch?v=himUrOWZUzY

Dlaczego nie powinno spetnia¢ sie zadan?

Podobnie jak Policja i FBI, zalecamy niespetnianie zgdan szantazysty. Sprawcy nie
zawsze dotrzymujg obietnicy, a spetnienie grozb moze narazi¢ na dodatkowe straty. W
zaleznosci od zadan:

Zadania finansowe - badania pokazuja, ze spetnianie zadar finansowych nie zmniejsza
znaczgco ryzyka publikacji materiatéw. Sprawcy, zazwyczaj nalezg do zorganizowanych
grup przestepczych specjalizujacych sie w szantazu na tle seksualnym na skale
globalna. Grupy dziataja poza granicami Unii Europejskiej (np. kraje Afryki Srodkowe;j,
Filipiny) a ich gtownym celem jest jak najwiekszy zarobek.

Zadania materiatéw - sprawcy w ten sposéb zazwyczaj spetniajg swoje potrzeby
seksualne lub dziatajg w grupach, ktérych celem jest wyrzadzanie krzywdy. Spetnienie
zgdan dostarcza kolejnych materiatéw do szantazu, ktére moge by¢ uzyte do
wzmochienie grozb i kontynuacji zgdan.

Dlaczego zakoniczenie rozmowy i zablokowanie szantazysty to dobra decyzja?

Catkowite odciecie sie od szantazysty moze wydawac sie wymagajgce. Poszkodowani
deklaruja, ze kontynuowanie rozmowy ze sprawca daje im poczucie kontroli i
swiadomos¢ na jakim etapie jest spetnienie grozb oraz co dzieje sie z ich intymnymi
materiatami.

Jednak kontynuowanie konwersacji zwieksza emocjonalne zaangazowanie obu stron i
szanse na podjecie impulsywnej decyzji.
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Sprawca, ktéry poswieca wiecej wysitku na probe szantazu, w pewnym momencie moze
potraktowac sprawe bardziej osobiscie, a nieudana préba moze przerodzié sie w cheé
zemsty.

Warto wiedzieé: szantazysci dziatajacy na masowa skale moga
pisa¢ z kilkoma osobami jednoczesnie. Zakoriczenie rozmowy
moze by¢ dla nich po prostu "nieudang préb3a", po ktdrej przejda
do innej osoby.

Natomiast z perspektywy osoby poszkodowanej, zaangazowanie w rozmowe prowadzi
do doswiadczania silnych emocji zwigzanych z otrzymywaniem kolejnych grozby i
dziataniem pod presjg czasu, ktére z czasem moga doprowadzi¢ do podjecia
niekorzystnej decyzji np. spetnienia zadan lub prowokacji czy agresji stownej
skierowanej w sprawce.

Zakonczenie rozmowy i zablokowanie szantazysty, to decyzja, ktéra ogranicza straty oraz
pozwala skupi¢ sie na dziataniach ochronnych.

Jak czesto dochodzi do realizacji grozb?
Osoby matoletnie

Analiza zgtoszen do Zespotu Dyzurnet.pl z lat 2019 — 2023 wskazuja, ze na 29 zgtoszen
szantazu dla tle seksualnym matoletnich, sprawca w wiekszosci (83% przypadkdéw) nie
zrealizowat swojej grozby lub poszkodowany nie miat wiedzy o jej spetnieniu.

Zrodto: Szantaz na tle seksualnym wobec matoletnich w cyberprzestrzeni, 2025, s. 42

Dorosli

W analizie postéw osdb poszkodowanych publikowanych na platformie
spotecznosciowej Reddit (w watku r/Sextortion), gdzie potowa poszkodowanych byta
dorosta, sprawca réwniez w wiekszosci przypadkéw (70% przypadkow) nie
zrealizowat swojej grozby.

Zrodto: An Analysis of Posts by Victims of Financial Sextortion Published on r/Sextortion, 2022, s. 13,
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Warto wiedzieé: Serwisy spotecznosciowe, takie jak Instagram,
Facebook czy TikTok, wdrazaja mechanizmy majgce ograniczaé
rozsytanie niechcianych lub szkodliwych tresci. Wiadomosci od
nieznajomych czesto trafiajg do osobnych folderéw, materiaty
zawierajgce nagos¢ moga podlegac¢ automatycznemu
wykrywaniu, a czesc tresci jest filtrowana jeszcze przed
dotarciem do odbiorcow. Na przyktad Instagram nie pozwala na
wysytanie zdjec i filmow w zaproszeniach do rozmowy, dopoki
odbiorca nie zaakceptuje kontaktu. Dlatego nawet jesli sprawca
grozi rozpowszechnieniem materiatdw, nie oznacza to
automatycznie, ze zostang one skutecznie dostarczone i
obejrzane przez inne osoby.

Zalecamy rowniez skorzystac¢ z narzedzi, ktére pomoga ograniczy¢ rozpowszechnianie
filmow i zdje¢ na serwisach takich jak Facebook, Instagram, TikTok, Snapchat czy wiele
innych.

o Take It Down, Jesli materiaty zostaty wytworzone przed 18 rokiem zycia:
https://takeitdown.ncmec.org/pl/

e Stop NCII, Jesli materiaty zostaty wytworzone po 18 roku zycia:
https://stopncii.org/

Jak zabezpieczy¢ sie na przysztosc?

Szybkie i tatwe zbudowanie intymne;j relacji przez internet moze wydawacg sie
ekscytujgce, ale w rzeczywistosci, to moment do nabrania podejrzen i zachowania
czujnosci. Dodatkowo rozwoj zaawansowanych narzedzi Al umozliwiajg sprawcom
generowanie realistycznych zdjeé, nagra¢ i gtoséw innych oséb, ktére moga by¢ uzyte do
zdobycia twojego zaufania. Oto kilka wskazéwek jak sie chronié¢:

Zwracaj uwage jakie informacje udostepniasz — sprawcy czesto korzystajg z publicznie
dostepnych informacji do zdobycia zaufania i tworzenia grézb. Warto ustawic¢ profil tak
aby udostepnienia, lista znajomych, aktywnosc¢ byty widoczne tylko dla najblizszych
0s6b. Zalecamy tez unikanie zdje¢ eksponujacych twarz w zdjeciu profilowym oraz
unikanie podawania numeru telefonu i prywatnych profili na mediach
spotecznosciowych.

Odpowiedzialnie akceptuj zaproszenia i prosby kontaktu — nawet profil
przedstawiajgcy realistycznie wygladajgca osobe z historig aktywnosci oraz posiadajgcy
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liste wspoélnych kontaktéw moze byé przykrywka. Warto przejrze¢ liste znajomych lub
obserwujgcych i usungé z niej profile nieznane lub podejrzane. Zalecamy tez uwazne
przyjmowanie prosb kontaktu od nieznajomych.

Zwieksz bezpieczenstwo kont swoich oraz bliskich — ustaw silne hasto oraz
uwierzytelnianie dwusktadnikowe, sprawdzaj hasta w bazach wyciekow. Popros osoby z
ktérymi wymieniasz osobiste informacje i materiatu o zrobienie tego samego.

Badz czujny/a - twoje podejrzenia powinny zwrdcic:
Profil:

e Seksualny charakter zdjecie profilowego

e Profil udostepnia tresci gtdwnie o tematyce seksualnej

e Slady uzycia Al np. zdjecia wygladajace sztucznie (gtadkie tekstury, idealnie
wygladajgce postacie), dysproporcje w ciele, nienaturalne oswietlenie

Rozmowa

e Rozpoczecie rozmowy od wiadomosci, prosby lub nagrania o charakterze
seksualnym

e Inicjacja rozmowy oraz szybkie przejscie na tematy o charakterze seksualnym

e Przestanie intymnych zdje¢ bez prosby lub w ramach ,,zachecenia” do zrobienia
tego samego

e Wzbudzanie poczucia winy, kiedy odmawiamy intymnych zdje¢

e Naktanianie do wystania zdje¢ z widoczna twarzg

e Komunikacja w jezyku angielskim lub w podejrzanie wygladajacym jezyku
polskim, ktéry nosi $lady uzycia narzedzia do ttumaczen

e Propozycje przeniesienia rozmowy z platform spotecznosciowych (Instagram,
Tiktok) do szyfrowanych komunikatorow (Whatsapp, Telegram, Signal)
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