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Dziatamy na rzecz tworzenia bezpiecznego internetu

Reagujemy na nielegalne i szkodliwe tresci
w internecie

Popularyzujemy bezpieczne korzystanie z internetu

12 517 - ogélna liczba wszystkich kategorii przeanalizo-
wanych przez Dyzurnet.pl,

2 295 - incydenty dotyczace treéci pornograficznych
z udziatem dzieci (CSAM)

Z czego 12 626 plikéw foto/video zawierajgcych CSAM

Z czego 6 794 plikéw foto/video rozpoznanych po raz
pierwszy przez Dyzyrnet.pl
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Szanowni Panistwo,

W tym roku obchodzimy #15 lat istnienia zespotu
Dyzurnet.pl. Zatozenie Zespotu w NASK byto inicjatywa,
ktéra od poczatku traktowaliSmy jako naszg misje
i koniecznosé, aby przeciwdziataé¢ produkcji i rozpwszech-
nianiu w internecie materiatow przedstawiajgcych seksu-
alne wykorzystywanie dzieci. Przez te kilkanascie lat od
powstania Dyzurnet.pl zmienity sie potrzeby uzytkowni-
kéw, sposoby korzystania z sieci oraz dynamicznie
wzrosty mozliwosci i zastosowania internetu. Jednak
przeciwdziatanie zagrozeniom on-line pozostaje dalej
naszym wspolnym wyzwaniem.

Nie zmienito sie takze zaangazowanie Panstwa, naszych
interesariuszy, ktérzy umozliwiajg nham podejmowanie
skutecznej reakcji wobec tresci nielegalnych i szkodliwych
— za co serdecznie dziekujemy.

Skuteczna reakcja jest mozliwa dzieki poznaniu zjawisk,
dlatego tez w naszym rocznym raporcie podejmujemy
miedzy innymi analize obserwowanego przez nas trendu
do upubliczniania tresci, ktére zostaty wytworzone przez
same dzieci (ang. self generated content).

Wspdlnie z Panstwem chcielibySmy znalez¢ odpowiedzi
na pytania - dlaczego dzieci to robig? Jakie sg krotko
i dtugoterminowe konsekwencje tego zjawiska? Czy mozna
ten trend zatrzymac, czy mozna wyeliminowac zjawisko?
Podobnie jak w roku ubiegtym, w nastepnych miesigcach
skupimy sie wokot przygotowywania narzedzi technolo-
gicznych, ktére m.in. utatwig wymiane informacji pomie-
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Mamy nadzieje, ze tresci, ktore prezentujemy w naszej
publikacji, bedg dla Panstwa inspiracjg przy tworzeniu
nowych inicjatyw irozwigzan ksztattujgcych bezpieczen-
stwo w internecie.

Zapraszamy do wspotpracy!

Z powazaniem,
Krzysztof Silicki
Dyrektor NASK ds. Cyberbezpieczenstwa i Innowacji
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O nas

Dyzurnet.pl powstat w ramach Panstwowego Instytutu
Badawczego NASK i od 14 lat aktywnie dziata na rzecz
tworzenia bezpieczenstwa dzieci i mtodziezy w internecie.
Jest to jedyny zesp6t reagujacy na tresci szkodliwe i nie-
legalne w internecie funkcjonujgcy na podstawie usta-
wy o krajowym systemie cyberbezpieczenstwa (Ustawa
z dnia 5 lipca 2018 r.). Od samego poczatku dziatalnosci
realizuje strategie Komisji Europejskiej i wspottworzy
Polskie Centrum Projektu Safer Internet.

Dla efektywnego dziatania zespotu Dyzurnet.pl niezbed-
najest aktywna wspotpraca nie tylko z uzytkownikami
internetu, ale takze kooperacja na szczeblu krajowym
i miedzynarodowym z dostawcami ustug internetowych
oraz z organami $cigania. Dzieki cztonkostwu w stowa-
rzyszeniu INHOPE, zrzeszajgcym zespoly reagujgce
z catego Swiata, zgtoszenia o nielegalnych tresciach
przedstawiajgcych seksualne wykorzystanie dzieci sa

niezwtocznie przekazywane do odpowiednich i zaufanych
podmiotow. Taka procedura pozwala na szybkie ograni-
czenie dalszego rozpowszechniania nielegalnych mate-
riatbw w internecie,a co bardzo wazne, prowadzi do
identyfikacji i pociggniecia do odpowiedzialnosci sprawcy
i uratowania ofiary.
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Ze wzgledu na swoje wieloletnie doswiadczenie i cig-
gle rozwijane kompetencje oraz Swiadomos¢ zagrozen
sieciowych dotykajgcych najmtodszych zesp6t Dyzurnet.pl
aktywnie dziata na rzecz edukacji dzieci i mtodziezy w
zakresie bezpiecznego korzystania z internetu. Jest
rowniez niezaleznym konsultantem w tym zakresie dla
instytucji i organizacji dziatajgcych narzecz dzieci i mto-
dziezy.

0d poczatku swojej dziatalnosci Dyzurnet.pl realizuje
strategie Komisji Europejskiej Better Internet for Children
wspottworzgc Polskie Centrum Programu Safer Internet
(PCPSI). www.saferinternet.pl

Strategia wdrozona w wigkszosci krajow europejskich
ma na celu promowanie bezpiecznego korzystania
z internetu i nowych technologii oraz wsparcie reago-
wania w przypadku zagrozen sieciowych dotykajgcych
najmtodszych. Bezposrednim celem dziatann programu
Saferinternet.pl jest zwiekszenie poziomu $wiadomosci
spotecznej na temat zagrozen poprzez dziatania informa-
cyjne i edukacyjne przeznaczone dla dzieci i mtodziezy,
a takze skierowane do specjalistow m.in. nauczycieli,
policjantow jak réwniez rodzicow i opiekundw.

W Polsce strategia finansowana w ramach Connecting
Europe Facility jest realizowana przez NASK (ktory jest
koordynatorem PCPSI) oraz Fundacje Dajemy Dzieciom
Site. www.fdds.pl
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Obstuga zgtoszen

Kategorie objete procedurg reagowania:

* Materialy przedstawiajace seksualne wykorzystywanie dziecka:
art. 202 83, 4, 4a,4b k.k. - polskie prawo zabrania rozpowszechniania, prezentowania, przechowywania,
uzyskiwania dostepu lub posiadania tresci pornograficznych z udziatem matoletniego;

* Materialy przedstawiajace twarda pornografie:
art. 202 §3 k.k. - polskie prawo zabrania rozpowszechniania i publicznego prezentowania pornografii zwig-
zanej z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem;

* Tresci propagujace rasizm i ksenofobie:
art. 256 k.k. - polskie prawo zabrania propagowania faszystowskiego lub innego totalitarnego ustroju pan-
stwa oraz nawotywania do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych lub ze wzgledu na bezwyznaniowos¢;

* Inne nielegalne tresci:
Tresci niedotyczgce zadnej z powyzszych kategorii, ale skierowane przeciwko bezpieczenstwu dzieci np.
propagowanie lub pochwalanie zachowan o charakterze pedofilskim (art. 200b k.k.), uwodzenie dziecka
ponizej 15. r.z. przez internet, tzw. grooming (art. 200a k.k.).

Zdecydowana wiekszos¢ zgtoszen przekazywanych przez uzytkownikéw internetu do zespotu Dyzurnet.pl dotyczy
tresci potencjalnie przedstawiajacych seksualne wykorzystywanie dziecka.
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W zaleznosci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktérym przechowywane sg zgtoszone tresci Zespot
zgodnie z procedurg podejmuje nastepujgce dziatania:

* jezeli materiat przedstawiajgcy seksualne wykorzystywanie dziecka znajduje sie na serwerze zlokalizowa -
nym w Polsce = informacja jest przekazywana do Komendy Gtéwnej Policji oraz do Interpolu;

* jezeli materiat przedstawiajgcy seksualne wykorzystywanie dziecka znajduje sie na serwerze w kraju obje-
tym dziataniem Stowarzyszenia INHOPE = informacja przekazywana jest do zespotu reagujgcego
wiasciwego dla kraju lokalizacji serwera oraz do Interpoluy;

N\ * jezeli materiat przedstawiajgcy seksualne wykorzystywanie dziecka znajduje sie na serwerze poza
L zasiegiem INHOPE = informacja przekazywana jest do Komendy Gtéwnej Policji oraz do Interpolu.

W pierwszej kolejnosci materiat analizowany jest pod
katem jego legalnosci i jezeli narusza polskie prawo oraz
znajduje sie na polskim serwerze, informacja przekazy-
wana jest do Komendy Gtéwnej Policji. W przypadku gdy

materiat jest legalny, ale mimo to narusza regulamin da-
nego serwisu i zostat przez zespét Dyzurnet.pl uznany za

Zespot Dyzurnet.pl podejmuje réwniez dziatania wobec
innych nielegalnych i szkodliwych tresci internetowych, . . ) _ o
miedzy innymi zawierajacych tzw. ,twarda pornografie” lub moderatorami serwisu z prosbg o zablokowanie tresci

oraz tresci rasistowskich. lub zatozenie odpowiedniego ostrzezenia.

szkodliwy, specjalisci kontaktujg sie z administratorami
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Dyzurnet.pl przyjmuje zgtoszenia poprzez: Szczegolnie wazne jest to w krajach rozwijajgcych sie

* formularz znajdujacy sie na stronie i budujacych spoteczenstwo informacyjne oraz tworza-

internetowej www.dyzurnet.pl cych przepisy prawne, ktére regulujg réwniez internet.

* adres mailowy dyzurnet@dyzurnet.pl Dziatalnos¢ Stowarzyszenia jest wspierana przez Interpol,

* automatyczng infolinie 801 615 005. Europol, Virtual Task Force, European Financial Coalition,

INSAFE, ECPAT oraz globalne firmy sektorainforma-

Ze wzgledu na potencjalng szkodliwosé tycznego. Stowarzyszenie jest wspoétfinansowane przez
nielegalnych treéci zespét Dyzurnet.pl odradza Komisje Europejska.

samodzielne wyszukiwanie ich w internecie.
www.inhope.org

Skuteczna i szybka reakcja wobec materiatow przed-
stawiajgcych seksualne wykorzystywanie dzieci jest
mozliwa dzieki dziataniom podejmowanym przez krajowe
organy s$cigania oraz cztonkéw Stowarzyszenia INHOPE.
Sie¢ zaufanych zespotdéw reagujgcych co roku przyjmuje
nowych cztonkéw, rozszerzajgc tym samym zasieg
swojego wptywu. Celem Stowarzyszenia jest eliminacja
materiatéw przedstawiajgcych seksualne wykorzystywa-
nie dzieci oraz wsparcie krajowych procedur na rzecz
jak najszybszego usuwania nielegalnych materiatow.
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Statystyki Dyzurnet.pl za rok 2019

Zgtoszenia otrzymane przez zesp6t Dyzurnet.pl

1.

Liczba zgtoszen otrzymanych przez Dyzurnet.pl - rodzaj potencjalnie nielegalnych tresci

2194

2.

2582

materiaty
przedstawiajace
seksualne
wykorzystywanie
dziecka

pornografia

134

rasizm
i ksenofobia

43

inne tresci

Liczba zgtoszen otrzymanych przez Dyzurnet.pl - rodzaj zgtaszajgcego

uzytkownicy internetu

|

inne zespoty INHOPE

inne instytucje
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3. Liczba zgtoszen otrzymanych przez Dyzurnet.pl - Zrédto zawiadomienia

11 808

619
17
&
formularz na stronie Dyzurnet.pl e-mail telefon
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Analizowane incydenty i dziatania podjete przez zespé6t Dyzurnet.pl

4 Liczba incydentéw przeanalizowanych przez zespét Dyzurnet.pl — klasyfikacja

uwodzenie dziecka
rasizm i ksenofobia
inne tresci-nielegalne
propagowanie pedofilskich zachowan
sextortion scam
sextortion

twarda pornografia
zapytania

inne tresci-szkodliwe
poza dziatalnoscia
CSEM

tresci niedostepne
inne tresci
strona/forum z linkami
CSAM

pornografia dorostych

tresci nie znalezione

CSAM (child sexual abuse materials) — tresci przedsta-
wiajgce seksualne wykorzystywanie dziecka. Zgodnie z
polskim prawem materiaty nielegalne jako tresci pornogra-
ficzne z udziatem matoletniego (art.202 § 3, 4, 4a, 4b k k.)

CSEM (child sexual exploitation materials) — tresci pre-
zentujgce dziecko w kontekscie seksualnym, nie kwalifi-
kujgce sie jako CSAM. Obejmuje tzw. ,pozowanie” oraz
zdjecia o charakterze naturystycznym
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Inne tresci — tresci spoza wymienionych kategorii

Inne tresci — nielegalne — tresci penalizowane przez
polski Kodeks Karny i zagrazajgce bezpieczenstwu dzieci,
wchodzagce w zakres reagowania zespotu Dyzurnet.pl

Inne tresci — szkodliwe - tresci drastyczne, przemocowe,
wulgarne, obrazliwe, radykalne swiatopogladowo, homo-
fobiczne, autodestrukcyjne i propagujgce samobdjstwa

Pornografia dorostych — tresci o charakterze pornogra-
ficznym z udziatem os6b wygladajgcych na petnoletnie

Poza dziatalnoscig — zniestawienia, zniewazenia, naru-
szenia débr osobistych i wizerunku, wytudzenia danych
osobowych, wytudzenia i oszustwa finansowe (w tym
fatszywe sklepy internetowe), wtamania na konta i kra-
dziez danych, naruszenia praw autorskich, gry hazardowe,
handel narkotykami i Srodkami psychoaktywnymi, dystry-
bucja innych farmaceutykéw poza obrotem aptecznym

Propagowanie pedofilskich zachowan — publiczne propa-

gowanie lub pochwalanie zachowan o charakterze pedofil-
skim. Nielegalne wg polskiego prawa (art. 200b k.k.)
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Sextortion — szantaz zwigzany z uzyskaniem od ofiary
materiatdw multimedialnych o charakterze seksualnym
pod grozbg ich szerszego udostepnienia. Moze wigzac sie
z uzyskiwaniem materialnych korzysci

Sextortion scam — wysytana masowo korespondencja
dotyczaca rzekomo pozyskanych materiatow o charakte-
rze seksualnym z udziatem adresata. Jedna z form wytu-
dzen finansowych skierowana do oséb, ktére padty ofiarg
wycieku danych do logowania

Strona/forum z linkami — strony lub fora internetowe
zawierajgce wytgcznie linki do zewnetrznych zasobdéw

Rasizm i ksenofobia — tresci  publicznie propagujace
totalitarny ustrdj panstwa, nawotujgce do nienawisci oraz
zniewazajgce ze wzgledu na przynaleznos¢ narodows,
etniczng, rasowa, wyznaniowg lub ze wzgledu na bezwy-
znaniowos¢. Zgodnie z polskim prawem nielegalne

(art. 256 oraz 257 k.k.)



Tresci niedostepne — tresci zabezpieczone hastem,
rowniez pliki do pobrania znajdujgce sig na serwerach
znajdujacych sie poza Polska

Tresci nieznalezione — w momencie analizy przez
Dyzurnet.pl tresci nie zostaty znalezione, najprawdopo-
dobniej zostaty juz usuniete

Twarda pornografia — tresci pornograficzne z udziatem
0s6b wygladajacych na petnoletnie, zawierajgcych sceny _ =
zwigzane z prezentowaniem przemocy lub postugiwa- o
niem sie zwierzeciem (art. 202 § 3 k.k.).

Uwodzenie dziecka — nawigzywanie kontaktu z matolet- =
nim ponizej 15 r.z. celem obcowania ptciowego, poddania P e
sie lub wykonania innej czynnosci seksualnej lub udziatu Biirt L
w produkowaniu lub utrwalaniu tresci pornograficznych.. o
Zgodnie z polskim prawem nielegalne (art. 200a k.k.)

Zapytania - pytania uzytkownikow internetu oraz innych . -
instytucji dotyczgce nielegalnych i szkodliwych tresci pu- -
blikowanych w internecie
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5. Dziatania podjete przez zesp6t Dyzurnet.pl

Zgtoszone do
odpowiedniego zespotu

INHOPE oraz INTERPOL ~ Zgtoszone

wczesniej do
ICCAM

\
/

Zgtoszone do odpowiedniego zespotu INHOPE oraz
Interpol — przestane poprzez baze ICCAM lub formu-
larz kontaktowy do zespotdow reagujacych witasciwych
dla lokalizacji serwera, zrzeszonych w Stowarzyszeniu
INHOPE.

Tresci z kategorii baseline przekazywane sg do bazy ICSE
(International Child Sexual Exploitation Database) w
Interpolu.
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Zgtoszone
administratorowi/
wiascicielowi
serwisu

Przekazanie innemu
podmiotowi
(gtéwnie CERT Polska)

Zgtoszone wczesniej do ICCAM - tres¢ juz zgtoszona
wczesniej przez inny zespot zrzeszony w INHOPE
(max.5 dni wczesniej) i nie duplikowana przez Dyzurnet.pl.

Zgtoszone administratorowi / wtascicielowi serwisu -
przestanie zawiadomienia o tresciach o charakterze bez-
prawnym zgodnie z art. 14 Ustawy o $wiadczeniu ustug
droga elektroniczng. Rowniez zgtoszenie o naruszeniu
regulaminu danej ustugi lub serwisu.



Przekazane innemu podmiotowi - przekazane do wspét-
pracujacych instytucji zgodnie z zakresem ich dziatania,
gtéwnie CERT Polska w ramach NASK oraz Fundacja
Dajemy Dzieciom Site

Zgtoszone Policji - przekazane do Biura Walki
z Cyberprzestepczoscia Komendy Gtéwnej Policji

6. Zgtoszenia przestane do Biura do Walki z Cyberprzestepczoscig Komendy Gtéwnej Polic;ji

inne (m.in. proby samobdjcze i zachowania
autodestrukcyjne, tresci rasistowskie i nawotujace do
popetnienia przestepstw przeciwko bezpieczenstwu
publicznemu, oferty nielegalnej adopcji)

uwodzenie dziecka/propagowanie pedofilii

CSAM na polskich serwerach

CSAM w sieci TOR

CSAM w polskojezycznych serwisach
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Analizowane tresci CSAM

7. Liczba zgtoszen dotyczacych potencjalnych materiatéw typu CSAM oraz potwierdzonych incydentéw CSAM na tle ogdlnej
liczby przeanalizowanych incydentéw w latach 2013-2019

16000

14000
12000

10000

8000

6000

4000

2000

0

2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019

B CSAM-potwierdzoneincydenty | 1235 | 1395 | 3029 |3126 |2459 |1998 |2295
z tej kategorii
CSAM - otrzymane zgtoszenia | 4887 | 9117 | 11227 | 11759 | 11457 |10784 | 9194
z tej kategorii

ogolnaliczba | ggq7 | 11063 | 14277 | 14298 |13962 |13239 | 12517

przeanalizowanych incydentyéw
wszystkich kategorii
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8. Klasyfikacja incydentéw zgtoszonych jako potencjalny CSAM

Propagowanie pedofilskich
zachowan

Inne tresci

438

CSEM (tresci przedstawiajace
dziecko w seksualnym kontekscie)

703

Tresci niedostepne

730

Strony/fora z linkami

794

Pornografia dorostych

CSAM (tresci przedstawiajgce
seksualne wykorzystanie dziecka)

2161

Tresci nieznalezione

2438
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9. CSAM analizowany przez Dyzurnet.pl — lokalizacja w ustugach internetowych (n=2295)

inne 1%

TOR 4%

hosting
plikow 27%

chan 5%

forum 9%

Strona internetowa — strona www znajdujgca sie w otwar-
tych zasobach internetu

Hosting plikow — serwis znajdujacy sie w otwartych za-
sobach internetu umozliwiajgcy zamieszczanie, ogla-
danie i pobieranie przez uzytkownikéw plikow réznego
rodzaju
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serwis video 1%

strona
internetowa 27%

hosting

zdje¢ 12%

Hosting zdje¢ — serwis znajdujacy sie w otwartych zaso-
bach internetu umozliwiajgcy zamieszczanie, ogladanie
i pobieranie przez uzytkownikow zdje¢ oraz grafik

Serwis wideo — serwis znajdujacy sie w otwartych zaso-
bach internetu umozliwiajgcy zamieszczanie iogladanie
przez uzytkownikow plikow wideo bez koniecznosci ich
pobierania



Forum - fora dyskusyjne znajdujgce sie w otwartych
zasobach internetu poswiecone okreslonej tematyce.
Moga zawiera¢ pliki multimedialne

Strona z maskowaniem tresci — strona www znajdujgca
sie w otwartych zasobach internetu, wyswietlajgca
ukrytg tres¢ po wprowadzeniu odpowiedniego odsytacza
(http referer) lub pliku cookie

Chan -rodzaj forum internetowego znajdujgcego sie
w otwartych zasobach internetu. Sktada sie z podforow
tematycznych (tzw. board), gdzie zazwyczaj zanonimizo-
wani uzytkownicy zamieszczajg zdjecia, filmy lub teksty

TOR (The Onion Router) — zasoby znajdujace sie w zano-
nimizowanej sieci TOR, dostepne wytgcznie za pomoca
dedykowanej przegladarki. Wiekszos¢ powyzszych ustug
internetowych moze mieé¢ swoéj odpowiednik w sieci TOR.
Adresy zasobéw w sieci TOR (tzw. hidden services)
zawierajg pseudodomene najwyzszego poziomu ,onion”

10. CSAM analizowany przez Dyzurnet.pl — liczba plikéw foto/wideo analizowanych przez Dyzurnet.pl i rozpoznanych juz

wczesniej przez zespoty INHOPE

Rozpoznane

wczesniej przez
zespoty INHOPE
5832

Analizowane przez
Dyzurnet.pl 6794
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11. CSAM analizowany przez Dyzurnet.pl — rodzaj tresci (n=2177)

tekst 1%

zdjecia
i video 8%

video 32% zdjecia 59%
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12. CSAM analizowany przez Dyzurnet.pl — lokalizacja serweréw w odniesieniu do adreséw URL (n=2295)

Holandia 37%

Rosja 20%
USA 16%
Norwegia 5%
Polska 4%

Luksemburg 3%

Inne w INHOPE 9%

Sie¢ TOR 4%

Inne spoza INHOPE 2%
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13. CSAM analizowany przez Dyzurnet.pl — lokalizacja serweréw w odniesieniu do plikow foto/wideo (n=6794)

Holandia 61%
USA 17%

Kanada 5%

Rosja 4%

Szwecja 3%

totwa 2%

Inne spoza INHOPE 4%,

v
x Inne mHOPE 4%
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14. Czas publicznej dostepnosci CSAM zlokalizowanych w Polsce i zgtoszonych do Dyzurnet.pl przez inne
zespoty INHOPE w roku 2019 (n=68)

od 8 do 10 dni 10%

do 24 godzin 21%

od 2 do 7 dni 25%

od 24 do 48 godzin 44%
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15. CSAM analizowany przez Dyzurnet.pl — podziat ze wzgledu na rodzaj tresci (n=12626)

National CSAM 47%

Baseline CSAM (kryteria nielegalnos$ci we wszystkich pani-
stwach zrzeszonych w Interpol):

. Obraz prawdziwego, realnego dziecka. Obrazy
wygenerowane komputerowo, narysowane lub w
jakikolwiek inny sposob wytworzone czy przetwo-
rzone nie sg uwzgledniane

. Dzieci przedstawione w sytuacjach seksualnego
wykorzystania sg w okresie przedpokwitaniowym
(mtodsze niz ok. 13 lat)

. Przedstawienie sytuacji seksualnego kontaktu lub

zogniskowanie na rejonie genitalnym lub analnym
dziecka
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Baseline CSAM 53%

National CSAM

. Tresci o charakterze pornograficznym z udzia-
tem osoéb matoletnich powyzej 13 r.z. (te z osoba-
mi mtodszymi traktowane sg jako Baseline CSAM)

. Tresci pornograficzne przedstawiajgce wytworzony
albo przetworzony wizerunek matoletniego
uczestniczacego w czynnosci seksualnej



Baza ICCAM

0d 2015 roku zespoty reagujgce zrzeszone w INHOPE ko-
rzystajg ze zintegrowanej bazy wymiany informacji doty-
czacych CSAM. Baza ICCAM posiada innowacyjne rozwig-
zania zwigzane z analizg i klasyfikacjag plikow graficznych
i video. Materiaty klasyfikowane sg ze wzgledu na cechy
ofiary, takie jak pteé oraz przyblizony wiek. Najistotniejsze
jest rozpoznanie materiatow stanowiacych tresé nielegal-
ng we wszystkich krajach zrzeszonych w INHOPE (tzw.
baseline). Informacja o najbardziej drastycznych materia-
tach przekazywana jest bezposrednio do bazy ICSE (Inter-
national Child Sexual Exploitation ), umozliwiajac podjecie
dziatan w celu identyfikacji zaréwno ofiar, jaki i sprawcy.

https://www.interpol.int/Crimes/Crimes-against-children/Victim-identi-
fication

W roku 2019 eksperci Dyzurnet.pl wprowadzili do ICCAM
1706 raportow dotyczacych nowych adreséw URL zawiera-
jacychnielegalnetresci. Znajdowato sietamogétem 12626
plikéw graficznych i nagran wideo, zaklasyfikowanych jako
tresc przedstawiajgca seksualne wykorzystanie dziecka. W
776 przypadkach adres URL zostat juz wczesniej zgtoszony
do bazy ICCAM przez inny zespo6t reagujacy sieci INHOPE.

Druga najczestszg metodg interwencji, podejmowaf]gj;

przez ekspertow Dyzurnet.pl, jest bezposredni kontakt

z moderatorami, administratorami lub wiascicielami ser-
wiséw. Dotyczy to zazwyczaj tresci legalnych, ale narusza-
jacych regulamin lub zasady spotecznosci. Taka interwen-
cja podejmowana jest zarbwno wobec stron polskich, jak
i zagranicznych i w roku 2019 miata miejsce w przypadku
530 incydentéw. Ze wzgledu na zakres wykraczajacy poza
ramy dziatalnosci Dyzurnet.pl 174 sprawy zostaty przeka-
zane innym podmiotom - m.in. dziatajgcemu w ramach
NASK-PIB zespotowi CERT Polska czy telefonom interwen-
cyjnym prowadzonym przez Fundacje Dajemy Dzieciom Site.

186 incydentéow zostato zgtoszonych do Biura do Walki
z Cyberprzestepczoscig Komendy Gtownej Policji. Doty-
czyty one przede wszystkim seksualnych naduzy¢ wobec
dzieci. Zgtoszenia zwigzane z CSAM stanowity 75 pro-
cent przekazanych incydentéw (na polskich serwerach -
33 procent, w polskojezycznych serwisach — 10 procent,
w sieci TOR — 32 procent). 8 procent przestanych spraw
dotyczyto uwodzenia dziecka i pochwalania zachowan o
charakterze pedofilskim. 17 procent pozostatych spraw
zgtoszonych do Policji obejmowato inne tresci znajdujgce
sie na serwerach w Polsce (préby samobdjcze i zacho-
wania autodestrukcyjne, tresci rasistowskie, terrorystycz-
ne i nawotujgce do popetnienia przestepstwa przeciwko

bezpieczenstwu publicznemu, oferty nielegalnej adopcji).
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Trendy i zjawiska
Dzieci jako tworcy pornogafii — zjawisko self generated content

Ryzykowne zachowania online podejmowane przez mto-
dych uzytkownikoéw internetu moga dotyczyé kazdej
sfery zycia. Eksperci z zespotu Dyzurnet.pl zwracaja
szczegolng uwage na te aktywnosci, ktére dotycza naj-
mtodszych i sg zwigzane z seksualnoscig. W wielu przy-
padkach dzieci nie zdajg sobie sprawy z konsekwen-
cji swoich dziatan i niebezpieczenstw, ktére moga
z nich wynikac.

Analizujgc trafiajgce do zespotu Dyzurnet.pl zgtoszenia,
eksperci zauwazyli, ze zwieksza sie ilos¢ tresci o cha-
rakterze pornograficznym lub erotycznym, ktére sa
prawdopodobnie produkowane  samodzielnie przez
osoby matoletnie. W wielu przypadkach sg to tresci
sextingowe, ktore miodzi przesytajg sobie nawzajem
(np. jako dowod mitosci, zaufania, efekt flirtu, zabawy).

Coraz czesciej sg to jednak materiaty, ktére mio-
dzi przesytajg na prywatnych kanatach osobom nie-
znajomym lub publikujg w szeroko dostepnych ser-
wisach. Niepokojgcy jest fakt, ze tresci te dotycza
coraz mtodszych uzytkownikdéw sieci, a stopien seksu-
alizacji upublicznionych materiatow jest coraz wiekszy.
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Analizowane tresci dotyczg zdje¢ oraz filmow, kté-
re zostaty wytworzone w tradycyjny sposéb oraz ma-
teriatbw zamieszczanych w serwisach umozliwiaja-
cych krotkotrwate  wyswietlanie tresci, serwisach
spotecznosciowych czy na platformach streamingo-
wych (przesytanie obrazu video w czasie rzeczywistym).
Materialy analizowane przez ekspertow Dyzurnet.pl
sg wtérnie publikowane, czyli zostaty przechwycone z
pierwotnego miejsca, w jakim dziecko je zamiescito.

15.

Znaczna cze$¢ materiatdbw zostata nagrana za pomo-
cg wbudowanej kamerki w urzadzeniach mobilnych.
Otoczenie uchwycone na zdjeciach i filmach to najcze-
Sciej bliska dziecku przestrzen - jego pokdj lub tazienka.

Analiza tresci pozwalastwierdzi¢, ze materiaty najczesciej
sg produkowane przez dziewczeta, ktére pozujg samo-
dzielnie lub z udziatem réwiesnikéw (prawdopodobnie
kolezanek lub rodzenstwa, ktére w wielu przypadkach,
jest znacznie mtodsze).

Udziat self-generated content w CSAM analizowanych przez Dyzurnet.pl w roku 2019 (n=2157)

Produkowanie takich tresci przez osoby miode moze
by¢ okreslane jako self generated content. To wytworzo-
ne przez osobe mtoda filmy lub obrazy, ktére prezentuja
ja sama naga lub poétnaga, angazujgcg sie w erotycz-
ng lub seksualng aktywnos¢. Tresci te sg prawdopodob-
nie produkowane samodzielnie, na co wskazuje sposob
wykonania materiatéw - zdjecia/filmy robione ,z reki” lub
przy uzyciu lustra. Nie mozna jednak zapominag, ze ma-
teriaty te niekoniecznie sg produkowane dobrowolnie.
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W wielu przypadkach to materiaty powstate w wyni-
ku procesu uwodzenia dziecka (child grooming), szan-
tazu (sextortion), pod wptywem presji réwiesnikow
lub Srodowiska, badZ w wyniku podejmowania czyn-
nosci przez nieletnich, ktorzy nasladujgc starszych nie do
korica rozumiejg caty kontekst sytuacji. Opublikowanie ma-
teriatdw intymnych moze réwniez prowadzi¢ do kolejnych
naduzy¢ wobec dziecka, np. agresywnych i wulgarnych
komentarzy, dalszej seksualizacji oraz cyberprzemocy.
Powstajgce materiaty sg atrakcyjne dla oséb o pedofil-
skich sktonnosciach. Nalezy podkresli¢, ze wg polskie-
go prawa utrwalanie i publikacja tresci pornograficznych
z udzialem osoby ponizej 18. roku zycia jest nielegalne.

Powody powstawania takich materiatow sg bardzo réz-
ne, a jednym z czynnikéw, ktéry moze sprzyja¢ podejmo-
waniu tego typu aktywnosci, jest zjawisko seksualizacji
spoteczenistwa, a zwtaszcza osOb mtodych. Zjawisko
to przejawia sie w wielu aspektach zycia, wynika z prze-
mian kulturowych i spotecznych, a dzieki rozwojowi me-
didw i nowoczesnych technologii jego zasieg jest coraz
wiekszy. Rowniez stale rosngca popularnosé réznych
serwisOw spotecznosciowych, che¢ promowania sie-
bie i swojego wizerunku moze wptywa¢ na podejmowa-
nie przez osoby mtode roznych ryzykownych zachowan.
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W przeciwdziataniu ryzykownym zachowaniom o charakte-
rze seksualnym niezwykle wazna jest edukacja seksualna
skierowana do dzieci i mtodziezy, ktéra nie tylko dostarcza
wiedzy natemat samej seksualnosci, aleréwniez uczy budo-
wania relacji i zwigzkow opartych na wzajemnym szacunku.
Dobrze prowadzona edukacja seksualna moze pomaga¢ w
przeciwdziataniu przemocy seksualnej, réwniez tej online.

Dziecko od wczesnych lat powinno zdobywaé wiedze o
swoim ciele i tym, jakie czesci ciata sg intymne, ,prywat-
ne” i jako takie, podlegajg szczegodlnej ochronie. Jezeli
dziecko bedzie znato zasady i granice, ktorych nikt nie
powinien przekracza¢, byé moze tatwiej mu bedzie prze-
ciwstawic sie roznym prosbom lub zgdaniom, ktére moze
otrzymywac od os6b online. W przypadku edukacji sek-
sualnej skierowanej do nastolatkbw warto skupiaé sie
na wartosciach, ktére powinny towarzyszy¢é budowaniu
relacji i zwigzkéw, zmianom, jakie zachodzg w ciele i r6z-
nicom w postrzeganiu rozwoju seksualnosci ze wzgledu
na pte¢. Edukacja seksualna jest czescig wychowania
i jest bardzo wrazliwg kwestig, dlatego tym bardziej
nie mozna jej ogranicza¢ oraz nie mozna pozwala¢ mto-
dym ludziom, aby wzorce dotyczace seksualnosci czerpali
z zaktamujacej rzeczywistos$¢ pornografii.



CSAM usuniety w ciggu 48 godzin z polskiego forum

Pod konieclistopada 2019 roku zesp6t Dyzurnet.pl otrzymat
kilka zgtoszen z tego samego adresu mejlowego dotycza-
cych publikacji tresci pornograficznych na polskojezycz-
nym forum obrazkowym (tzw. chan), ktére wedtug zgta-
szajgcego znajduje sie na polskim serwerze hostingowym.

Po podjeciu zgtoszenia przez eksperta Dyzurnet.pl okaza-
to sie, ze na forum zamieszczono kilkanascie zdje¢ przed-
stawiajgcych dziewczynke w wieku wczesnoszkolnym.
Poczatkowe zdjecia przedstawiaty jg w bieliznie erotycz-
nej wiasciwej dla dorostych kobiet. Na kolejnych zdjeciach

zaprezentowane zostaty stosunki oralne i waginalne z do-
rostym mezczyzna.
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Ekspert Dyzurnet.pl zidentyfikowat, ze serwer hostingowy
nie znajduje sie w Polsce, lecz na terenie Niemiec. Po wpro-
wadzeniu adresu z nielegalnymi tresciami do bazy ICCAM,
zaklasyfikowat kazde ze zdje¢, biorgc pod uwage stopien
wykorzystania seksualnego oraz wiek dziecka. Najbardziej
drastyczne zdjecia przestane zostaty do bazy ICSE znajdu-
jacej sie w Interpolu. O informaciji na temat hostingu zostat
poinformowany niemieckizespét reagujacy. Kilkanascie mi-
nut od przestania zgtoszenia przez ICCAM, pojawita sie in-
formacja o zawiadomieniu tamtejszych organow scigania.

Nastepnego dnia zgtaszajgcy ponownie przestat ten sam
adres internetowy twierdzac, ze zmianie ulegt serwer
hostingujacy strony, gdzie znajdowaty sie nielegalne tresci.
Faktycznie, forum przeniesione zostalo na serwer
w Polsce.

Ekspert Dyzurnet.pl zgodnie z procedurg zabezpieczyt dla
potrzeb policji dowody popetnienia przestepstwa i wystat
odpowiednie zgtoszenie do Biura do Walki z Cyberprze-
stepczoscia KGP. Nastepnie powiadomit hostingodawce
o nielegalnych tresciach znajdujgcych sie na utrzymy-
wanych przez niego serwerach.
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W zawiadomieniu znalazta sie prosba o blokade publicz-
nego dostepu do nielegalnych tresci i zabezpieczenie
logédw na poczet postepowania przygotowawczego.

40 minut po przestaniu zgtoszenia do hostingodawcy
tresci zostaty usuniete z publicznego dostepu, a zawia-
damiajacy zostat poinformowaniu o przekazaniu sprawy
odpowiednim organom.

Opisana sytuacja pokazuje, jak wazna jest sprawna
i szybka wymiana informacji pomiedzy zainteresowanymi
stronami. Wszystko jednak zaczyna sie od zgtoszenia
przestanego przez uzytkownika internetu, nieobojetnego
na krzywde dziecka.



Metody ukrywania tresci CSAM na réznych serwisach

Tworzac witryne internetowa statystyczny autor chce, aby
byta ona czytelna, rozpoznawalna i przede wszystkim ta-
two dostepna. Nieco inny cel majg tworcy witryn, na kté-
rych sg przechowywane i prezentowane tresci nielegalne,
takie jak materiaty przedstawiajgce seksualne wykorzy-
stanie dzieci. Eksperci zespotu Dyzurnet.pl czesto otrzy-
mujg zgtoszenia, ktore podczas wstepnej analizy wygla-
dajg jak tresci legalne lub tresci usuniete. Dzieje sie tak
za sprawg prostych mechanizmoéw ukrywajgcych praw-
dziwg tres¢ witryny przed przypadkowymi internautami.

W 2019 roku wiekszos¢ takich serwiséw uzywata do
weryfikacji odwiedzajgcych linki referujace i pliki cookies.
W pierwszym przypadku witryna przed wyswietleniem
zawartosci sprawdza adres odsytajacy strony interneto-
wej, czyli adres witryny, z ktérej uzytkownik trafit na stro-
ne docelowa. Jesli adres referujgcy jest w puli adreséow
pozadanych, witryna wyswietli prawdziwg zawartosc.
W przeciwnym razie tres¢ moze by¢ zupetnie przypadko-
wa, chociaz w zdecydowanej wiekszosci bedzie
prawdopodobnie to pornografia oséb dorostych.

Linki referujgce majg szerokie zastosowanie w pozycjo-
nowaniu stron internetowych oraz réznego rodzaju syste-
mach partnerskich, gdzie polecajgcy otrzymuje benefity,
jesli nowy uzytkownik zarejestruje sie korzystajgc ze spe-
cjalnie  wygenerowanego linku referujgcego. Taki
mechanizm jest stosowany przez sklepy internetowe.
Wtasciciele witryn, na ktérych znajdujg sie reklamy
polecajgce produkty, otrzymujg profity za kazdy zakup,
bedacy wynikiem przekierowania ze strony polecajace;.
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Mechanizmy dostepu do nielegalnych tresci opierajg sie  Ciasteczka sg szeroko wykorzystywane w serwisach inter-
rowniez na tzw. ciasteczkach (cookies). Tres¢ nielegal- netowych do personalizacji naszych ustawien.

na jest wyswietlana tylko w przypadku posiadania odpo-

wiednich ustawien, ktére sg przechowywane witasnie

w plikach cookies.

link referujacy - (referrer) adres strony,
z ktoérej nastapito przekierowanie na strone
docelowa

ciasteczka - (pliki cookies) pliki zapisywane
na urzadzeniu uzytkownika, stuza do prze-
v G chowywania danych w obrebie okreslonej
domeny. Najczesciej sa wykorzystywane do
% personalizacji ustawien w danym serwisie.
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Niebezpieczne napisy na koszulkach
dla dzieci

Zart lub nieuwazno$¢ prowadzg do sytuacji, ktére moga
stawiac dziecko w niebezpieczenstwie.

Przedmiotem jednej z interwencji Zespotu byt sklep
internetowy, ktéry umozliwia wyprodukowanie koszulki z
witasng grafikg lub z wybrang posrdd projektow opubliko-
wanych przez innych uzytkownikow.

skiep LADYBUG
GENERATOR
OIS PRODUKTU

symbol YossoY22
producent YEMOY

gramatura 1556/m?

Zamowienie wykonywane jest na koszulkach bardzo dobrej
jakosci: 95% bawetny, 5% poliester, przedza typu ,Open End”
Nie wystepuje efekt ,rozciagnietego kotnierzyka”, brak szwow
bocznych.

Koszulka nie kurczy sie w praniu, nie rozciaga sie i nie traci
koloru.

Sciagacz z domieszka lycry, koszulki posiadamy w 6 784 wzo-
rach, réwnierz wykonujemy nadruki wg. proj klienta, za tres¢
nadrukéw nie odpowiadamy o ile s one wtasnoscia klienta i
jego projektem.

|
\\ +48 223 436 678 11

Jedna z koszulek wzbudzita obawy internauty, ktory
przestat do Dyzurnet.pl zgtoszenie, wskazujgc na t-shirt
Z napisem ,pokaze cycki, jak dasz mi ciastko”. Ubranie
dostepne byto jedynie w rozmiarach dzieciecych.

Obstuga sklepu zostata poinformowana o produkcie znaj-
dujgcym sie w asortymencie, z prosbg o jego usuniecie.

Wiasciciele sklepu zgodzili sie ze stanowiskiem
Dyzurnet.pl i wycofali artykut z oferty. Przyktad ten poka-
zuje, ze nawet ustugi, ktore nie kojarzg sie z naduzyciami,
nie sg od nich wolne.

Raport 2019/ dyzurnet®pl




Szkodliwe tresci zamieszczane na znanych serwisach

Internetowe tresci, zanim zostang udostepnione dzie-
ciom, powinny by¢ sprawdzone pod katem szkodliwosci i
zablokowane, jesli nie spetniaja standardéw. Niestety nie-
wielu rodzicow przygotowuje urzadzenia zanim przekaze
je swoim dzieciom, tym samym pozwalajgc im na samo-
dzielne i niczym nieograniczone korzystanie z internetu.
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Duza czesc tresci, ktére znajdujg sie nawet w ogdlnodo-
stepnych serwisach, nie jest przeznaczona dla najmtod-
szych, a nawet moze by¢ dla nich szkodliwa. W ciggu
2019 roku wiele miejsca kampanii informacyjnych poswie-
cono znanemu juz zjawisku ,patotresci” oraz dziatalnosci
,patostreamerow”.

Patostreamingi (relacje na zywo) prezentujagce zachowania
okreslane i postrzegane jako patologiczne (np. relacje z libacji
alkoholowych, materialy prezentujace agresywne zachowania,
wyzwiska, bojki).

Streamingi pokazujgce patologiczne zachowania po wy-
gasnieciu pokazu na zywo sg dostepne w postaci
»shotow”, czyli fragmentéw zapisanych z reguly przez
innych uzytkownikow w postaci krotkich filmikow. Wia-
Sciciele kanatéw po zablokowaniu monetyzacji (wptywéw
finansowych od platformy) uzyskujg dochody finansowe
dzieki mikroptatnosciom — ustugom $wiadczonym przez
zewnetrzne serwisy popularne wsréd najmtodszych.

Pomimo zdecydowanej reakcji wobec ,patotresci”
ze strony branzy internetowej oraz instytucji zajmuja-
cych sie ochrong dzieci, widoczna jest popularnosé
tworcow i zapraszanie ich do brania udziatu w wydarze-
niach medialnych oraz ciggle mata swiadomos¢ wsrod
opiekunoéw.



Szkodliwymi tresciami nazywamy materiaty, ktére moga wywotaé
negatywne emocje u odbiorcy oraz tresci promujace niebezpieczne

zachowania.

Szkodliwe tresci w internecie mogg znalez¢ sie na kaz-
dej platformie oferujgcej mozliwosé zamieszczania
materiatdw przez uzytkownikéw. Chociaz serwisy sta-
rajg sie przeciwdziata¢ upublicznianiu tego typu mate-
riatdbw, to skala zjawiska i jego dostepnosci jest nadal
duza. Kontakt z tresciami szkodliwymi moze byé¢
szczegollnie niebezpieczny dla najmtodszych uzyt-
kownikéw internetu. Dzieci narazone na kontakt z ta-
kimi materiatami mogg odczuwa¢ w sferze emo-
cjonalnej i poznawczej dtugotrwate i negatywne kon-
sekwencje. Rowniez u osoéb dorostych kontakt z ta-
kimi tresciami moze powodowaé negatywne stany

emocjonalne. W przypadku ochrony mtodych uzytkow-
nikdbw bardzo wazna jest edukacja oraz odpowied-
rodzicow.

nie dobieranie tresci internetowych przez

Obecnie na rynku dostepnych jest wiele narzedzi, kt6-
rych zadaniem jest filtrowanie tresci nieodpowiednich dla
najmtodszych uzytkownikéw internetu. Pomocne moga
okaza¢ sie narzedzia takie jak: YouTube Kids czy Google
Safe Search. Narzedzia te stanowig jedynie pomoc
i nigdy nie zastgpig edukacji oraz kontroli tresci przez
dorostych, dlatego tez wazne jest, aby zarowno rodzi-
ce, opiekunowie, jak i nauczyciele byli $wiadomi szkodli-
wych trendéw nternetowych. Ponadto wiele programéw
antywirusowych oferuje ustuge kontroli rodzicielskie;j.

Tresci szkodliwe nie zawsze sg nielegalne lub zabronione
przez regulamin serwisu, dlatego tez walka z nimi jest
zmudnym i trudnym procesem.

Zespot Dyzurnet.pl przypomina, ze wazne jest, aby od
najmtodszych lat towarzyszy¢é dzieciomi mtodziezy w
ich internetowych wyborach oraz edukowaé¢ i wprowa-
dza¢ zasady korzystania z internetu.
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Sposoby ochrony przed zniewazeniem i zniestawieniem w internecie

Uzytkownicy internetu coraz czesciej zwracajg uwage na
przypadki dotyczgce obrazania konkretnych oséb, grup czy
instytucji. Ta sytuacja mobilizuje rézne grupy: uzytkownicy
zgtaszajg naruszenia do moderacji oraz wymagajg imple-
mentacji skutecznych mechanizmoéw przeciwdziatajgcych
publikacji nienawistnych komentarzy. Administratorzy i mo-
deratorzy wdrazajg coraz bardziej restrykcyjne rozwigzania
pozwalajgce na automatyczng moderacje. Oprécz narzedzi
firmy i instytucje przygotowujg kampanie spoteczne podno-
szgce Swiadomos¢ mechanizméw zgtaszania oraz skut-
kéw psychologicznych nienawistnych i ponizajgcych tresci.

Pewng grupe zgtoszen trafiajgcych do zespotu Dyzurnet.pl
stanowig tresci zniewazajgce, zniestawiajgce lub w jakis
sposob obrazajgce konkretne osoby, grupy oséb czy tez
instytucje.

W niektérych sytuacjach jest to zniestawienie, czyli po-
mowienie innej osoby, grupy osoéb, instytucji, osoby
prawnej lub jednostki organizacyjnej niemajgcej osobo-
wosci prawnej o takie postepowanie lub wtasciwosci,
ktére moga je ponizy¢ w opinii publicznej lub narazi¢ na
utrate zaufania potrzebnego dla danego stanowiska, za-
wodu lub rodzaju dziatalnosci. Stanowi to przestepstwo
z art. 212 k.k., ktore jest Scigane z oskarzenia prywatnego.

Raport 2019/ dyzurnetpl

Oznaczato, ze osoba poszkodowana musi sprawe osobi-
Scie zgtosi¢ napolicje lub do prokuratury i dopiero wéwczas
mozna wszczgc postepowanie. W takich przypadkach eks-
perci radzg zgtaszac¢ tresci bezposrednio do administrato-
ra lub moderatora serwisu, portalu lub strony internetowe;j
w celu ich usuniecia lub zablokowania. Warto poprosié
rowniez o zachowanie danych technicznych wpiséw, aby
w toku postepowania, policja lub prokuratura mogta otrzy-
mac niezbedne informacje. Eksperci podkreslajg, ze jezeli
kto$ decyduje sie na zgtoszenie sprawy do organdéw sciga-
nia, powinien wczesniej zebra¢ i zabezpieczyé dowody.



W wielu przypadkach zniestawienie lub zniewaga sg wyni-
kami trollingu, czyli nieprzyjaznego zachowania wobec
innych uzytkownikow internetu. Autorzy trollingu specjal-
nie zamieszczajg kontrowersyjne wpisy, ktére majg na
celu wywotanie fali oburzenia oraz przeszkodzenie w
toczagcej sie rzeczowej dyskusji. Czesto tresci takie
zamieszczane sg w formie komentarzy jawnie pogardli-
wych, obrazliwych i majgcych charakter hejtu.

W przypadku gdy mamy do czynienia z obrazliwymi teksta-
mi wymienianymi wsréd mtodziezy, wbrew pozorom nie
zawsze jest to cyberprzemoc. Czasem jezyk uzytkownikow
moze by¢ odebrany przez osoby postronne jako obrazliwy,
czesto jest to jezyk, ktérym postuguje sie mtodziez w roz-
mowie z przyjaciétmiiwbrew pozorom nie ma on charakte-
ru obrazliwego i nie jest zniewaga. Taka forma komunikacji
moze okazac sie by¢ zarezerwowang dla okreslonej gru-
py bliskich znajomych, ktérzy na taka forme sie zgadzaja.

W niektorych przypadkach obrazliwe tresci publikowa-
ne na stronach internetowych mogg by¢é uznane za
zniewage, ktorg okresla art. 216 k.k. Definicja zniewagi
obejmuje wszystkie dziatania i zachowania, ktére maja
na celu naruszenie godnosci jakiej$ osoby. Podobnie jak
w przypadku zniestawienia, jest to przestepstwo Sci-
gane na wniosek poszkodowanego, wiec nalezy pod-
jac takie same dziatania jak w przypadku zniestawienia.

Zespot Dyzurnet.pl nie podejmuje dziatan w zakresie
zniewazen, zniestawien, naruszen dobrego imienia czy
wizerunku. Zespo6t rekomenduje bezposredni kontakt z mo-
deratoramilub administratorami serwisu, ktérzy bedg mogli
szybko podjg¢ wtasciwie dziatania w celu usunigcia tresci.
W przypadkach powazniejszych nalezy zabezpieczyc tresci
i zwrdcié sie po profesjonalng pomoc prawng w celu ochro-
ny dobrego imienia i ewentualnego dochodzenia roszczen.
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Rola moderatoréw w przeciwdziataniu hejtu

Hejt internetowy jest przedmiotem wielu badan i analiz,
poniewaz jego skala, zasieg, oraz metody tworcow sg
niepokojace.

Istniejg pewne réznice w doswiadczaniu hejtu interneto-
wego. Dorosli najczesciej stykajg sie z hejtem skiero-
wanym wobec innych, ale raczej obcych im oséb, czasami
grup spotecznych. Natomiast mtodsi zazwyczaj stajg sie
celem ataku ze strony swoich rowiesnikéw lub sg swiad-
kami hejtu skierowanego wobec 0s6b z najblizszego oto-
czenia. Rozréznienie tych sposobow dziatania pozwa-
la na gtebszg ich analize, jak réwniez na wypracowanie

efektywnych sposobdéw zapobiegania oraz reagowania.

Hejt internetowy obecny na portalach informacyjnych poja-
wia sie szczegolnie wtedy, gdy wydarzenia w kraju lub na
Swiecie wzbudzajg wiele emocjii kontrowersji. Artykuty, kto-
re wowczas sg publikowane bardzo czesto opatrzone sa
wieloma negatywnymi, a nawet hejterskimi komentarzami.

W 2019 roku miaty miejsce dwa zdarzenia, gdy aktywnosc¢
uzytkownikéw byta szczegdélnie wzmozona i czesto
nacechowana negatywnie. Oba przypadki wigzaty sie
ze Smiercig znanych osob i byty poprzedzone tragicznymi
wydarzeniami. Kolejnym artykutom opisujgcym przebieg
zdarzen towarzyszyt znaczny wzrost liczby wpiséw na

portalach informacyjnych.




Ogromna liczba wpiséw znacznie przewyzszata mozliwosé
analizy i reakcji podejmowanych przez zespoty moderatorow.
Czytanie atakujacych, przemocowych tekstéw jest bardzo
obcigzajace i szkodliwe psychicznie. W zwigzku z tym niekté-
re redakcje podejmowaty decyzje o zablokowaniu mozliwosci
komentowania.

Moderatorzy serwiséw zwracali uwage na niespotykang
i wzmozong fale hejterskich wpiséw. Czes¢ oséb publikowata
wpisy uzywajgc swoich profili spotecznosciowych, demonstra-
cyjnie nie zwracajgc uwagi na zachowanie anonimowosci
w internecie oraz jawnie manifestujgc swoje poglady.

Internauci skarzyli sie na nieodpowiednig reakcje ze strony
moderatoréw, nieusuwanie wpiséw naruszajgcych prawo. Wi-
dzac nieusuniete posty, nikt nie byt w stanie wyobrazi¢ sobie,
ile wpiséw poddanych zostato moderac;ji.

Szczegolne sytuacje prowadzg do wypracowania nowych roz-
wigzan. Eskalacja przemocy na forach internetowych do-
prowadzita do zablokowania publikowania komentarzy — co
jest sprzeczne z ideg internetu. Redakcje podjety programy
profilaktyczne informujgce o nowych regulacjach dotyczacych
funkcjonowania portalu oraz odpowiedzialnosci karnej za
hejterskie wpisy. Natomiast oddzielne analizy miaty spraw-
dzi¢ czy, wpisy nie sg generowane w sposob automatyczny.

Szereg rozmow oraz interwencji obecnych w mediach po-
kazuje, ze kampanie i szkolenia o odpowiedzialnosci za
dziatania w internecie powinny by¢ przygotowywane nie
tylko z mysla o dzieciach i mtodziezy, ale rowniez kiero-
wane przeciwko naduzyciom, ktérych autorami sa dorosli.
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Dziatalnos$¢ edukacyjno-popularyzatorska

Publikacje przygotowane przez Dyzurnet.pl

Ryzykowne zachowania seksualne i seksualizacja mtodych
uzytkownikow internetu. Zarys problematyki.

Rosngca skala ryzykownych zachowan seksualnych
podejmowanych przez osoby mtode w internecie jest
powaznym problemem, o ktérym trzeba rozmawiaé.

Publikacja przygotowana przez Zesp6t Dyzurnet.pl ma
na celu zwrdcenie uwagi na zjawiska zwigzane z ryzyko-
wnymi zachowaniami podejmowanymi przez mtodych
uzytkownikéw internetu, a takze seksualizacje, zwtaszcza
dzieci i mtodziezy, ktéra moze przyczynia¢ sie do promo-
wania takich aktywnosci.
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W publikacji mozna znalez¢ informacje na temat zja-
wiska child groomingu, czyli uwodzenia dziecka przez
internet, sextingu, czyli rozsytania swoich intymnych
materiatéw, jak rowniez sextortion — szantazu materiatami
o charakterze intymnym.

W celu przyblizenia i lepszego zrozumienia proble-
mu, eksperci z zespotu Dyzurnet.pl oméwili przypadki,
jakie pojawiaty sie w analizowanych przez nich zgtosze-
niach, z zachowaniem anonimowosci uzytkownikow.
Kazdy rozdziat zawiera porady jak sie zachowag, gdy ktos
zostanie ofiarg ktéregos z naduzyc.

W publikacji mozna znalez¢ réwniez sporo informacji,
ktére mowig o profilaktyce zagrozen online, zwtaszcza
tych zwigzanych ze sferg intymng i seksualng, z jakimi
mogq sie spotkaé osoby mtode.

https:/dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf



Poradnik dla moderatoréw i administratoréw serwisow
internetowych. Wspieranie dziatan z zakresu prewencji
samobéjstw

Moderowanie i administrowanie serwiséw internetowych,
zwtaszcza tych, na ktérych uzytkownicy mogg publikowaé
swoje wpisy, jest niezwykle trudnym zadaniem. Wymaga
nie tylko umiejetnosci technicznych, ale przede wszystkim
znajomosci prawa, potrzeb uzytkownikéw skupionych wo-
kot danego serwisu, jak réwniez szybkiego i wtasciwego
reagowania na nieporzgdane tresci.

Mimo ze wiekszos¢ serwisow posiada moderacje, nie
zawsze dziata ona w trybie 24/7 i nie zawsze jest w
petni obstugiwana przez ludzi. W wielu przypadkach,
zwtaszcza w duzych serwisach, specjalnie skonstruowa-
ne algorytmy blokuja udostepnianie niedozwolonych
treSci. Wazne, aby niektére kategorie wpisow, zwtasz-
cza tych, ktére dotyczg zagrozenia zycia, byly obstugi-
wane priorytetowo i natychmiast przekazywane policiji.

Odpowiedzialnos¢ za uzytkownikéw spoczywa w duzej
mierze na administratorach i moderatorach serwisow in-
ternetowych. Majac to na uwadze, zesp6t Dyzurnet.pl wraz
z nimi oraz z Polskim Towarzystwem Suicydologicznym
i Linig Wsparcia, prowadzong przez Fundacje Itaka, podjeli
dziatania, aby stworzyé poradnik dla oséb, ktére zajmuja
sieadministrowaniem serwiséw internetowych. Poradnik dla
moderatoréw i administratoréw serwisow internetowych.
Wspieranie dziatan z zakresu prewencji samobdjstw zawiera
nie tylko informacje, jak sobie radzi¢ z wpisami o charak-
terze suicydialnym, ale réwniez jak rozmawia¢ z osoba-
mi, ktére sg w kryzysie. Dodatkowo w poradniku mozna
znalez¢ wskazowki dla moderatordéw, jak sobie radzi¢ ze
stanem wywotanym przez prace w trudnych warunkach.
Pomyst na stworzenie poradnika jest efektem wspotpra-
cy zespotu Dyzurnet.pl z administratorami i moderato-
rami réznych serwisow.

https://dyzurnet.pl/uploads/2020/05/Poradnik-dla-moderatoréw-i-
-administratorow.pdf
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Wydarzenia

Eksperci zespotu Dyzurnet.pl uczestniczg w konferencjach,
szkoleniach i warsztatach dla mtodziezy i studentow, nau-
czycieli i pedagogdw, policji i prokuratorow, moderatorow
i administratorow oraz psychologéw i seksuologdw.
Wszystkie wydarzenia majg na celu podnoszenie Swia-
domosci na temat bezpieczenstwa w internecie oraz
zwrdcenie uwagi na materiaty przestawiajgce seksualne
wykorzystywanie dzieci.

Najwazniejsze wydarzenia organizowane przez Polskie
Centrum Projektu Safer Internet to inauguracja

Dnia Bezpiecznego Internetu (www.dbi.pl), ktéra odbyta
sie 5 lutego 2019 r. Specjalisci Zespotu doktadajg staran,
aby swieto promujgce bezpiecznei tworcze korzystanie
z internetu byto obchodzone nie tylko przez placowki
edukacyjne iinstytucje kulturalne, ale réwniez przez firmy
branzy internetowej. Dlatego zespét Dyzurnet.pl szerzy
idee DBl wsréd podmiotéw wspotpracujgcych w ramach
programu partnerskiego NASK - Partnerstwo dla Cyber-
bezpieczenstwa. Warto zaznaczy¢, ze w 2019 roku po raz
pierwszy do obchodéw Dnia Bezpiecznego Internetu
dotgczyta Kancelaria Prezydenta RP.
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Drugim niezwykle waznym wydarzeniem w 2019 roku
byta 13. Miedzynarodowa Konferencja Bezpieczenstwo
Dzieci i Mtodziezy w Internecie (www.saferinternet.pl), kto-
ra odbyta sie w dniach 17-18 wrzesnia w Warszawie.

Eksperci zespotu Dyzurnet.pl prowadzili szereg szkolen
organizowanych przez Komende Gtéwng Policji oraz
Wojewddzkie Komendy Policji, w ktorych brali udziat poli-
cjanci z wydziatéw ds. zwalczania cyberprzestepczo-
sci, wydziatow ds. nieletnich oraz wydziatéw profilaktyki.

Eksperci zespotu byli prelegentami na konferencjach na-
ukowych przeznaczonych dla seksuologéw, psychologéw,
psychoterapeutéw oraz lekarzy:

*  Miedzynarodowa Konferencja
Seksuolog w procesie ksztatcenia ustawicznego,
ktéra odbyta sie w dniach 6-7 kwietnia 2019r. w
Poznaniu i organizowana byta przez Studia Podyplo-
mowe Seksuologia Kliniczna, Instytut Psychologii
Uniwersytetu im. Adama Mickiewicza oraz Polskie
Towarzystwo Seksuologiczne;



. Ogolnopolska Konferencja Naukowo-Szkoleniowa
Seksuologia wspoétczesna, ktéra odbyta sie w
dniach 22 -24.11. 2019 w Warszawie i byta organizo-
wana przez Polskie Towarzystwo Seksuologiczne.

Narzedzia wspierajagce walke z CSAM

Zespo6t Dyzurnet.pl dzieki doswiadczeniu rozwija narze-
dzia, ktére wspomagajg wykrywanie i zwalczanie
cyberzagrozen, szczegdlnie tych, ktére sg zwigzane z
zagrozeniami dla dzieci i mtodziezy. Eksperci Dyzurnet.pl
opracowujg standardy i rekomendacje oraz wspotpracuja
z instytucjami, ktére majg na celu ochrone najmtodszych
przed zagrozeniami internetowymi.

Standaryzacja oceny tresci przedstawiajacych
seksualne wykorzystywanie dzieci

Interpol oraz Stowarzyszenie INHOPE, do ktérego nalezy
ponad 40 zespotdw z catego Swiata, dziatajg wspodlnie
przeciwko obecnosci w internecie materiatéw przedsta-
wiajgcych seksualne wykorzystywanie dzieci. Dzieki takiej
wspotpracy mozliwe jest wypracowanie standaryzacji
w ocenie materiatow przedstawiajgcych seksualne wyko-
rzystywanie dzieci.

Eksperci Dyzurnet.pl dzielili sie swojg wiedzg podczas
grup roboczych i paneléw eksperckich organizowanych
przez:

Biuro Rzecznika Praw Obywatelskich,

Biuro Rzecznika Praw Dziecka,

Urzad Komunikacji Elektronicznej

oraz Ministerstwo Cyfryzacji.

Ze wzgledu na to, ze procesy legislacyjne poszcze-
golnych panstw réznig sig, co stanowi wyzwanie dla
wszystkich  uczestnikow tancucha sprawiedliwosci,
Interpol wypracowat definicje tzw. baseline. Odnosi sie
ona do tresci, co do ktérych nie ma zadnych watpliwo-
8ci, ze sg nielegalne we wszystkich krajach.

Dziatania podejmowane przez specjalistow Dyzurnet.pl
dotyczg w wiekszosci przypadkéw podstawowej analizy
zgtoszonych tresci i przekazania do innych zespotow
zrzeszonych w Stowarzyszeniu INHOPE oraz do Interpolu.
W zwigzku z tym konieczne byto przyjecie wspolnych
standarddw, z ktérymi analitycy zespotdw reagujgcych
zapoznajg sie podczas cyklicznych szkolen przeprowa-
dzanych w siedzibie Interpolu w Lyonie.
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Od sierpnia 2018 roku zgodnie z Ustawa o Krajowym Sys-
temie Cyberbezpieczenstwa zespot Dyzurnet.pl odpo-
wiada za realizacje jednego z zadan CSIRT NASK - przyj-
mowanie zgtoszen dotyczacych tresci pornograficznych
z udziatem osoby matoletniej oraz ich analiza. Rola na-
rodowego punktu ds. przyjmowania i analizy zgtoszen
narzuca  koniecznosS¢ przyjecia perspektywy krajowej
oraz udziat w tworzeniu srodowiska przeciwdziatajgcego
produkcji i dystrybucji nielegalnych materiatow zwigza-
nych z seksualnym wykorzystywaniem os6b matoletnich.

W zwigzku z tym Dyzurnet.pl zostat inicjatorem analizy
metodologii pracy oraz wyzwan jakie, stoja przed seksu-
ologami, psychologami i antropologami, ktorzy opiniuja
dla polskiego wymiaru sprawiedliwosci w sprawach
oceny tresci pornograficznych z udziatem dzieci.
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Podstawowe zagadnienia przeprowadzonego badania
skupiaty sie wokot skal i kategoryzacji oraz narzedzi
informatycznych, ktére mogg by¢ pomocne dla biegtych
i wymiaru sprawiedliwosci.

Badanie wykazato istotne réznice w podejsciu do analizy
tresci miedzy biegtymi sgdowymi a ekspertami
Dyzurnet.pl, ale rowniez réznice pomiedzy samymi biegty-
mi, szczegolnie w nieoczywistych do oceny przypad-
kach . Najwazniejszym wnioskiem z badania jest potrze-
ba opracowania ujednoliconej skali oceny tresci, ktéra
mogtaby by¢ stosowana wspdlnie w Srodowisku eksper-
tow zajmujacych sie tg tematyka w Polsce.

Funkcjonalnos¢ i zakres opracowywanego narzedzia:

- zobiektywizowanie kryteriéw oceny przez biegtych
i analitykow,

- dostosowanie do zapisow polskiego kodeksu karnego,

- pozostawienie decyzji 0 wyznaczeniu granicy legalnosci
miedzy kategoriami organowi procesowemu,

- zobrazowanie stopnia drastycznosci analizowanych
materiatow.



Rozwigzania technologiczne

SYWENTO

Wielokrotnie do Zespotu Dyzurnet.pl zwracali sie biegli
informatycy w poszukiwaniu narzedzia wspomagajgce-
go analize sprzetu komputerowego pod katem przecho-
wywania materiatdw nielegalnych przestawiajgcych sek-
sualne wykorzystywanie dzieci. Wychodzac naprzeciw
oczekiwaniom Zespo6t rozwija narzedzie SYWENTO, ktére
w pierwszej odstonie wspomaga prace biegtych sgdowych.

Wtyczka

Natamach raportéw rocznych oraz prezentacjach porusza-
ny bytproblem koniecznosci przekazywania nietylkoadresu
url prowadzgcego do potencjalnie nielegalnychtresci,ale
réwniez sposobu uzyskania dostepu do wskazanych tresci.
Jedna z podstawowych informac;ji potrzebnych do uzyska-
nia dostepudo trescijesttzw. referer, ktory wskazuje, z jakiej
strony uzytkownik przyszedt i uzyskat dostep. Aby umoz-
liwi¢ automatycznie zapisywanie takiej Sciezki dostepu,
Dyzurnet.pl przygotowat wtyczke do przegladarki, ktéra za
zgoda uzytkownika przekazuje komplet informacji. Podob-
nerozwigzania sg wdrazane przezinne zespoty reagowania.

W celu uzyskania dalszych informacji nalezy skontakto-
wac sie z Zespotem Dyzurnet.pl poprzez adres mailowy
info@dyzurnet.pl.

W celu uzyskania dalszych informacji na temat pro-
duktu, nalezy skontaktowac sie z Zespotem Dyzurnet.pl
poprzez adres mailowy info@dyzurnet.pl.
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O NASK

NASK jest panstwowym instytutem badawczym
nadzorowanym przez Ministerstwo Cyfryzaciji.

Cyberbezpieczenstwo i ochrona uzytkownikéw oraz dzia-
tania zwigzane z zapewnieniem bezpieczenstwa s3g
kluczowym polem aktywnosci NASK. Reagowaniem na
zdarzenia naruszajgce bezpieczenstwo sieci w Polsce
i koordynacjg dziatan w tym obszarze zajmuje sie

Pion Centrum Cyberbezpieczenstwa, w ktérego sktad
wchodzi m.in. zespét CERT Polska (www.cert.pl). Zgodnie
zustawg o krajowym systemie cyberbezpieczenstwa
NASK-PIB zostat wskazany jako jeden z Zespotow
Reagowania na Incydenty Komputerowe tzw. CSIRT, ktory
koordynuje obstuge incydentdéw zgtaszanych przez opera-
toréow ustug kluczowych, dostawcéw ustug cyfrowych,
samorzad terytorialny. Do CSIRT NASK incydenty moga
takze zgtaszaé wszyscy uzytkownicy. NASK wspottworzy
takze zaplecze analityczne oraz badawczo - rozwojowe
dla krajowego systemu cyberbezpieczenstwa.

NASK prowadzi dziatalnos¢ badawczo-rozwojowg w
zakresie opracowywania rozwigzan zwigkszajgcych efe-
ktywnos¢, niezawodnosé i bezpieczenstwo sieci teleinfo-
rmatycznych  oraz innych  zlozonych  systeméw
sieciowych.
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Tym, co wyrdznia nasz instytut badawczy od scisle ko-
mercyjnych przedsiebiorstw jest podejscie do tworzenia
rozwigzan dla obecnychi przysztych potrzeb klientow.
W instytucie NASK badacze komercyjny problem ujmuja
w ramy nauki, by za pomoca jej narzedzi, nierzadko
szerszych i bardziej abstrakcyjnych, dojs¢ do wynikéw nie
tylko satysfakcjonujgcych, ale réwniez innowacyjnych.

Gtowny nurt badan wyznacza cyberbezpieczenstwo, rozu-
miane jako wykrywanie, ostrzeganie, reagowanie na
incydenty, pozyskiwanie, analiza, przetwarzanie i transfer
danych, a takze ztozone systemy sieciowe, w tym syste-
my loT oraz mobilne sieci ad hoc.

Istotne miejsce zajmujg badania dotyczace biometrycz-
nych metod weryfikacji tozsamosci w bezpieczenstwie
ustug. Jako operator telekomunikacyjny NASK oferuje
innowacyjne rozwigzania teleinformatyczne dla klientow
finansowych, biznesowych, administracji i nauki. NASK
prowadzi takze rejestr nazw w domenie .pl (www.dns.pl).



stownik poje¢:

CSAM child sexual abuse materials - materiaty przedstawiajgce seksualne wykorzystywanie dziecka. Kate-
goryzowane przez ekspertow Dyzurnet.pl jako tresci pornograficzne z udziatem matoletnich
(art. 202 k.k.)

CSEM child sexual exploitation material - materiaty prezentujgce dziecko w seksualnym kontekscie, bedace
naduzyciem wobec dziecka, jednak w wiekszosci krajow, w tym w Polsce, sg to materiaty legalne.

Zgtoszenie powiadomienie dotyczgce potencjalnie nielegalnych tresci w internecie przestane przez uzytkownika
lub instytucje.

Incydent zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez ekspertéw Dyzurnet.pl.

ICCAM baza wymiany informacji dotyczacych CSAM dostepna dla zespotow zrzeszonych w INHOPE,
do ktérej na biezgco przekazywane sg materiaty zaklasyfikowane jako przedstawiajgce seksualne
wykorzystanie dziecka

ICSE International Child Sexual Exploitation database — utrzymywana przez Interpol baza, do ktorej prze-
kazywana jest informacja o najbardziej drastycznych materiatach w kategorii CSAM, dzieki czemu
mozliwe jest podjecie dziatan w celu identyfikacji zaréwno ofiar, jak i sprawcow.

INHOPE sie¢ zaufanych zespotow reagujgcych, ktérej celem jest eliminacja materiatéw przedstawiajgcych
seksualne wykorzystywanie dzieci oraz wsparcie krajowych procedur na rzecz jak najszybszego usu-
wania nielegalnych materiatéw. Dziatalnos¢ Stowarzyszenia jest wspierana przez Interpol, Europol,
Virtual Task Force, European Financial Coalition, INSAFE, ECPAT oraz globalne firmy sektora
informatycznego.
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