Child grooming, sexting i sextortion —
. hiebezpieczne kontakty online.
Webinarium dla rodzicow.
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e Zjawisko seksualizacji i jego wptyw na mtodych uzytkowniko
e Sprawca — ofiara — internet

* Child grooming ,Tu Wojtek. Tez mam 12 lat.”
 Sexting ,Wyslij nudeska”

* Sextortion ,Wyslij, bo wszyscy sie dowiedzg”



Seksualizacja

 wartos¢ osoby wynika z jej atrakcyjnosci seksualnej lub zachowania — do
tego stopnia, ze wyklucza inne cechy;

* osoba jest dopasowywana do normy, wedtug ktorej atrakcyjnosc fizyczna
(wasko zdefiniowana) oznacza bycie seksownym;

* o0soba jest uprzedmiotowiona pod wzgledem seksualnym, czyli staje sie dla
innych raczej przedmiotem seksualnego wykorzystania niz osobg zdolng do
podejmowania niezaleznych dziatan i decyzji;

* seksualnosc jest narzucona osobie w niewtasciwy sposob.

Amerykanskie Towarzystwo Psychologiczne
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Zjawisko self generated content

,hagie lub pétnagie obrazy lub filmy utworzone przez mtoda osobe
Swiadomie angazujaca sie w erotyczng lub seksualng aktywnosc”

W 2019 roku blisko 10 % materiatow przedstawiajgcych seksualne
wykorzystywanie dziecko analizowanych przez Dyzurnet.pl stanowity
tresci self generated content.

NASK eee

# 1 Slat dyzurnet pl -



Rola Internetu w dziataniach sprawcow i ofiar

komunikacja — kontakt — relacja

NASK oo
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Child grooming — uwodzenie dziecka przez internet

Witam na Facebooku krazy pedofil ktory uwaza sie za xyzi zacheca dzieci
@ do Zapraszania jej pod pretekstem posiadania numery telefonu komorkowego

populamego teraz zespolu xyzZ. Pozniej kaze wysylac zdjecia naiwnym dziecia
i daje falszywy numer wzamian. Poznigf pisze do koleinych dzieciakow | wysyla
zdjecia tamtych dzieci podajac sie za nie... Duzo osob juz padlo jej ofiara.

na pytanie autora do ktorej kiasy chodzi. Na jej komentarz zareagowaf(a) xyz.
Ma kanale tej osoby pierwszy materiat (adres powyZej) zawiera podifad gfosowy,
ktory w moim odczuciu zdecydowanie nie naleZy do uczennicy podstawowki
a jedynie probuje go udawac. Zaczepka tef osoby skierowana osobiscie do moje)
corki, oraz powyZszy materiat mocno mnie zaniepokoify.

@ Witam, ostatnio pod materiatem youtubera xyz, corka odpowiedziata
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Child grooming - stownictwo

* P911: Parents Alert — A parent is in the room or nearby
* NIFOC: Naked in front of camera

* WTTP: Want to Trade Pics

* TDTM: Talk Dirty to Me

* GYPO: Get Your Pants Off

* SWAK: Sealed with a Kiss

NASK eee
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Child grooming — uwodzenie dziecka przez internet

Czy w ciggu ostatniego roku choc raz otrzymates/as
przez internet jakiekolwiek wiadomosci zwigzane z

30,00% seksem? Chodzi o stowa, zdjecia, obrazki lub filmy
25,00% 23% 24%
15,00% 12%
10,00% 9%
5,40%
| 1,10%
0,00% —

11 -12 lat 13 -14 lat 15-17 lat

B Dziewczynki ® Chtopcy

# 1 S NASK eee Pyzalski J., Zdrodowska A., Tomczyk t., Abramczuk, Polskie badanie EU Kids Online 2018.
l at dvzurnet 1 Najwazniejsze wyniki i wnioski, Wydawnictwo Naukowe UAM, Poznan 2019, zob.
Y Q H https://fundacja.orange.pl/ files/user_files/EU_Kids_ Online_2019_v2.pdf (dostep
28.05.2019r.)




Child grooming a prawo

Art. 200a k.k.

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 lub art. 200, jak réwniez
produkowania lub utrwalania tresci pornograficznych, za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15, zmierzajac, za pomoca wprowadzenia go w
btad, wyzyskania btedu lub niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej,
do spotkania z nim, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej matoletniemu ponizej lat
15 sktada propozycje obcowania ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu
w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
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Child grooming — co powinno zaniepokoic?

Jesli Twoje dziecko:

" spedza duzo czasu na rozmowach online z osobami, ktorych nie znasz,
" unika rozmoéw o tym, z kim rozmawia,

" ogranicza kontakty z dotychczasowymi znajomymi,

" posiada nowe sprzety ubrania, kosmetyki ale rowniez gry i przedmioty w
grach lub inne gadzety,

" jest zamkniete w sobie, wycofane,
= zachowuje sie inaczej niz zwykle,
" posiada, oglgda lub otrzymuje tresci pornograficzne,

" porusza tematy zwigzane z seksem, seksualnoscig i uzywa zwrotow i jezyka
typowego dla dorostych,

moze by¢ w procesie uwodzenia.
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Child grooming — profilaktyka

* roZmowa

e ustalenie regut
* dopuszczalne formy komunikacji
* zasada ograniczonego zaufania

e udziat w aktywnosciach dziecka

e zabezpieczenia technologiczne
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Seksting

Witam
Prosba o pomoc.
Maoja 14 letnia cdrka udostepnifa w zesziym roku swojemu koledze "chtopakowi”
swoje nagie zdjecia.
Niestety zdjecia Zyjg teraz swoim Zyciem, co odbija sie na stanie mojef corki...
corka zaczefa sie cige ...
Ostatnio zdjecia pojawify sie na aplikacji Snapchat — pod nickiem , polskienudeski () "
jako anonimowe nudeski.. Sprawa zostata zgtoszona na policje ().
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Seksting

StatystyKi

» 42% nastolatkdw 15-18
otrzymato nagie zdjecia lub film

» 13% wystato

’ .

20

Kamieniecki W., Bochenek M., Tanas M., Wronska A., Lange R., Fila M., Loba B., Konopczynski
# ] lat dyzurnet Q pl Raport z badania. Nastolatki 3.0, Warszawa: NASK — Instytut Badawczy, zob. https://akade
pl/publikacje/Raport_z_ badania_Nastolatki_3 0. pdf (dostep na 29.05.2019r.)



Seksting

Utrwalanie materiatow o charakterze pornograficznym, z udziatem osob

matoletnich lub osob dorostych bez ich wiedzy i zgody jest

hiezgodne z prawem

| grozi za nie odpowiedzialnos¢ karna.
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Seksting — profilaktyka
Czy to w ogole mozliwe?

* Otwarta rozmowa
* Edukacja seksualna

* Asertywnosc

#1514t :;?i.:Etc;;;



http://www.familyperspective.org/dat/dat-1711-en.php
https://creativecommons.org/licenses/by-nc-nd/3.0/

Sextortion — szantaz intymnymi materiatami

Pozyskanie od ofiary materiatéw o charakterze seksualnym, a nastepnie
wymuszeniu okupu (pieniedzy lub kolejnych tresci pod grozbg ich

opublikowania lub dalszego rozpowszechniania).

Ofiarami sextortion sg przewaznie nastolatki, ale rowniez dorosli

| dzieci, bez wzgledu na ptec¢ czy miejsce zamieszkania.
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Sextortion

Dzieri dobry

Fwracam sie do Paristwa o pomoc jak mam sie Zachowac, co robic jesli jestem
ofiarg sextortion.
W czwartek poprzez komunkator facebooka odezwata sie do mnie dziewczyna
0 imieniu Joanna Lisewska. Po krotkiej wymianie zdan zaproponowata DOkaz przez
kamerke internetows fegoZ komunikatora.
Poprosita o pokazanie przyrodzenia co niestety zrobifem. Po chwili zorienfowatemn sie
Ze Zrobitemn cos totalnie bezmysinego. | wytaczytem i zablokowatem powyZszg osobe.
Wowczas napisafa do mnie nigjaka xxx
Zaprezentowsafa film z nagrania i zaZadata 3 000 zf za skasowanie . W przeciwnym razie
zagrozita ze opublikuje ten film wsrdd moich znajomych na FB. Po negocjacjach stanefo na
rkwocie 1 000 zi Takg wpfate poprzez Wester Union wysfatem na WybrzeZe Kosci Stoniowej
w pigtex 22 czerwca. Jednak nie zaxoniczyfo to sprawy. Podata konto osoby xyz, ktorego
przedstawita jako swojego szefa. Zada on ode mnie kwoty 10 000 z¢.
do 12 tef godziny w poniedziatek.
Zablokowafem te osoby na FB .
Nie wiem czy mam zZawiesic¢ xonto na FB? Co mam robic? )
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Sextortion — profil ofiary

* sg podatne na wptywy innych,

* nie majg zbyt wielu przyjaciot

* niski poziom kontroli rodzicielskiej

e gotowosc do dzielenia sie tresciami o charakterze seksualnym,
* znaczng ilos¢ czasu online,

* korzystanie z roznych portali, serwiséw spotecznosciowych, gtownie
poprzez urzgdzenia mobilne,

* nawigzujg kontakty i zaprzyjazniajg sie z nieznajomymi,

* podejmujg rozmowy o charakterze seksualnym z osobami poznanymi
W sieci,

* nie majg wiedzy i umiejetnosci technicznych

# ] Slat dy?inet@pl -



Sextortion

Badania kanadyjskiego zespotu CyberTipline.

1 428 zgtoszen, gdzie ofiarami byty osoby matoletnie.
Wiek 8 - 17 Iat.

W 78% spraw ofiarami byty dziewczynki, w 15% chtopcy.

Cele szantazystow:
* uzyskanie od dziecka kolejnych materiatow o zwiekszajgcym sie stopniu

seksualizac],
* uzyskanie od dziecka pieniedzy lub innych dobr materialnych,
« wymuszenie spotkania z dzieckiem, celem jego seksualnego

wykorzystania.
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Sextortion — profil ofiary

* sg podatne na wptywy innych,

* nie majg zbyt wielu przyjaciot

* niski poziom kontroli rodzicielskiej

e gotowosc do dzielenia sie tresciami o charakterze seksualnym,
* znaczng ilos¢ czasu online,

* korzystanie z roznych portali, serwiséw spotecznosciowych, gtownie
poprzez urzgdzenia mobilne,

* nawigzujg kontakty i zaprzyjazniajg sie z nieznajomymi,

* podejmujg rozmowy o charakterze seksualnym z osobami poznanymi w
sieci,

* nie majg wiedzy i umiejetnosci technicznych

NASK oo https://www.europol. europa.eu/crime-areas-and-trends/crime-

# ] Sl t areas/ child-sexual-exploitation/ online-sexual-coercion-and-
aL dyzurnet@pl extortion-of-children (dostep 14.03.2019r.) -



Sextortion a prawo

Art. 190 k.k.

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie
spetniona, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 191a k.k.

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej,
uzywajgc w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo
wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody
rozpowszechnia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

#151at gyzarmet ol -




Sextortion — profilaktyka

e Ustalenie regut

e Otwarta rozmowa

» Zasada ograniczonego zaufania

* Asertywnosc

* Zabezpieczenia technologiczne

To zdjecie, autor :Nieznan y autor, licencja: CC BY
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http://hellasfrappe.blogspot.com/2013/06/eating-poorly-can-make-us-depressed.html
https://creativecommons.org/licenses/by/3.0/

Pomoc, wsparcie, dodatkowe informacje

Jezeh potrzebujesz wsparcia, a me masz mkogo z kim mozesz porozmawiac, skontaktu) sie:

116 111 Telefon 116 123 Kryzysowy 800 70 222 centrum

Zaufania dla Dziec Telefon Zaufania Wsparcia dla osob w stanie
| Mtodziezy dla Dorostych kryzysu psychiczneqgo

WWW.d‘_’,"II.II'I'IEI.pl Zespot reagujacy na nielegalne | szkodliwe tresci internetowe
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Pomoc, wsparcie, dodatkowe informacje

Ryzykowne zachowania
seksualne i1 seksualizacja
mtodych uzytkownikéw
Internetu. Zarys problematyki.

eria: Internet — Edukacja — Bezpieczenstwo
Warszawa, 2019

https://dyzurnet.pl/uploads/2020/04/Ryzykow
ne zachowania na www.pdf

nask dyzurnet€pl
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https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf

Dziekuje za uwage.

anna.kwasnik@nask.pl

dyzurnet@dyzurnet.pl
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