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Child grooming, sexting i sextortion –
niebezpieczne kontakty online.
Webinarium dla rodziców.

Anna Kwaśnik NASK/Dyżurnet.pl



• Zjawisko seksualizacji i jego wpływ na młodych użytkowników

• Sprawca – ofiara – internet

• Child grooming „Tu Wojtek. Też mam 12 lat.”

• Sexting „Wyślij nudeska”

• Sextortion „Wyślij, bo wszyscy się dowiedzą”

Agenda



• wartość osoby wynika z jej atrakcyjności seksualnej lub zachowania – do
tego stopnia, że wyklucza inne cechy;

• osoba jest dopasowywana do normy, według której atrakcyjność fizyczna
(wąsko zdefiniowana) oznacza bycie seksownym;

• osoba jest uprzedmiotowiona pod względem seksualnym, czyli staje się dla
innych raczej przedmiotem seksualnego wykorzystania niż osobą zdolną do
podejmowania niezależnych działań i decyzji;

• seksualność jest narzucona osobie w niewłaściwy sposób.

Seksualizacja

3

Amerykańskie Towarzystwo Psychologiczne



Seksualizacja
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Zjawisko self generated content
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„nagie lub półnagie obrazy lub filmy utworzone przez młodą osobę 
świadomie angażującą się w erotyczną lub seksualną aktywność”

W 2019 roku blisko 10 % materiałów przedstawiających seksualne 
wykorzystywanie dziecko analizowanych przez Dyżurnet.pl stanowiły 
treści self generated content. 



Rola Internetu w działaniach sprawców i ofiar 
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komunikacja – kontakt – relacja



Child grooming – uwodzenie dziecka przez internet
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Child grooming - słownictwo
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• P911: Parents Alert – A parent is in the room or nearby

• NIFOC: Naked in front of camera

• WTTP: Want to Trade Pics

• TDTM: Talk Dirty to Me

• GYPO: Get Your Pants Off

• SWAK: Sealed with a Kiss



Child grooming – uwodzenie dziecka przez internet
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Czy w ciągu ostatniego roku choć raz otrzymałeś/aś
przez internet jakiekolwiek wiadomości związane z 
seksem? Chodzi o słowa, zdjęcia, obrazki lub filmy 

Dziewczynki Chłopcy

Pyżalski J., Zdrodowska A., Tomczyk Ł., Abramczuk, Polskie badanie EU Kids Online 2018. 
Najważniejsze wyniki i wnioski, Wydawnictwo Naukowe UAM, Poznań 2019, zob. 
https://fundacja.orange.pl/ files/user_files/EU_Kids_ Online_2019_v2.pdf (dostęp 
28.05.2019r.) 



Child grooming a prawo
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Art. 200a k.k.
§ 1. Kto w celu popełnienia przestępstwa określonego w art. 197 § 3 pkt 2 lub art. 200, jak również 
produkowania lub utrwalania treści pornograficznych, za pośrednictwem systemu teleinformatycznego lub sieci 
telekomunikacyjnej nawiązuje kontakt z małoletnim poniżej lat 15, zmierzając, za pomocą wprowadzenia go w 
błąd, wyzyskania błędu lub niezdolności do należytego pojmowania sytuacji albo przy użyciu groźby bezprawnej, 
do spotkania z nim, podlega karze pozbawienia wolności do lat 3. 

§ 2. Kto za pośrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej małoletniemu poniżej lat 
15 składa propozycję obcowania płciowego, poddania się lub wykonania innej czynności seksualnej lub udziału 
w produkowaniu lub utrwalaniu treści pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia wolności do lat 2. 
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Child grooming – co powinno zaniepokoić?

Jeśli Twoje dziecko:
 spędza dużo czasu na rozmowach online z osobami, których nie znasz,
 unika rozmów o tym, z kim rozmawia,
 ogranicza kontakty z dotychczasowymi znajomymi,
 posiada nowe sprzęty ubrania, kosmetyki ale również gry i przedmioty w 

grach lub inne gadżety, 
 jest zamknięte w sobie, wycofane,
 zachowuje się inaczej niż zwykle,
 posiada, ogląda lub otrzymuje treści pornograficzne,
 porusza tematy związane z seksem, seksualnością i używa zwrotów i języka 

typowego dla dorosłych,
może być w procesie uwodzenia.
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Child grooming – profilaktyka

• rozmowa

• ustalenie reguł

• dopuszczalne formy komunikacji

• zasada ograniczonego zaufania

• udział w aktywnościach dziecka

• zabezpieczenia technologiczne



Seksting
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Seksting
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Statystyki

 42% nastolatków 15-18 
otrzymało nagie zdjęcia lub film

 13% wysłało 

Kamieniecki W., Bochenek M., Tanaś M., Wrońska A., Lange R., Fila M., Loba B., Konopczyński F., (2017), 
Raport z badania. Nastolatki 3.0, Warszawa: NASK – Instytut Badawczy, zob. https://akademia.nask. 
pl/publikacje/Raport_z_ badania_Nastolatki_3_0. pdf (dostęp na 29.05.2019r.) 



Seksting
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Utrwalanie materiałów o charakterze pornograficznym, z udziałem osób 

małoletnich lub osób dorosłych bez ich wiedzy i zgody jest 

niezgodne z prawem

i grozi za nie odpowiedzialność karna. 



Seksting – profilaktyka  
Czy to w ogóle możliwe?
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• Otwarta rozmowa

• Edukacja seksualna

• Asertywność

To zdjęcie, autor: Nieznany autor, licencja: CC BY-NC-ND

http://www.familyperspective.org/dat/dat-1711-en.php
https://creativecommons.org/licenses/by-nc-nd/3.0/


Sextortion – szantaż intymnymi materiałami
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Pozyskanie od ofiary materiałów o charakterze seksualnym, a następnie 

wymuszeniu okupu (pieniędzy lub kolejnych treści pod groźbą ich 

opublikowania lub dalszego rozpowszechniania). 

Ofiarami sextortion są przeważnie nastolatki, ale również dorośli 

i dzieci, bez względu na płeć czy miejsce zamieszkania. 



Sextortion

18



Sextortion – profil ofiary
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• są podatne na wpływy innych,
• nie mają zbyt wielu przyjaciół
• niski poziom kontroli rodzicielskiej
• gotowość do dzielenia się treściami o charakterze seksualnym, 
• znaczną ilość czasu online, 
• korzystanie z różnych portali, serwisów społecznościowych, głównie 

poprzez urządzenia mobilne, 
• nawiązują kontakty i zaprzyjaźniają się z nieznajomymi, 
• podejmują rozmowy o charakterze seksualnym z osobami poznanymi 

w sieci, 
• nie mają wiedzy i umiejętności technicznych



Sextortion
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Badania kanadyjskiego zespołu CyberTipline:

1 428 zgłoszeń, gdzie ofiarami były osoby małoletnie.

Wiek 8 - 17 lat.

W 78% spraw ofiarami były dziewczynki, w 15% chłopcy.

Cele szantażystów:

• uzyskanie od dziecka kolejnych materiałów o zwiększającym się stopniu 

seksualizacji, 

• uzyskanie od dziecka pieniędzy lub innych dóbr materialnych, 

• wymuszenie spotkania z dzieckiem, celem jego seksualnego 

wykorzystania. 



Sextortion – profil ofiary
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https://www.europol. europa.eu/crime-areas-and-trends/crime-
areas/ child-sexual-exploitation/ online-sexual-coercion-and-
extortion-of-children (dostęp 14.03.2019r.) 

• są podatne na wpływy innych,
• nie mają zbyt wielu przyjaciół
• niski poziom kontroli rodzicielskiej
• gotowość do dzielenia się treściami o charakterze seksualnym, 
• znaczną ilość czasu online, 
• korzystanie z różnych portali, serwisów społecznościowych, głównie 

poprzez urządzenia mobilne, 
• nawiązują kontakty i zaprzyjaźniają się z nieznajomymi, 
• podejmują rozmowy o charakterze seksualnym z osobami poznanymi w 

sieci, 
• nie mają wiedzy i umiejętności technicznych



Sextortion a prawo
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Art. 190 k.k.
§ 1. Kto grozi innej osobie popełnieniem przestępstwa na jej szkodę lub szkodę osoby 
najbliższej, jeżeli groźba wzbudza w zagrożonym uzasadnioną obawę, że będzie 
spełniona, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do 
lat 2. 

§ 2. Ściganie następuje na wniosek pokrzywdzonego. 

Art. 191a k.k.
§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynności seksualnej, 
używając w tym celu wobec niej przemocy, groźby bezprawnej lub podstępu, albo 
wizerunek nagiej osoby lub osoby w trakcie czynności seksualnej bez jej zgody 
rozpowszechnia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5. 

§ 2. Ściganie następuje na wniosek pokrzywdzonego. 



Sextortion – profilaktyka  
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• Ustalenie reguł

• Otwarta rozmowa

• Zasada ograniczonego zaufania

• Asertywność

• Zabezpieczenia technologiczne
To zdjęcie, autor: Nieznany autor, licencja: CC BY

http://hellasfrappe.blogspot.com/2013/06/eating-poorly-can-make-us-depressed.html
https://creativecommons.org/licenses/by/3.0/


Pomoc, wsparcie, dodatkowe informacje
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Pomoc, wsparcie, dodatkowe informacje
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https://dyzurnet.pl/uploads/2020/04/Ryzykow
ne_zachowania_na_www.pdf

https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf


Dziękuję za uwagę.

anna.kwasnik@nask.pl

dyzurnet@dyzurnet.pl
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