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Szanowni Panstwo,

Zespdt Dyzurnet.pl powstat w 2005 roku w NASK i zgodnie z ustawg o Krajowym Systemie
Cyberbezpieczenstwa od 2018 roku realizuje zadania CSIRT NASK.

Rok 2020 byt dla nas okazjg do celebracji #15 lat Zespotu. Powodem inicjatywy byto zauwazenie
koniecznosci podejmowania interwencji wobec tresci internetowych przedstawiajacych seksualne
wykorzystywanie dzieci. ZaczynaliSmy przede wszystkim od reagowania na zgtoszenia, z czasem
rozwijajgc dziatania edukacyjne i popularyzatorskie aktywizujgc pedagogoéw, opiekunéw, policjantéw
oraz same dzieci w trosce o bezpieczeristwo w internecie.

Po #15 latach dziatania rozwijamy réwniez narzedzia, dzieki ktérym wykrywanie niepozadanych
materiatéw bedzie tatwiejsze i szybsze.

Miniony rok 2020 byt dla nas wszystkich wymagajacy. Byt to rok wyzwan, réwniez pod wzgledem
operacyjnym. Pandemia, izolacja w domach, nowa organizacja zaje¢ szkolnych spowodowaty
pojawienie sie nowych zagrozen oraz nasilenie tych, ktére sg obserwowane od dawna.

Od kilku lat zwracamy Panstwa uwage na problem produkcji tresci pornograficznych przez

miodych uzytkownikéw sieci. Przygotowalismy kampanie spoteczng, w ktérej zwracamy uwage na to,
ze ofiary sa #bezbronne, #szantazowane, #wykorzystywane. Pierwsza odstona kampanii skierowana byta
do dorostych — opiekunéw, uzytkownikéw internetu, ale réwniez do administratoréow i moderatoréw,
poniewaz tylko wtedy, gdy my dorosli bedziemy mie¢ wspdlne stanowisko i przejawia¢ zaangazowanie,
mozemy wspomodc mtodych w podejmowaniu trafnych wyboréw. W kolejnym roku planujemy druga
odstone kampanii, tym razem skierowana wfasnie do mtodych uzytkownikéw internetu, natomiast juz
dzi$ zapraszamy do jej wsparcia.

Nasza ambicjg jest rowniez to, aby rok 2020 byt zapamigtany jako poczatek debaty o terminologii
uzywanej w przestrzeni publicznej w odniesieniu do zjawiska seksualnego wykorzystywania dzieci
w cyberprzestrzeni. Zaczynamy ja przygladajac sie w raporcie okresleniu , sextortion”.

Apel o wrazliwos¢ i empatie nie byt nigdy tak aktualny jak teraz. Dlatego tez podsumowujgc

#15 lat naszej dziatalnosci dziekujemy za sympatie, stowa otuchy oraz wsparcie,

ktérego doswiadczamy kazdego dnia.

Zapraszamy do lektury Raportul

Z powazaniem

Krzysztof Silicki

Dyrektor ds. Cyberbezpieczenstwa i Innowacji

DYZURNETPL



RAPORT 2020

0 NAS

DZIALAMY - REAGUJEMY -
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Dyzurnet.pl dziata w ramach NASK PIB juz od 15 lat. Misjg zespotu jest zapewnienie bezpieczerstwa

w internecie, zwlaszcza najmfodszym jego uzytkownikom, a jego dziatalno$¢ oparta jest na Ustawie

o Krajowym Systemie Cyberbezpieczenstwa (z dnia 5 lipca 2018 r.). Zespdt Dyzurnet.pl to jedyny
wyspecjalizowany zespdt w Polsce odpowiedzialny za przyjmowanie zgtoszert o materiatach
przedstwiajacych seksualne wykorzystywanie dzieci publikowanych w internecie. Ponadto Zespdt przyjmuje
i analizuje zgtoszenia dotyczace innych nielegalnych i szkodliwych tresci.

Od poczatku dziatalnosci Zespét nalezy do Stowarzyszenia INHOPE - globalnej sieci zrzeszajacej
zespoty reagujace z réznych krajoéw, prowadzace wspdtprace (m.in. z Interpolem) w celu przeciwdziatania
internetowym tresciom prezentujgcym seksualne wykorzystywanie dzieci. Celem Stowarzyszenia jest
eliminacja materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci oraz wsparcie krajowych
procedur na rzecz jak najszybszego usuwania nielegalnych materiatow.

Dyzurnet.pl jest takze czescig Polskiego Centrum Programu Safer Internet organizowanego
w ramach programu Komisji Europejskiej (Connecting Europe Facility).

NASK razem z Fundacja Dajemy Dzieciom Site prowadzi w Polsce dziatalno$¢ edukacyjna, organizujac
kampanie i konferencje, udostepniajac publikacje oraz narzedzia pomagajace w zwiekszaniu
$wiadomosci Polakéw na temat zagrozen wynikajacych z korzystania z internetu. Fundacja Dajemy
Dzieciom Site prowadzi réwniez telefon zaufania, pomoc mozna uzyskaé pod numerami telefondéw:

telefon zaufania:

116 111, 800 100 100

Dziatania Polskiego Centrum Safer Internet sa wspierane przez przedstawicieli instytucji rzadowych,
$rodowiska naukowego oraz biznesu w ramach Komitetu Konsultacyjnego.
www.saferinternet.pl

DYZURNETPL
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Dyzurnet.pl przyjmuje zgtoszenia poprzez:

e formularz znajdujacy si¢ na stronie internetowej www.dyzurnet.pl
®  adres mailowy dyzurnet@dyzurnet.pl
® automatyczng infolinie 801 615 005.

®  aod roku 2020 réwniez poprzez dodatek/wtyczke do przegladarki Firefox:
Zgtos Tresé do Dyzurnet.pl!

Kategorie, ktére sg objete procedurg reagowania:

®  Materialy przedstawiajace seksualne wykorzystywanie dziecka: art. 202 §3, 4, 4a, 4b k.k. -
prawo polskie zabrania rozpowszechniania, prezentowania, przechowywania, uzyskiwania
dostepu oraz posiadania tresci pornograficznych z udziatem matoletniego;

®  Materialy przedstawiajgce twardg pornografie: art. 202 §3 k.k. - prawo polskie zabrania
rozpowszechniania i publicznego prezentowania pornografii zwigzanej z prezentowaniem
przemocy lub postugiwaniem sie zwierzeciem;

@ Tresci propagujace rasizm i ksenofobie: art. 256 k.k. - polskie prawo zabrania propagowania
faszystowskiego lub innego totalitarnego ustroju paristwa oraz nawofywania do nienawisci
na tle réznic narodowoséciowych, etnicznych, rasowych, wyznaniowych lub ze wzgledu na
bezwyznaniowos¢;

® Inne nielegalne tresci: tresci niedotyczace zadnej z powyzszych kategorii, ale skierowane
przeciwko bezpieczerstwu dzieci np. propagowanie lub pochwalanie zachowan o charakterze
pedofilskim (art. 200b k.k.), uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. grooming
(art. 200a k.k.), zjawisko szantazu na tle seksualnym (okreslane rowniez jako ,sextortion”) -
wykorzystanie materiatéw o charakterze erotycznym i intymnym do wytudzenia, najczesciej
pieniedzy, dodatkowych materiatéw lub doprowadzenia do obcowania ptciowego czy poddania
sie innej czynnosci seksualnej.

Wiekszos¢ zgltoszen przekazywanych przez uzytkownikéw internetu do zespotu Dyzurnet.pl
dotyczy tresci potencjalnie przedstawiajacych seksualne wykorzystanie dziecka.

DYZURNETPL
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W zaleznosci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktérym przechowywane sg zgtoszone
tresci, Zespdt zgodnie z procedurg podejmuje nastepujace dziatania:

®  jezeli materiat przedstawiajgcy seksualne wykorzystywanie dziecka znajduje sie na serwerze
zlokalizowanym w Polsce, to informacja jest przekazywana do Komendy Gtéwnej Policji
oraz do Interpolu;

®  jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znajduje sie na serwerze
w kraju objetym dziataniem Stowarzyszenia INHOPE, informacja ta przekazywana jest do zespotu
reagujgcego wlasciwego dla kraju lokalizacji serwera oraz do Interpolu;

® jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znajduje sie na serwerze
poza zasiegiem INHOPE, ta informacja przekazywana jest do Komendy Gtéwnej Policji oraz
do Interpolu.

Wszystkie materiaty (zdjecia i filmy) prezentujace seksualne wykorzystywanie dzieci sg
przekazywane do bazy ICCAM, aby stuzyly identyfikacji ofiar i sprawcéw.

Dziatania wszystkich zespotow reagujgcych oraz wspotpracujacych z nimi organéw
Scigania zmierzaja do jak najszybszego zidentyfikowania sprawcy oraz ofiary
seksualnego wykorzystania. Zgtoszenie przez uzytkownika oraz niezwfoczne
podjecie dziatan przez administratora pozwalajg na znaczne ograniczenie
rozpowszechniania materiatu.

W kazdym zgtoszeniu liczy sie czas podjecia reakgji.

Zespot Dyzurnet.pl podejmuje réwniez dziatania wobec innych nielegalnych i szkodliwych tresci
internetowych, miedzy innymi zawierajacych tzw. ,twarda pornografie” oraz tresci rasistowskich.

® W pierwsze] kolejnosci materiat analizowany jest pod katem jego legalnosci i jezeli narusza
polskie prawo oraz znajduje sie na polskim serwerze, informacja przekazywana jest do
Komendy Gtéwnej Policji.

e W przypadku, gdy materiat jest legalny, ale mimo to narusza regulamin danego serwisu i zostat

przez zespdt Dyzurnet.pl uznany za szkodliwy, specjalisci kontaktujg sie z administratorami lub
moderatorami serwisu z prosba o zatozenie odpowiedniego ostrzezenia lub usuniecie tresci.

Ze wzgledu na potencjalng szkodliwosé¢ nielegalnych tresci zespét Dyzurnet.pl odradza
samodzielne wyszukiwanie ich w internecie.

DYZURNETPL
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INHOPE

Skuteczna i szybka reakcja wobec materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci jest

mozliwa dzieki dziataniom podejmowanym przez krajowe organy $cigania oraz cztonkéw Stowarzyszenia
INHOPE. Szczegdlnie wazne jest to w krajach rozwijajacych sie i budujgcych spoteczenstwo informacyjne
oraz tworzacych przepisy prawne, ktére regulujg réwniez internet.

Dziatalnos¢ Stowarzyszenia jest wspierana przez Interpol, Europol, Virtual Global Taskforce, European
Financial Coalition, INSAFE, ECPAT oraz globalne firmy sektora informatycznego. Stowarzyszenie jest
wspotfinansowane przez Komisje Europejska.

www.inhope.com

Quality assurance INHOPE

Jako cztonek stowarzyszenia INHOPE zespét Dyzurnet.pl podlega audytowi, ktéry stanowi czes¢
INHOPE's Quality Assurance Programme i ma na celu zapewnienie jak najwyzszych standardow
dziatalnosci zespotéw typu hotline. Audyt jest przeprowadzany przez cztonka zespotu INHOPE lub przez
zewnetrznego ewaluatora. Tegoroczny audyt ze wzgledu na pandemie COVID-19 odbywat sig online.
Sprawdzeniu podlegaty przede wszystkim aspekty pracy hotline, zawarte w dwoéch grupach:

®  kontekst operacyjny pracy Zespotu — sekcja miata na celu wyjasnienie i sprawdzenie wszelkich
kwestii zwigzanych z dziataniem hotline, pomagajgc oceniajgcemu lepiej zrozumied strukture

i dziatanie zespotu;

e zarzadzanie i administracja — w tej sekcji audytor sprawdzat w jaki sposéb dziata zespdt i jak jest
zarzadzany (jaka jest struktura zespotu, jakie sg procedury zatrudnienia itp.).

Zespot Dyzurnet.pl spetnia wymagane normy i tym samym otrzymat certyfikat oceny jakosci INHOPE.

DYZURNETPL
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STATYSTYKI

DYZURNET.PL ZA ROK 2020

/GtOSZENIA OTRZYMANE PRZE/
/ESPOE DY ZURNET.PL

1 | Liczba zgtoszen otrzymanych przez Dyzurnet.pl
rodzaj potencjalnie nielegalnych tresci

Rasizm
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3

Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
rodzaj zgtaszajacego

‘221

13 072 -

Uzytkownicy ® 28

internetu Inne
instytucje

Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
zrédto zawiadomienia

861

e-mail

'91

wtyczka
do raportowania

12 348

formularz

® 1

inne

Inne zespoty
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PROPAGOWANIE
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UWODZENIE
DZIECKA

Klasyfikacja incydentéw zwigzanych z wykorzystaniem
seksualnym maftoletnich

CSAM (child sexual abuse materials)

RAPORT 2020

tresci przedstawiajace seksualne wykorzystywanie dzieci. Zgodnie z polskim
prawem nielegalne, definiowane jako tresci pornograficzne z udziatem

matoletniego (art. 202 § 3, 4, 4a, 4b k.k.).

CSEM (child sexual exploitation materials)

Tresci prezentujace dziecko w kontekscie seksualnym, niekwalifikujace sie

jako CSAM. Obejmuje tzw. ,modeling” i , seksualne pozowanie”.

Propagowanie pedofilskiej aktywnosci
Publiczne propagowanie lub pochwalanie zachowan o charakterze
pedofilskim; nielegalne wg polskiego prawa (art. 200b k.k.).

Uwodzenie dziecka

Nawigzywanie kontaktu z matoletnim ponizej 15 r.z. celem obcowania

ptciowego, poddania sie lub wykonania innej czynnosci seksualne;j

lub

udziatu w produkowaniu lub utrwalaniu tresci pornograficznych; zgodnie

z polskim prawem nielegalne (art. 200a k.k.).

DYZURNETPL
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Klasyfikacja incydentéw zwigzanych z innymi tresciami
nielegalnymi i szkodliwymi

S

Pomograia doroshch | I 2 259
Strona/forum z linkami _ 796
Inne tresci - szkodliwe _ 470

Tresci naturystyczne z udziatem dziecka . 121
Twarda pornografia . 110
Szantaz na tle seksualnym I 57
“Sextortion” SCAM I 21
Inne tresci - nielegalne | 22

Rasizm i ksenofobia I 20

Pornografia dorostych
Tresci o charakterze pornograficznym z udziatem oséb wygladajacych na petnoletnie.

Strona/forum z linkami
Strony lub fora internetowe zawierajace wytgcznie linki do zewnetrznych zasobow.

Inne tresci - szkodliwe
Tresci drastyczne, wulgarne, obrazliwe, radykalne $wiatopogladowo, homofobiczne, autodestrukcyjne,
propagujace samobdjstwo lub przemoc.

Tresci naturystyczne z udziatem dziecka
Tresci prezentujace nagie dzieci bez intencjonalnego seksualnego kontekstu, zazwyczaj tresci
nudystyczne czy naturystyczne o neutralnym charakterze .

Twarda pornografia

Tresci pornograficzne z udziatem oséb wygladajacych na petnoletnie, zawierajace sceny zwigzane
z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem; nielegalne wg polskiego prawa
(art. 202 § 3 k.k.).

Szantaz na tle seksualnym (,,sextortion”)

Seksualne wymuszenie, szantaz zwigzany z uzyskaniem od ofiary materiatéw multimedialnych

o charakterze seksualnym pod grozbg ich szerszego udostepnienia; moze wigzac sie uzyskiwaniem
materialnych korzysci.

DYZURNETPL
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~Sextortion” scam

Wysytana masowo korespondencja dotyczaca rzekomo pozyskanych materiatéw o charakterze
seksualnym z udziatem adresata; jedna z form wytudzen finansowych skierowana do oséb, ktére padty
ofiarg wycieku danych do logowania.

Inne tresci — nielegalne
Tresci penalizowane przez polski Kodeks Karny i zagrazajgce bezpieczenstwu dzieci, wchodzace w zakres
reagowania zespotu Dyzurnet.pl.

Rasizm i ksenofobia

Tresci publicznie propagujace totalitarny ustrdj panstwa, nawofujagce do nienawisci oraz zniewazajgce
ze wzgledu na przynaleznos$¢ narodowg, etniczna, rasowa, wyznaniowg lub ze wzgledu na
bezwyznaniowos¢; zgodnie z polskim prawem nielegalne (art. 256 oraz 257 k.k.).

6 | Klasyfikacja pozostatych kategorii incydentow

2 340 2 042 814 676 227
tresci inne tresci poza tresci zapytania
nieznalezione dziatalnoscia niedostepne

Tresci nieznalezione
W momencie podjecia analizy przez Dyzurnet.pl tresci nie zostaty znalezione, najprawdopodobniej
zostaty juz usuniete.

Inne tresci
Tresci spoza wymienionych kategorii, niebedace tresciami szkodliwymi ani nielegalnymi.

DYZURNETPL
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Poza dziatalnoscia

Zniestawienia, zniewazenia, naruszenia débr osobistych i wizerunku, wyludzenia danych osobowych,
wytudzenia i oszustwa finansowe (w tym fatszywe sklepy internetowe), wtamania na konta i kradziez
danych, naruszenia praw autorskich, gry hazardowe, handel narkotykami i sSrodkami psychoaktywnymi,
dystrybucja innych farmaceutykéw poza obrotem aptecznym, informacje o dostepnosci zabiegéw

lub srodkéw przerywania ciagzy, publikowanie potencjalnie fatszywych informacji.

Tresci niedostepne
Tredci zabezpieczone hastem, pliki do pobrania znajdujace sie na serwerach poza Polska, strony
zidentyfikowane jako skutecznie maskujace swoja tresc.

Zapytania

Pytania uzytkownikow internetu oraz innych instytucji dotyczace nielegalnych i szkodliwych tresci
publikowanych w sieci.

7 Dziatania podjete przez Dyzurnet.pl wobec
wszystkich kategorii incydentéw

2 464 183

ZG0SZONE DO ODPOWIEDNIEGO ZESPOLU INHOPE ZGLOSZONE POLICI
ORAZ INTERPOL

329 47 20 104

ZGLOSZONEDO ZGLOSZONE ZGLOSZONE PRZEKAZANE INNEMU
ADMINISTRATOROW DO ISP DO WEASCICIELA PODMIOTOWI
SERWISOW TRESCI (GLOWNIE CERT POLSKA)

Zgtoszone do odpowiedniego zespotu INHOPE oraz Interpol

Przestane poprzez baze ICCAM lub formularz kontaktowy do zespotéw reagujacych wtasciwych dla
lokalizacji serwera, zrzeszonych w Stowarzyszeniu INHOPE; tresci z kategorii baseline przekazywane sa
do bazy ICSE (International Child Sexual Exploitation Database) w Interpolu.

DYZURNETPL
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Zgtoszone do administratoréw serwiséw
Zgtoszenie przestane do administratoréw lub dziatu moderacji serwisu internetowego, dotyczace tresci
niebedacej trescig nielegalna, jednak niezgodna z regulaminem serwisu.

Zgtoszone do ISP

Przestanie zawiadomienia o tre$ciach o charakterze bezprawnym (dotyczacych CSAM) zgodnie

z art. 14 Ustawy o $wiadczeniu ustug drogg elektroniczng w przypadku hostingodawcy w Polsce lub
poinformowanie hostingodawcy znajdujacego sie poza zasiegiem INHOPE o bezprawnych tresciach
(dotyczacych CSAM) znajdujacych sie na jego serwerach.

Zgtoszone do wtasciciela tresci
Zgtoszenie dotyczace tresci o szkodliwym charakterze skierowane do autora tresci w celu rozwazenia
zatozenia odpowiedniego ostrzezenia lub ich usunigcia.

Przekazane innemu podmiotowi
Przekazane do wspétpracujacych instytucji zgodnie z zakresem ich dziatania (gtéwnie CERT Polska oraz
Fundacja Dajemy Dzieciom Site).

Zgloszone Policji
Przekazane do Biura do Walki z Cyberprzestepczosciag Komendy Gtéwnej Policji.

8 Klasyfikacja incydentéw przekazanych do
Biura do Walki z Cyberprzestepczoscia Komendy Gtéwnej Policji

47 25

CSAM CSAM
na polskich w polskojezycznych
serwerach serwisach

10

uwodzenie dziecka/
propagowanie pedofilii

49

CSAM
w sieci TOR

52

inne (m.in. préby
samobdjcze, zagrozenie
bezpieczenstwa dziecka)
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ANALIZA TRESCI CSAM

9 Liczba zgtoszen dotyczacych potencjalnych materiatéw typu CSAM oraz
potwierdzonych incydentéw CSAM na tle ogdlnej liczby przeanalizowanych
incydentéw w latach 2014-2020

ogdlna liczba
przeanalizowanych
incydentow

2014
Ogoélna liczba przeanalizowanych 11 063
incydentow wszystkich kategorii
CSAM - otrzymane
) . .. 9117
zgtoszenia z tej kategorii
CSAM - potwierdzone 1395

incydenty z tej kategorii

CSAM - otrzymane CSAM - potwierdzone
zgtoszenia incydenty

2015 2016 2017 2018 2019 2020
14277 14298 13962 13239 12517 13400
11227 11759 11457 10784 9194 8 021

3029 3126 2459 1998 2295 2517

DYZURNETPL
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1 O CSAM analizowany przez Dyzurnet.pl - lokalizacja w ustugach
internetowych (n=2 517)

4%
14% serwis wideo
hosting zdje¢
g zdje 7%
forum
1%
inne
38%
2 13%
hosting plikéw
strona
z maskowaniem
tresci
2%
serwis

spotecznosciowy

3% 18%

TOR strona internetowa

Strona internetowa
strona www znajdujaca sie w otwartych zasobach internetu.

Hosting plikow
serwis znajdujacy sie w otwartych zasobach internetu umozliwiajgcy zamieszczanie, ogladanie i pobieranie
przez uzytkownikéw plikéw réznego rodzaju.

Hosting zdje¢
serwis znajdujacy sie w otwartych zasobach internetu umozliwiajacy zamieszczanie, ogladanie i pobieranie
przez uzytkownikéw zdje¢ oraz grafik.

Serwis wideo
serwis znajdujacy sie w otwartych zasobach internetu umozliwiajgcy zamieszczanie i ogladanie przez
uzytkownikéw plikéw wideo bez koniecznosci ich pobierania.

Forum

fora dyskusyjne znajdujace si¢ w otwartych zasobach internetu poswigcone okreslonej tematyce; mogg
zawierac pliki multimedialne.

DYZURNETPL
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Serwis spotecznosciowy
serwis, w ramach ktérego uzytkownicy zaktadajg wtasne profile i dziela sie zamieszczanymi przez siebie
tredciami z innymi uzytkownikami.

Strona z maskowaniem tresci
strona www znajdujaca sie w otwartych zasobach internetu, wyswietlajgca ukrytg tres¢ po wprowadzeniu
odpowiedniego odsytacza (http referrer) lub pliku cookie.

TOR (The Onion Router)

zasoby znajdujace sie w zanonimizowanej sieci TOR, dostepne wyfgcznie za pomocg dedykowane;
przegladarki; wigkszos¢ powyzszych ustug internetowych moze mie¢ swoéj odpowiednik w sieci
TOR. Adresy zasoboéw w sieci TOR (tzw. hidden services) zawierajg pseudodomene najwyzszego
poziomu ,.onion”.

1 1 CSAM analizowany przez Dyzurnet.pl - liczba plikéw foto/wideo
analizowanych przez Dyzurnet.pl po raz pierwszy i rozpoznanych
juz wczesniej przez zespoty INHOPE

0 U3

ROZPOZNANE WCZESNIE) PRZEZ ZESPOLY INHOPE

4

ANALIZOWANE PO RAZ PIERWSZY PRZEZ DYZURNET.PL

DYZURNETPL
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1 2 | CSAM analizowany przez Dyzurnet.pl — rodzaj tresci (=2 517)

11%
Jioc
35% izvdﬁféi (278)
wideo (880)
1%
tekst (12)
54%

zdjecia (1347)

Baza ICCAM opiera sie na rozpoznawaniu hash value (cyfrowego odcisku) plikéw. Obrazy i filmy,
ktére zostaty przeanalizowane i odpowiednio zaklasyfikowane nie sg juz wyswietlane przy ponownym
wprowadzeniu do bazy ICCAM. Dzieki temu rozwigzaniu unika sie powielania pracy analitykéw

i poddawania ich czynnikom stresogennym wynikajacym z analizy tresci.

Z drugiej strony, liczba analizowanych po raz pierwszy plikéw pokazuje wktad zespotu Dyzurnet.pl
w budowanie bazy rozpoznanych juz plikéw zawierajagcych CSAM.

DYZURNETPL 20




1 3 CSAM analizowany przez Dyzurnet.pl - lokalizacja serweréw

w odniesieniu do adreséw URL (n=2 517)

8%
28% USA
Holandia
42%
Rosja

3%
sie¢ TOR

3%

Polska
3%
Luksemburg
9%

inne
w INHOPE

4%
inne spoza
INHOPE

Lokalizacja serwera z trescig CSAM jest kluczowa dla skutecznej reakcji. Zespdt Dyzurnet.pl wyrdznia dwa
rodzaje lokalizacji: w odniesieniu do adresu URL oraz w odniesieniu do plikéw foto/wideo.

Przyktadowo - strona http://abc.com znajduje sie na serwerze zlokalizowanym w USA. Lokalizacje tego
typu pokazuje wykres nr 13. Jednak nielegalne pliki foto lub wideo wyswietlane przez te strone znajduja sie
na serwerach innych panstw, np. Holandii lub Rosji. Lokalizacje plikéw CSAM pokazuje wykres nr 14.

1 4 CSAM analizowany przez Dyzurnet.pl - lokalizacja serweréw

w odniesieniu do plikéw foto/wideo (n=4113)

21%

Rosja

55% 8%
Holandia USA
5%
Francja
7%
Inne
w INHOPE
4%
Inne spoza
INHOPE
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1 5 CSAM analizowany przez Dyzurnet.pl — podziat ze wzgledu na

kategorie tresci (n=4 113)

BASELINE CSAM

44%

NATIONAL CSAM

Baseline CSAM
(kryteria nielegalnosci we wszystkich panstwach wspotpracujgcych z Interpolem):

®  Obraz prawdziwego, realnego dziecka. Obrazy wygenerowane komputerowo, narysowane lub
w jakikolwiek inny sposéb wytworzone czy przetworzone nie sg uwzgledniane

®  Dzjeci przedstawione w sytuacjach seksualnego wykorzystania s w okresie przedpokwitaniowym
(nie osiagnety 13 r.2.)

® Przedstawienie sytuacji seksualnego kontaktu lub zogniskowanie na rejonie genitalnym lub
analnym dziecka

National CSAM

@  Tresci o charakterze pornograficznym z udziatem oséb matoletnich powyzej 13 r.z. (te z osobami
mtodszymi klasyfikowane sg jako Baseline CSAM)

®  Tresci pornograficzne przedstawiajace wytworzony albo przetworzony wizerunek matoletniego
uczestniczacego w czynnosci seksualnej
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CSAM analizowany przez Dyzurnet.pl — tresci o charakterze pornograficz-
nym wytworzone przez ofiary (self-generated content) w CSAM (n=2 517)

3o

NON SELF-GENERATED CONTENT (2162)

14%

SELF-GENERATED CONTENT (355)

16

Self-generated sexual content

Materiat foto/wideo wytworzony samodzielnie przez ofiare, uzyskany za zgoda lub bez zgody matoletniego,
przedstawiajacy go w trakcie czynnosci o charakterze seksualnym. Wiecej na ten temat znajduje sie

w naszej publikacji ,,Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkownikéw internetu.
Zarys problematyki”’ oraz na stronie 27.

Warto zaznaczyé, ze liczba tego typu incydentéw wzrosta z 202 w roku 2019 do 355 w roku 2020.

1 7 Czas publicznej dostepnosci CSAM/CSEM zlokalizowanych w Polsce
i zgtoszonych do Dyzurnet.pl przez inne zespoty INHOPE (n=57)

28%

usuniete w dniu
zgtoszenia

53%
do 24 godzin
9%

od 2 do
7 dni

10%

od 24 do
48 godzin

1. https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
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1 8 | Klasyfikacja stron maskujacych swoja tresé (n=784)

5%
strona/forum
z linkami

6%
tresci
nieznalezione

10%

pornografia
dorostych

41%

CSAM

(tresci przedstawiajace
seksualne wykorzystywanie
dziecka)

7%
CSEM
(tresci przedstawiajace

dziecko w seksualnym
kontekscie)

31%

tresci niedostepne

Liczba stron maskujgcych swojg treé¢ analizowanych przez zespét Dyzurnet.pl w roku 2020 wyniosta
784 (w roku 2019 - 670). W przeszto potowie przypadkéw (53%) eksperci Dyzurnet.pl odblokowali
ukryta tres¢, a nastepnie zgtosili takg strone wtasciwemu zespotowi reagujgcemu. W roku 2019 byto to
61% skutecznosci. Aby zwieksza¢ odsetek odblokowywanych i nastepnie zgtaszanych stron tego typu,
zespdt Dyzurnet.pl udostepnit wtyczke do raportowania, ktéra pozwala skutecznie zgtaszac strony

maskujgce swojg tres¢ (patrz str. 51).
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J/IAY ANIA PODEJMOWANE PRZEZ
JYZURNETPL WOBEC NIELEGALNYCH
S/KODLIWYCH TRESCH

Od 2015 r. zespoty reagujace zrzeszone w INHOPE korzystaja ze zintegrowanej bazy wymiany informacji
dotyczgcych CSAM. Baza ICCAM posiada innowacyjne rozwigzania zwigzane z analizg i klasyfikacjg plikow
graficznych i wideo. Materiaty klasyfikowane sa ze wzgledu na cechy ofiary, takie jak pte¢ oraz przyblizony
wiek. Najistotniejsze jest rozpoznanie materiatéw stanowiacych tresé nielegalna we wszystkich krajach
zrzeszonych w INHOPE (tzw. baseline). Informacja o najbardziej drastycznych materiatach przekazywana
jest bezposrednio do bazy ICSE (International Child Sexual Exploitation?), umozliwiajac podjecie dziatan
w celu identyfikacji zaréwno ofiar, jaki i sprawcy.

W roku 2020 eksperci Dyzurnet.pl wprowadzili do ICCAM 2 187 raportéw dotyczacych nowych
adreséw URL zawierajacych nielegalne tresci. Znajdowato si¢ tam ogdtem 9 199 plikéw graficznych
i nagran wideo, zaklasyfikowanych jako tre$¢ przedstawiajaca seksualne wykorzystanie dziecka.

W 1 117 przypadkach adres URL zostat juz wczesniej zgtoszony do bazy ICCAM przez inny zespot
reagujacy sieci INHOPE.

Druga najczestsza metoda interwencji, podejmowang przez ekspertéow Dyzurnet.pl, jest bezposredni
kontakt z moderatorami, administratorami, wtascicielami serwiséw lub autorami tresci. Dotyczy to
zazwyczaj tresci legalnych, ale naruszajacych regulamin lub zasady spotecznosci. Taka interwencja
podejmowana jest zarébwno wobec stron polskich, jak i zagranicznych i w roku 2020 miata miejsce

w przypadku 349 incydentéw.

W 47 przypadkach zespdt Dyzurnet.pl kontaktowat sie bezposrednio z hostingodawcami w celu
poinformowania o tresciach bezprawnych (dotyczgcych CSAM) znajdujacych sie na ich serwerach.
Publiczny dostep do tresci zostaje zablokowany, a odpowiednie dane zostajg zabezpieczone

na potrzeby organéw scigania, ktére réwniez sg powiadamiane.

Ze wzgledu na zakres wykraczajgcy poza ramy dziatalnosci Dyzurnet.pl 104 sprawy zostaty przekazane
innym podmiotom - m.in. dziatajgcemu w ramach NASK PIB zespotowi CERT Polska czy telefonom
interwencyjnym prowadzonym przez Fundacje Dajemy Dzieciom Site.

183 incydenty zostaty zgtoszone do Biura do Walki z Cyberprzestepczoscig Komendy Gtéwnej Policji.
Dotyczyty one przede wszystkim seksualnych naduzyé wobec dzieci. Zgtoszenia zwigzane z CSAM
stanowity 67% przekazanych incydentéw (na polskich serwerach — 26%, w polskojezycznych serwisach —
14%, w sieci TOR = 27%). 10% przestanych spraw dotyczyto uwodzenia dziecka i pochwalania zachowan
o charakterze pedofilskim. 28% pozostatych spraw zgtoszonych do Policji obejmowato inne tresci
znajdujace sie na serwerach w Polsce (préby samobdjcze, tresci rasistowskie i nacjonalistyczne,
zagrozenie bezpieczenstwa dziecka).

2. https://www.interpol.int/Crime-areas/Crimes-against-children/Victim-identification
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Rok 2020 i nowa sytuacja spowodowana obostrzeniami wynikajagcymi z pandemii COVID-19,
wymagata od Zespotu nowego sposobu pracy i dostosowania sie do niej w bardzo krétkim

czasie. Zespdt Dyzurnet.pl w czasie pandemii pracuje gtéwnie zdalnie. Jednak w trosce

o utrzymanie ptynnej obstugi zgtoszen dotyczgcych tresci potencjalnie przedstawiajgcych

seksualne wykorzystywanie dzieci oraz majac na uwadze przyjete standardy bezpieczerstwa, wprowadzone
zostaty dyzury analitykéw w biurze stacjonarnym.

Statystyki pokazuja, ze nowy tryb pracy nie wptynat negatywnie na efektywnosc zespotu oraz liczbe
analizowanych zgtoszen. W poréwnaniu do roku 2019, liczba zidentyfikowanych incydentéw CSAM
w roku 2020 wzrosta o blisko 10% z 2 295 do 2 517. | to pomimo nizszej o 12% liczby otrzymanych
zgtoszen z tej kategorii (8 021 w roku 2020 do 9 194 w roku 2019).

Jednoczesnie analitycy pozostajacy w warunkach pracy zdalnej staneli przed wyzwaniem

obstugi zdecydowanie zwiekszonej liczby zgtoszen z innych kategorii. Liczba zgtoszen innych
tresci wzrosta o ponad 60% (z 3 250 w roku 2019 do 5 300 w roku 2020). Z tej liczby az 2 042
incydentéw zostato ocenione przez analitykéw jako tresci legalne i nienoszace oznak szkodliwosci.
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TRENDY
| ZJAWISKA

INTYMNE TRESCI WYTWORZONE
PRZEZ MeODYCH UZY TKOWNIKOW

Juz w ubiegtorocznym Raporcie Dyzurnet.pl informowalismy o intensywnie rozwijajgcym sie zjawisku

self-generated sexual content. Zjawisko to obejmuje wytworzenie materiatéw (foto lub wideo) przez
osobe nieletnig $wiadomie angazujaca sie w aktywnosc¢ seksualng lub erotyczng. W tym roku Zespot
zauwazyt wzrost liczby zgtoszen zawierajgcych materiaty pornograficzne wytworzone przez osoby nieletnie.
Analiza materiatéw nie zawsze daje pewnos¢, kto jest ich autorem ujecia -,z reki”, odbicia w lustrze,

zapis transmisji online wskazujg na materiaty wytworzone samodzielnie. Zgtoszenia otrzymane przez
Dyzurnet.pl dotyczg przede wszystkim zdje¢ z utrwalonych transmisji online, ktére nastepnie zostaty
opublikowane na poswigconych takiej tematyce forach. Materiaty moga przedstawia¢ jedno lub kilka
os6b matoletnich, ktérzy uczestniczg w aranzacji przekazu lub znacznie mtodsze dzieci, ktére znajdujg

sie tam przypadkowo i nie rozumieja kontekstu sytuacji.

Intymne treséci wytwarzane samodzielnie (self-generated sexual content) moga obejmowad tresci
przedstawiajgce wykorzystywanie seksualne dzieci utrwalone za pomocg kamer internetowych, czesto
w pokoju dziecka, a nastepnie udostepnione online.

Powody wytwarzania tego typu materiatéw mogg by¢ rézne, od wymiany tresci intymnych okreslanej
jako sexting, przez chec zaistnienia w grupie znajomych do tworzenia materiatéw intymnych w procesie
uwodzenia matoletniego (child grooming) lub jako konsekwencja uzytej wobec niego grozby (szantazu
na tle seksualnym). Niestety czesto materiaty zamieszczone w sieci lub przestane komus w zaufaniu
zostajg upublicznione w internecie, co moze prowadzi¢ do pdzniejszego ich pojawienia sie na stronach
pornograficznych. Ostatecznie moga dostac sie rowniez w rece oséb o sktonnosciach pedofilskich.
Opublikowanie materiatéw intymnych moze prowadzi¢ do kolejnych naduzy¢ wobec dziecka, np.
agresywnych i wulgarnych komentarzy, dalszej seksualizacji oraz cyberprzemocy. Dlatego wazne jest,
aby kazdorazowo reagowac na obecnos¢ oséb matoletnich na portalach erotycznych, nie zachecac ich
do podejmowania nieodpowiednich zachowan oraz zgtasza¢ do moderacji. Zgtoszen niepokojacych
materiatébw mozna dokonywaé poprzez kontakt z administratorem serwisu lub przesytajgc zgtoszenie
do zespotu Dyzurnet.pl.

Warto zaznaczy¢, ze material wytworzony samodzielnie nie oznacza materiatu wytworzonego
dobrowolnie. Tak jak w przypadku uwodzenia dziecka w sieci (child grooming) wytworzenie
materiatéw moze by¢ wynikiem przemyslanej manipulacji dzieckiem lub tez wymuszenia przez
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sprawce grozba (np. w wyniku szantazu na tle seksualnym). Moze to by¢ réwniez skutek
powszechnego dostepu do tresci erotycznych i pornograficznych oraz coraz wyzszego poziomu
seksualizacji medidw.

Wedtug polskiego prawa utrwalanie i publikacja tresci pornograficznych
z udziatem osoby ponizej 18. roku zycia jest nielegalne.

Skala zjawiska self-generated sexual content wedtug badan brytyjskiej organizacji Internet Watch
Foundation® w liczbach prezentuje sie nastepujaco:

®  27% stron zgtoszonych i przeanalizowanych przez IWF oceniono jako zawierajgce self-generated
sexual content,

®  96% tych tresci przedstawiato dzieci znajdujace sie w domowym otoczeniu, przewaznie
w pokojach lub sypialniach dziecka,

®  98% materiatow przedstawiato dzieci w wieku 13 lat i mniej,

®  73% tych materiatéw pojawito sie na forach specjalizujgcych sie w udostepnianiu ptatnych plikow
wideo przedstawiajgcych seksualne zachowania dzieci zarejestrowane z transmis;ji
przeprowadzonych na zywo.

Eksperci zespotu Dyzurnet.pl apeluja o kazdorazowe zgtaszanie do odpowiednich podmiotéw
materiatéw utrwalajacych osobe prawdopodobnie nieletnia, angazujaca sie w aktywno$éé erotyczna
lub pornograficzna.

3. https://www.iwf.org.uk/sites/default/files/inline-files/Distribution%200f%20Captures%200f%20Live-streamed%20Child%20
Sexual%20Abuse%20FINAL.pdf
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SEXTORTION™ | ZMIANANAZWY ZJAWISKA

Rozwdj internetu w ostatnich latach zaowocowat wieloma zmianami w zyciu spotecznym, w tym
pojawieniem sie nowych form przestepczosci online. Jedna z nich jest wymierzony w dzieci szantaz na tle
seksualnym odbywajacy sie online, najczesciej popetniany przez sprawcéw motywowanych seksualnie lub
finansowo. Zjawisko to wymyka sie prébom zdefiniowania go, niewiele jest tez badan, ktére je opisujg,
tymczasem wptyw tego fenomenu na ofiary jest w wiekszosci przypadkéw druzgocgcy. Zachowanie tutaj
opisywane jest czesto okredlane w przestrzeni publicznej jako ,sextortion”, jednak takie postepowanie
spotyka sie z coraz wieksza krytykg ze strony ekspertéw w tym zakresie, patrzacych na nie z punktu
widzenia ofiary. Ze wzgledu na powage zjawiska oraz to, jakie moze pociggac za soba konsekwencje dla
ofiary, Zespét Dyzurnet.pl proponuje zmiane nazwy zjawiska na szantaz na tle seksualnym. To posuniecie
jest pierwszym krokiem Zespotu Dyzurnet.pl na drodze do rozpoczecia debaty nad terminologia stosowana
w odniesieniu do zjawiska seksualnego wykorzystywania dzieci w cyberprzestrzeni.

Bezposrednie wzmianki o szantazu polegajacym na wykorzystaniu zdjecia lub nagrania osoby w celu
zmuszenia jej do okreslonego zachowania, z reguty polegajacego na przekazaniu materiatéw o tresciach
seksualnych prezentujgcych te osobe, bgdz gratyfikacji finansowej, pojawity sie okoto 2012 r., cho¢ nie
znaczy to, iz nie wystepowato ono wczesniej.

Kluczowym zagadnieniem w przebiegu procesu szantazu jest posiadanie przez sprawce zdjec lub
filméw video utrwalajacych intymne zachowania przysztej ofiary.* Bez ich istnienia proces opierajacy
sie na pdzniejszych grozbach nie miatby miejsca. Zdjecia, filmy video, czy nawet fragment konwersagji
wygenerowany samodzielnie przez nieletniego dla celéw prywatnych, np. w celu nawigzania lub
podtrzymania seksualnej relacji. Udokumentowane sg réwniez przypadki pozyskania takich materiatéw

przez sprawce za posrednictwem ztosliwego oprogramowania® badz hackingu®.

Aby pozyska¢ kompromitujgcy materiat sprawca ucieka sie do oszukariczych praktyk, czesto je tgczac lub
uzywajac zamiennie. W raporcie NCMEC’ zostaty one blizej scharakteryzowane®:

® wzajemnosé: ,pokaze ci, jesli ty pokazesz mnie”,

e ofiarowywanie czegos dziecku, np. pienigedzy lub narkotykéw w zamian za materiat,

e udawanie, ze jest sie pracownikiem agencji modelingowej,

@ Wwypracowanie wiezi z dzieckiem poprzez ustanowienie przyjacielskiej lub romantycznej relacji,

® uzywanie wielu tozsamosci w celu skontaktowania sie z dzieckiem.

4. https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-
crime

5. B. Wittes, C. Poplin, Q. Jurecic and C. Spera, Center for Technology Innovation at Brookings, Sextortion: Cybersecurity, teenagers,
and remote sexual assault (Brookings' report), 2016, s. 6 https://www.brookings.edu/research/sextortion-cybersecurity-teenagers-and-
remote-sexual-assault/

6. https://www.fbi.gov/file-repository/stop-sextortion-brochure.pdf/view

7. National Center for Missing and Exploited Children (NCMEC) to prywatna organizacja non-profit zatozona w 1984 roku przez
Kongres Stanéw Zjednoczonych, zajmuje sie zwalczaniem nielegalnych tresci w internecie.

8. http://www.missingkids.org/theissues/sextortion
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W przypadku finansowo motywowanych sprawcéw materiat stuzgcy do szantazu jest w wiekszosci
przypadkéw wykreowany jako czes$é seksualnie nacechowanej konwersacji online, do ktérej czesto
dochodzi poprzez stosowanie technik manipulacyjnych przez sprawce.

Bedac w posiadaniu materiatéw o tresciach seksualnych prezentujacych przyszig ofiare sprawca szantazu
na tle seksualnym posuwa sie nastepnie do sformutowania grozby, najczesciej w postaci publikacji tych
materiatéw w serwisach spotecznosciowych czy tez przestania ich znajomym lub rodzinie. W ten sposéb
sprawca zmusza swoja ofiare do okreslonego zachowania.

Szantaz na tle seksualnym online skierowany przeciwko dzieciom ma miejsce, poniewaz

sprawca chce od nich uzyskac cos, co stanowi dla niego okreslong wartos¢. Dostepne zrodta
wymieniajg najczesciej dwa rodzaje tej wartosci: sg to seksualne materiaty uzyskane od dziecka lub
mozliwo$¢ spotkania sie z nim w rzeczywistosci albo co$, co ma warto$é materialng. Zadania sprawcy
moga miec¢ rézny charakter — mogg dotyczy¢ okreslonego typu materiatéw intymnych, okreslonej ilosci
lub szczegdlnych tresci w nim zawartych. Zdarzajg sie réwniez przypadki, kiedy sprawca wymusza na
swojej ofierze zaangazowanie w seksualne akty innych dzieci, rodzenstwa lub znajomych®.

W wiekszosci przypadkéow dziecko btednie zaktada, ze dostosowanie sie do zadan sprawcy zatrzyma
przestepczy proceder.

Gdzie szuka¢ pomocy w przypadku doswiadczania opisanych powyzej zachowan?

116111.pl - telefon zaufania dla dzieci i mtodziezy.

Infolinia dla dzieci, mfodziezy, rodzicéw i pedagogéw prowadzona
przez fundacje ITAKA — 800 080 222.

Opisane powyzej zachowanie jest przestepstwem i powinno by¢ zgtoszone Policji.

9. Europol 2017, 5.13.
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ODPOWIEDZIALNA ROLA WEASCICIEL
SERWISOW W KWESTI ZWALCZANIA
CoAM

Zdecydowana wigkszosc¢ zgtoszen do zespotu Dyzurnet.pl kierowana jest przez zwyktych uzytkownikow
internetu, raportujgcych potencjalnie nielegalne tredci. Zdarza sie jednak, ze do Dyzurnet.pl zwracaja
sie réwniez przedstawiciele serwiséw, ktérzy zanotowali potencjalnie przestepczg aktywnosé ich
uzytkownikéw. Tak stato sie w przypadku jednego z serwiséw umozliwiajgcych zamieszczanie zdjed.

Administratorzy platformy zauwazyli, ze jeden z uzytkownikéw od dituzszego czasu umieszcza tam
niepokojace tresci o charakterze pedofilskim prezentujace prawdopodobnie osoby nieletnie. Moderacja
na biezgco usuwata materiaty, natomiast uzytkownik zaktadat nowe konta i ponownie je udostepniat.

Administracja byta w posiadaniu adresu IP uzytkownika oraz zabezpieczyta wszelkie dane na potrzeby
organdw $cigania.

Eksperci zespotu Dyzurnet.pl skontaktowali przedstawicieli serwisu z funkcjonariuszami Wydziatu
do Walki z Cyberprzestepczosciag Komendy Wojewddzkiej Policji wtasciwe] dla siedziby firmy, po czym
doszto do spotkania roboczego, podczas ktérego ustalono dalsze dziatania.

Tak odpowiedzialne postepowanie serwiséw internetowych, niestety, nie jest zbyt czeste. Administratorzy
koncentruja sie na usuwaniu bezprawnych tresci, nie dazac do przekazania odpowiednim organom
informacji stuzacych identyfikacji zamieszczajacych je oséb.

Zespot Dyzurnet.pl stuzy w tej kwestii pomoca i zwraca sie z apelem do wiascicieli serwiséw
o nieignorowanie problemu zamieszczania tresci przedstawiajacych seksualne wykorzystywanie
dzieci oraz identyfikacji popetniajacych to przestepstwo uzytkownikéw.
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S/ TUGZNA INTELIGENCJA POMAGA
W WALCE Z CSAM

Statystyki wszystkich organizacji zajmujgcych sie walka z przemocg seksualng wobec nieletnich
wskazuja, ze z roku na rok zwieksza sie liczba materiatéw przedstawiajacych seksualne
wykorzystywanie dzieci udostepnianych w internecie. Firmy zajmujace sie szeroko rozumianym
hostingiem i dostawcy ustug cyfrowych nie maja wystarczajgcych zasobéw ludzkich do sprawdzania
i analizowania wszystkich plikéw zapisywanych na ich serwerach przez uzytkownikoéw.

Postep technologiczny i szybki rozwdj algorytméw sztucznej inteligencji otwiera nowe mozliwosci
zwiekszenia skutecznosci wykrywania, a w efekcie usuwania materiatow CSAM z serwerdw, ktérych
tresci udostepniane sg uzytkownikom w internecie.

Glebokie sieci neuronowe, a w szczegdlnosci modele sieci konwolucyjnych, umozliwiajg analize obrazu
pod katem rozpoznawania konkretnych cech. Méwigc w duzym uproszczeniu, jestesmy w stanie stworzy¢
algorytm, ktéry bedzie wykrywat potencjalng obecnosé tresci pornograficznych z udziatem matoletnich
(zdjecia, filmy wideo) i automatycznie raportowat tego typu incydenty administratorom serwiséw,

co z kolei da mozliwosé szybkiego zablokowania dostepu do nich i wystania odpowiedniego zgtoszenia
na policje.

Zaleta tego typu metod jest ich szybkosé, czyli mozliwos¢ sprawdzenia wielu plikow w krétkim czasie,
dziatanie bez zaangazowania ludzi, a takze coraz wieksza trafnosé. Szczegdlng wartosé ma zwolnienie
pracownikéw z obowiazku przegladania duzych ilosci szkodliwych tresci.

Algorytmy sztucznej inteligencji coraz lepiej radza sobie z rozpoznawaniem takich cech obrazu, jak np.
wiek znajdujgcych sie na nich oséb, sylwetki ludzi, wystepowanie nagosci, wykonywanie okreslonych
czynnosci przez osoby widoczne na zdjeciach lub wideo, a nawet konkretnych emocji.

llos¢ danych, ktére w ciggu doby przesytane sg miedzy serwerami jest zbyt duza, zeby analiza tresci
zajmowali sie wylgcznie ludzie. Sztuczna inteligencja moze w niedalekiej przysztosci okaza¢ sie doskonatg
pomoca pefniagcy role straznika, ktéry bedzie na biezaco filtrowat, rozpoznawat i blokowat potencjalnie
nielegalne tresci.
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Do analizy obrazu coraz czesciej dotaczajg udoskonalane modele jezyka naturalnego, ktére moga okazaé
sie bardzo pomocne w rozpoznawaniu stylu, a nawet kontekstu catych zdan. Tego typu algorytmy moga
pomagac administratorom popularnych czatéw na przykfad w rozpoznawaniu préb uwodzenia oséb
matoletnich (tzw. grooming). Odpowiednio wytrenowane modele moga w przysztosci zapewnic lepsza
ochrone dzieci i mtodziezy w internecie.

PANDEMIA [ JEJ WPEYW NA GSAM

Juz na poczatku marca 2020 r., kiedy w wielu krajach zamykano szkoty i miejsca pracy, wyspecjalizowane
instytucje i organizacje ostrzegaty przed mozliwoscig nasilenia sie zjawiska seksualnego wykorzystania
dzieci jako nastgpstwa wprowadzenia restrykcji spotecznych, takich jak catkowity lub cze$ciowy lockdown™.
Zdaniem tych instytucji okolicznosci te powoduja zwiekszone ryzyko narazenia na szkodliwe kontakty za
posrednictwem mediéw spotecznosciowych, czatéow w aplikacjach, gier online czy tez mniej bezpiecznych
aplikacji edukacyjnych.

Samotnos¢ i izolacja dzieci moga potencjalnie dziata¢ na korzys¢ oséb seksualnie nimi zainteresowanych.
W obliczu nieznanych dotad trudnosci dziecko moze by¢ bardziej podatne na wptywy, przez co osobom
o ztych intencjach fatwiej nawigza¢ z nim intymna relacje, a nastepnie wykorzysta¢ jg dla krzywdzacych
dziecko celéw. Brak tradycyjnych kontaktéw interpersonalnych z réwieénikami moze prowadzi¢ starsze
dzieci do angazowania sie w bardziej ryzykowne zachowania online, jak np. sexting czy dzielenie sie
wytworzonymi samodzielnie intymnymi materiatami w postaci zdje¢ lub wideo. Materiaty te, wydostajac
sie poza ich kontrole, moga narazi¢ przedstawiajgce je osoby na nekanie, szantaz czy publiczne
upokorzenie. Ponadto, wiecej czasu spedzanego online zaréwno przez dorostych jak i dzieci — bardzo
czesto bez odpowiedzialnego nadzoru rodzicéw — moze szczegdlnie sprzyjac zjawisku uwodzenia (child
grooming) i nagabywania online, jak réwniez seksualnym wymuszeniom w cyberprzestrzeni.

Obok sugerowanego zwigzku pomiedzy wprowadzonymi restrykcjami a zwiekszonga liczbg przestepstw

o podfozu seksualnym online, pandemia moze réowniez wptywac na skale seksualnego wykorzystywania
dzieci w realnym $wiecie. W warunkach pandemicznych trudniej jest zidentyfikowac¢ ofiare takiego
przestepstwa, poniewaz dzieci wykluczone sg ze spotecznych kontaktéw, nie uczestnicza tez w zajeciach
w szkole: miejscu, w ktérym przestepstwa tego typu sa najczescie] identyfikowane i zgtaszane
odpowiednim instytucjom. W przypadku dzieci, wobec ktérych stosowana jest réznego rodzaju przemoc
w Srodowisku domowym szkota niejednokrotnie staje sie przeciez jedyng bezpieczng przystania.

W warunkach narzuconych przez pandemie zostaja one pozbawione tego schronienia i zmuszone do
przebywania w domach razem ze swoimi oprawcami.W wielu krajach organy scigania oraz instytucje
wspomagajgce zanotowaty od poczatku pandemii wzrost liczby zgtoszen dotyczacych przestepstw

o podfozu seksualnym wobec dzieci'. Wskazuje sie rowniez na wzrost aktywnosci online, zaréwno jesli
chodzi o préby kontaktu z dzie¢mi ze strony oséb seksualnie nimi zainteresowanych, w zakresie wymiany
peer-to-peer, gdzie intymne materialy s dobrowolnie i samodzielnie tworzone przez matoletnich
uzytkownikdw, jak rowniez w obszarze aktywnosci dotyczacej seksualnego wykorzystywania dzieci

w darknecie. Zaobserwowano takze zwiekszong aktywnosé

10. NetClean, Covid-19 Impact 2020. A Report About Child Sexual Abuse Crime, s.15.
11. NetClean 2020, s. 6, 15, 20.
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w kontekscie poszukiwania materiatéw prezentujacych seksualne wykorzystanie dzieci oraz wieksza
liczbe stron zablokowanych ze wzgledu na zawarto$¢ nielegalnych tresci, w tym materiatow
przedstawiajacych seksualne wykorzystanie dzieci. Ponadto, na forach uzytkowanych przez osoby
seksualnie zainteresowane dzieémi pojawito sie wiecej nagran z kamerek internetowych'. Mowa tutaj

o tredciach pornograficznych z wymuszonym udziatem dzieci, materiatach dobrowolnie wytworzonych
przez matoletnich i udostepnionych na portalach spotecznosciowych, a takze takich, ktére zostaty nagrane
i rozpowszechnione bez wiedzy i zgody dziecka. W Stanach Zjednoczonych liczba zgtoszen dotyczacych
uwodzenia dzieci online, w okresie od marca do sierpnia 2020 r. ulegfa podwojeniu w poréwnaniu

z poprzednim rokiem™. W niektérych kregach popularne staty sie relacje na zywo z przestepstwa
seksualnego dokonanego na dziecku przez cztonka rodziny. Ponadto wzrost popularnosci relacji na zywo
jest prognozowany ze wzgledu na wprowadzone restrykcje dotyczace podrézy i przemieszczania sie.

Istnienie zwigzku pomiedzy zwiekszong iloscig czasu spedzanego przez dzieci online z uwagi na warunki
narzucone przez pandemie a ich podatnoscia na zjawiska z obszaru wykorzystywania seksualnego
wydaje sie by¢ prawdopodobne. Mozliwa jest réwniez korelacja pomiedzy nasilong podczas pandemii
aktywnoscig dzieci w cyberprzestrzeni a produkcja nowych materiatéw prezentujacych ich seksualne
wykorzystywanie, jednak posiadane w tym momencie informacje sg niepotwierdzone badaniami
empirycznymi. Realna ocena negatywnych skutkéw pandemii, réwniez w tym obszarze, jest zatem
kwestig do rozstrzygniecia w najblizszej przysztosci.

><

12. https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-

covid-pandemic
13. NetCelan 2020, s. 28.
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SERWISY SPOEECZNOSCIOWE
| ZAWODNE FILTRY

Technologia i sztuczna inteligencja coraz czesciej i skuteczniej wspomagajg nas w walce z nielegalnymi
tresciami w internecie. Sztuczna inteligencja jest stosowana w miejscach i sytuacjach, gdzie do tej pory
zadania musiat wykonywa¢ cztowiek. Jednakze, nalezy pamietac, ze technologia bywa zawodna i wymaga
udoskonalen. Jak wazna jest praca nad nowymi rozwigzaniami pokazuje doswiadczenie Zespotu.

Zdarza sie, ze interwencja cztowieka jest konieczna.

Pod koniec czerwca 2020 r. do Dyzurnet.pl zaczety docierac niepokojace zgtoszenia, ktérych dokonato
blisko piec¢dziesigt oséb. Zgtaszane byty zdjecia dziewczynek w wieku okoto 9-11 lat, bez ubrania, bez
bielizny, czasami z natozong w miejscach intymnych grafika (gwiazdy), dostepna w opcjach korygowania
zdjed na Instagramie. Eksperci Dyzurnet.pl natychmiast podjeli odpowiednie dziatania, zgtaszajac profile
do administratoréw serwisu oraz na policje.

Serwisy spotecznosciowe korzystajg z wysoko rozwinigtych mechanizméw automatycznej klasyfikacji
i moderacji niepozadanych materiatéw. Jednak ingerencja w postaci dodania grafiki cenzurujgcej zaburzyta
ocene stosowanych algorytméw i wptyneta na ich btedna klasyfikacje.

Ta sytuacja pokazata dwie bardzo wazne rzeczy — po pierwsze, algorytmy, sztuczna inteligencja, ktére nie
powinny dopusci¢ do opublikowania takich zdjeé zostaty , oszukane” za pomocg graficznych naktadek.
Wazniejsza jednak jest druga konkluzja — internauci sg coraz bardziej Swiadomi niebezpiecznych zjawisk,
ktére pojawiaja sie w internecie i czujg sie¢ odpowiedzialni za ich zgtaszanie.

NADUZYCIA PODCZAS LEKCJI ONLINE
#RIDING, #80MBING GZY #TROLLING

Pandemia COVID-19 wymusita wprowadzenie zaje¢ lekcyjnych prowadzonych w formie online. Pierwsze
tygodnie zajec wigzaty sie z nowym zagrozeniem, jakim bylo specjalne przeszkadzanie i przerywanie lekgji
prowadzonych online.

Dzieci i nastolatki, znudzone dtuzacymi sie lekcjami, préobowaty urozmaici¢ zajecia, dokonujac trollingu,
rajdow, bombingu. Warto podkresli¢, ze zaktécanie wideokonferencji nie dotyczy tylko i wytgcznie szkdt,
ale w tym $rodowisku jest najbardziej widoczne i szkodliwe.

Samo zjawisko typu riding/bombing/trolling wyrosto ze srodowiska graczy, gdzie przeciwnicy starali sie

popsu¢ innym rozgrywke. Nuda, cheé zrobienia dowcipu, niezrozumienie szkodliwosci zachowan czy
poczucie anonimowosci w internecie sprzyjajg szerzeniu sie zjawiska.
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Niektére z zachowan tylko zaktécaty przebieg spotkania online i polegaty na puszczaniu gtosnej

muzyki, ztosliwym komentowaniu przebiegu lekgji, przedrzeznianiu oséb zabierajacych gtos. Inne
zachowania byty wymierzone w nauczycieli lub osoby, ktére wspétuczestniczyty w zajeciach, zaobserwowaé
mozna byto obrazliwe i wulgarne komentarze czy ztosliwe przerébki zarejestrowanego materiatu.

Jedne z najbardziej niepokojacych sytuacji dotyczyty zachowan, ktére moga by¢ nielegalne, a na pewno sa
wysoce szkodliwe. Udostepnianie pornografii — réwniez twardej, drastycznych materiatéw, prezentowanie
nagosci to tylko niektére z tresci, ktére byty zgtaszane do Dyzurnet.pl. Nagrania z lekcji publikowane byty
z kolei w internecie, stajac sie powodem do kolejnej fali cyberprzemocy.

W przypadku famania prawa, np. poprzez prezentowanie tresci pornograficznych osobom
matoletnim, nalezy sprawe zgtosi¢ organom scigania, jednak jest to reakcja, ktéra moze przyniesé
jedynie odsuniete w czasie konsekwencje. Konieczne jest natychmiastowe zablokowanie tresci, krétkie
skomentowanie ich szkodliwosci oraz poinformowanie rodzicéw i dyrekcji szkoty o wystgpieniu takiego
incydentu. Bardzo wazne jest, aby dzieci, ktére funkcjonuja w izolacji spotecznej, gdy poziom leku
spofeczenstwa jest znacznie wyzszy niz zazwyczaj, mialy przestrzerr do porozmawiania i odreagowania
trudnej sytuacji. W przypadku drastycznych tresci moga sie pojawiac lek, strach, bezsennos¢.

OBYWATELSKA CZUINOSC NIE ZAWSZE
W ZASIEGU REAKGII DY ZURNETPL

W roku 2020 wielokrotnie do zespotu Dyzurnet.pl zwracali sie uzytkownicy, zgtaszajgc podejrzane
zachowania innych uzytkownikéw, ktére wedtug nich miaty pedofilski charakter. Byty to przyktadowo
profile oséb dorostych w serwisach spotecznosciowych, ktére wsréd znajomych miaty wiele profili
nalezacych do dzieci. Zgtaszane byty réwniez profile oséb, ktére zawodowo zajmowaty sie wykonywaniem
zdjec dzieci i w ramach castingu zwracaty sie z prosba o zdjecia np. w bieliznie. Zgtoszenia dotyczyty

tez osob, ktoére , wstawiajg zdjecia mtodych dziewczyn z nieodpowiednimi podpisami, ktére moga byc
dwuznaczne”. Zgtaszajgcy zwracali sie do Dyzurnet.pl z prosba o sprawdzenie, czy osoby te nie
wykorzystujg nieletnich.

Inng grupa tego typu zgtoszen byto raportowanie konwersacji z potencjalnym pedofilem, tzn. z rozméwea,
ktéry rzekomo miat sktadac seksualne propozycje osobie ponizej 15 roku zycia. Przy czym okazywato sie, ze
,ofiarg” byta osoba dorosta, w ramach , obywatelskiej prowokacji” podajgca sie za dziecko.

We wszystkich powyzszych przypadkach wiasciwym organem, ktéry moze podjaé wymagane w takich
sytuacjach czynnosci dochodzeniowo-sledcze jest policja.

Zespot Dyzurnet.pl moze podjgé interwencje wytgcznie w sytuacji opisanej w art. 200a , czyli kiedy realne
dziecko ponizej 15 roku zycia otrzyma poprzez internet propozycje o charakterze seksualnym, a zrzuty

ekranu, dokumentujgce takg konwersacje, zostang przestane na adres: dyzurnet@dyzurnet.pl

O takiej sytuacji niezwtocznie powiadomiona zostanie policja, ktéra podejmie kroki umozliwiajace
identyfikacje potencjalnego pedofila.
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/GtO0SZENIA DOTYCZAGE
TRESCI LEGALNYCH

Rok 2020 to réowniez rok, w ktérym Zespdt po raz pierwszy zetknat sie ze zmasowanymi zgtoszeniami
powigzanych tematycznie, jednak nieszkodliwych i zupetnie legalnych, tresci. Dyzurnet.pl otrzymat

w ostatnich miesigcach setki powielonych wiadomosci, ktére nie wymagaty zadnej interwencji ze wzgledu
na neutralnosé wskazanych materiatéw.

Liczba zgtoszen innych tresci wzrosta az o przeszto 60% (z 3 250 w roku 2019 do 5 300 w roku 2020).
Z tej liczby az 2 042 incydenty zostaty ocenione przez analitykéw jako tresci legalne i nienoszace
oznak szkodliwosci.

Tego typu wielokrotne zgtoszenia tych samych lub bardzo podobnych materiatéw to duze wyzwanie dla
Zespotu, ktéry, radzac sobie z tak duzymi wolumenami materiatéw dostarczonych przez jednego tylko
uzytkownika, a nie wymagajgcych reakcji ze strony organéw $cigania, musi w odpowiednio krétkim czasie
zareagowac takze na zgtoszenia, od ktérych naprawde moze zalezeé los dziecka.

Duzg role moze tutaj odgrywac rézny poziom wrazliwosci uzytkownikow internetu. Niektére materiaty
moga wydawac sie niepokojace lub szkodliwe i jednoczesnie nie budzi¢ tego typu watpliwosci czy
podejrzen u innych oséb i by¢ catkowicie legalnymi na terenie naszego kraju. Warto jednak przy zgtaszaniu
potencjalnie nielegalnych tresci mie¢ na uwadze to, ze Zespdt Dyzurnet.pl ze szczegdlnym oddaniem
dziata przede wszystkim na rzecz wykorzystywanych seksualnie dzieci i zostat powotany do tej mis;ji

z nadziejg, ze czujnos¢ uzytkownikdw internetu pomoze w jej realizacji.

Cr—
———
L_
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Szkolenie prowadzone przez Interpol

Delegacja zespotu Dyzurnet.pl wzigta udziat w szkoleniu
skierowanym do pracownikéw analizujgcych materiaty
przedstawiajace seksualne wykorzystywanie dzieci.
Szkolenie byto organizowane i prowadzone przez Interpol.

DBI ,Dzien Bezpiecznego Internetu: Dziatajmy razem!”

Konferencja z okazji Dnia Bezpiecznego Internetu odbyta sie 11
lutego w Teatrze Palladium w Warszawie. Wydarzenie to zgromadzito
ok. 700 przedstawicieli sektora edukacyjnego, profesjonalistow
pracujacych z dzie¢mi oraz mediéw. Organizatorem konferencji

byto Polskie Centrum Programu Safer Internet (PCPSI), ktére tworza
NASK i Fundacja Dajemy Dzieciom Site. Gtéwnym partnerem
wydarzenia byta Fundacja Orange. Obchody DBI wspierane byly
przez Facebook Polska i Google Polska.

DYZURNETPL
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10.04.2020R.
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Uruchomienie nowej strony internetowej Dyzurnet.pl

W kwietniu 2020 r. przekazaliémy do Paristwa uzytku nowg strone
internetowa naszego Zespotu. Zmianie ulegta cata szata graficzna,
logo oraz organizacja tresci na stronie.

Webinar Dyzurnet.pl - ,,Child grooming, sexting
i sextortion. Niebezpieczne kontakty w internecie”

Wraz z zamknigciem szkét z powodu pandemii COVID-19 komputer
stat sie dla dzieci narzedziem stuzgcym do nauki, kontaktu

z nauczycielami i kolegami ze szkoty. Mtodzi uzytkownicy internetu,
chcac pozostaé w kontakcie ze znajomymi i poznawaé nowe

osoby bez wychodzenia z domu, ulegajg presji otoczenia, ogdlnie
panujgcej modzie, manipulacji. Dlaczego problem umieszczania

w internecie intymnych materiatéw przez dzieci jest tak wazny

i wymagajacy reakcji? Webinarium poprowadzita ekspertka

z zespotu Dyzurnet.pl.

Spotkanie INHOPE

Walne Zgromadzenie Stowarzyszenia INHOPE

15-lecie zespotu Dyzurnet.pl

Z okazji tego jubileuszu zyczenia, wspomnienia i stowa uznania

w formie nagran i wideo przestali liczni wspdtpracownicy i partnerzy
Dyzurnet.pl — nagrania mozna byto ogladac w social mediach oraz
na stronach internetowych NASK. Opublikowany zostat réwniez film
pokazujgcy najwazniejsze wydarzenia z 15 lat dziatalnosci Zespotu
oraz zostaty opublikowane informacje prasowe licznie cytowane
przez media.
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29 []9 - 02 10 2020 R 14. Miedzynarodowa Konferencja ,,Bezpieczenstwo dzieci
o o ' i mlodziezy w internecie”

Konferencja poswigcona jest szerokiemu spektrum zagadnien
zwigzanych z bezpieczeristwem dzieci i mtodziezy w internecie.
Adresatami wydarzenia sg przedstawiciele sektora edukacyjnego,
organizacji pozarzgdowych, wymiaru sprawiedliwosci i organéw
$cigania oraz dostawcow ustug i tresci internetowych. Podczas
konferencji zaprezentowane zostaty miedzy innymi wyniki

najnowszych badan poswieconych bezpieczenstwu online, a takze
najnowsze trendy i wyzwania z zakresu bezpieczenstwa
internetowego.

11122020 R Digital Youth Forum

Digital Youth Forum to wydarzenie organizowane dla uczniéw klas
7-8 szkot podstawowych i klas 1-3 szkét ponadpodstawowych.
Poswigcone jest edukacji w zakresie bezpiecznego, kreatywnego

i pozytywnego korzystania z internetu i nowych technologii.

GRUDZ'EN 2020 R Kampania self-generated sexual content

r Kampania porusza problem wytwarzania intymnych obrazéw lub
s filméw przez osoby matoletnie intencjonalnie angazujace sie
e TR . w erotyczng lub seksualna aktywnos¢ oraz prezentowania takich
REAGLDY T~ tresci w internecie, rozsytania ich do oséb bliskich oraz nieznajomych

(tzw. self-generated sexual content).
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W 2020 R. PRZEDSTAWICIELE DYZURNET.PL
DZIELILI SIE SWOIMIDOSWIADCZENIAMI
| WIEDZA PODCZAS WYDARZEN:

24.02.2020 r.
Warsztaty dla dzieci
Szkota Podstawowa nr 2 w komiankach

04.03.2020 .
Komitet Konsultacyjny

05.03.2020 r.
Webinar: Jak reagowaé na zagrozenia w internecie, aby byt
przyjaznym miejscem?

05.03.2020 .
Jak przeciwdziata¢ ryzykownym zachowaniom
seksualnym w Internecie

01.04.2020 r.

XI Dni Kryminalistyki

.Materiaty owiane tajemnica - tresci przedstawiajgce seksualne
wykorzystywanie dzieci”

03.04.2020 r.

Insafe Training meeting

12i14.05.2020 r.

Webinar Dyzurnet.pl - ,Child grooming, sexting i sextortion.
Niebezpieczne kontakty w internecie.”

Webinar dla rodzicow

17.06.2020 r.
Webinar z cyklu ,Bezpiecznie i kreatywnie w internecie, czyli jak...”

23.06.2020 r.
Czy to tylko trolling? — rajdy podczas zaje¢ online
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04.08.2020 r.
Podcast - Rozmowy internetowe , O zdjeciach dzieci”

25.08.2020 r.
Akademia Cyfrowego Rodzica - ,,Ryzykowne zachowania dzieci
w sieci - sexting”

08.09.2020 .
Seminarium Rownowaga online i offline - wyzwania dla
rodzicow i szkoty

29.10.2020 r.
Ogédlnopolska Konferencja Naukowa , Przemoc w rodzinie
w ujeciu interdyscyplinarnym”

02.10.2020 r.
Warsztaty podczas konferencji miedzynarodowej: Aplikacje
mobilne - bezpieczny czy niebezpieczny plac zabaw?

16.11.2020 r.
Podcast - Badz z innej bajki , child grooming”

17.11.2020 r.

Konferencja lokalna ,Szanse, wyzwania, zagrozenia —
wprowadzenie do problematyki bezpieczeristwa dzieci
i mtodziezy online”

19.11.2020 r.
Sexting - w pandemii stajemy sie mniej czujni

25.11.2020 r.
Seminarium - ,Wrazliwo$¢ uzytkownikéw na szkodliwe tresci”

01.12.2020 .
Szkodliwe tresci w internecie - rozpoznawanie i przeciwdziatanie

16.12.2020 r.

Bezpieczenstwo w internecie — wyzwania wobec szkoty

i zdalnego nauczania.

Bezpieczenstwo w internecie — wyzwania $wiata wobec ucznia

DYZURNETPL

42



RAPORT 2020

KALENDARZ WYDARZEN UNDNYCH
W ROKU 2020

Rok 2020 obfitowat w wydarzenia istotne dla zwalczania seksualnego wykorzystywania dzieci, dlatego
poswiecamy temu zagadnieniu miejsce w naszym raporcie.

Wazne daty

24.07.2020R.

Ogtoszenie strategii unijnej dotyczacej bardziej efektywnej walki z seksualnym wykorzystywaniem dzieci.
Strategia zaktada dziatania w dwdch obszarach i opiera si¢ na o$miu priorytetach:

Obszar | Implementacja i rozwijanie wlasciwych ram prawnych dla ochrony dziecka
1. Zapewnienie kompletnej implementacji Dyrektywy 2011/93/EU

2. Zapewnienie, ze legislacja unijna umozliwia efektywng odpowiedz na problem seksualnego
wykorzystywania dzieci

3. Identyfikacja luk legislacyjnych, best practices i priorytetowych przedsiewzigé¢ w tym obszarze

Obszar Il Wzmocnienie odpowiedzi organéw Scigania oraz ulepszenie wspétpracy miedzy partnerami
4. Wzmocnienie starar organéw $cigania na poziomie krajowym i unijnym
5.  Umozliwienie krajom cztonkowskim lepszej ochrony dzieci poprzez prewencje
6. Mozliwosé utworzenia europejskiego Centrum Ochrony Dzieci

7.  Pobudzenie wysitkéw sektora prywatnego w celu zapewnienia nalezytej ochrony dzieci
w jego ustugach

8.  Poprawa globalnej ochrony dzieci poprzez wielostronng wspétprace partnerdw

DYZURNETPL 43



RAPORT 2020

2-3.12.2020R.

Komisja Europejska rozpoczeta droge konsultacji (road map), aby okresli¢ obowigzki odpowiednich
dostawcow ustug internetowych, wymagajgce od nich wykrywania i raportowania do wtasciwych instytugji
przypadkéw ujawniania materiatéw przedstawiajacych seksualne wykorzystywanie dzieci. Kolejna runda
konsultacyjna zostata przewidziana na pierwszy kwartat 2021 r.

12122020 R.

Komisja Europejska przedstawita kompleksowy zestaw przepiséw dotyczacych wszystkich ustug cyfrowych
dziatajgcych w Unii Europejskiej — Kodeks ustug cyfrowych (Digital Services Act), ktéry okresla zasady
funkcjonowania wszystkich ustug cyfrowych w UE oraz Akt o rynkach cyfrowych (Digital Markets Act),
ktéry okresla zasady funkcjonowania platform internetowych w sektorze cyfrowym.

2112.2020R.

To wazna data z uwagi na wejscie w zycie zapiséw European Electronic Communications Code,

ktére spowodowaty, ze pewne internetowe serwisy komunikacyjne, takie jak webmail czy messaging
services, zostaty objete Dyrektywg e-Privacy. Taka sytuacja wptynefa na ograniczenie tym serwisom
mozliwosci dobrowolnego wykrywania i raportowania przypadkéw obecnosci w ich zasobach materiatéw
z kategorii seksualnego wykorzystywania dzieci. Komisja Europejska, prébujgc zapobiec tej sytuagji
przygotowata rozwigzanie tymczasowe, pozwalajgce na $cisle okreslone odstepstwo od artykutéw 5(1)

i 6 Dyrektywy e-Privacy, pracujac jednoczesnie nad dtugofalowym rozwigzaniem legislacyjnym.

Nie osiggnieto jednak porozumienia w sprawie tego rozwigzania w ramach procedury Trilog, ktéra miata
miejsce 17 grudnia 2020 .

Zgodnie z danymi udostepnionymi przez amerykarskie centrum National Center for Missing and Exploited
Children (NCMEC), odnotowato ono 46% spadek w liczbie raportéw dotyczgcych obszaru Unii Europejskiej
przekazanych przez sektor prywatny w 3-tygodniowym okresie poréwnawczym przed i po 21 grudnia

2020 r., czyli datg wejscia w zycie zapisoéw European Electronic Communication Code. Uregulowanie tego
obszaru bedzie jednym z najwazniejszych wyzwan w 2021 roku.
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W grudniu 2020 r. miato miejsce rozpoczecie Kampanii Dyzurnet.pl realizowanej w ramach dziatan
Polskiego Centrum Programu Safer Internet.

Kampania ma na celu poruszenie problemu self-generated sexual content oraz zaznaczenia potrzeby
reakcji ze strony uzytkownikéw, gdy sa $wiadkami niepokojacego zachowania online osoby nieletniej.
Jak informowalismy wczesniej w raporcie (strona 23) w ciggu ostatniego roku nastgpit wzrost liczby
zgtoszen dotyczacych wytwarzania intymnych obrazéw lub filméw przez osoby matoletnie, intencjonalnie
angazujace sie w erotyczna lub seksualng aktywnosc¢ oraz prezentowania takich tresci w internecie,
rozsytania ich do oséb bliskich oraz nieznajomych (self-generated sexual content). Kampania kierowana
jest gtéwnie do dorostych uzytkownikow serwiséw internetowych i portali spotecznos$ciowych, zwtaszcza
tych, na ktérych mozna prowadzi¢ transmisje na zywo oraz do administratoréw i moderatoréw serwiséw
internetowych. Dziatania kampanijne majg réwniez na celu uwrazliwienie rodzicéw i opiekunéw w kwestii
narastajgcego problemu wytwarzania przez dzieci i mtodziez materiatéw o charakterze seksualnym

i upubliczniania ich w internecie.

Realizatorem akcji jest NASK Panstwowy Instytut Badawczy w ramach dziatari Polskiego Centrum
Programu Safer Internet (PCPSI). Centrum powotane zostato w 2005 r. i obecnie funkcjonuje w ramach
programu Komisji Europejskiej Connecting Europe Facility. Tworza je NASK (koordynator PCPSI)

oraz Fundacja Dajemy Dzieciom Site. Centrum podejmuje szereg kompleksowych dziatar na rzecz
bezpieczenstwa dzieci i mtodziezy korzystajgcych z internetu i nowych technologii (kampanie spoteczne,
konferencje, szkolenia, publikacja materiatéw edukacyjnych). W ramach Centrum udzielana jest pomoc
psychologiczna mtodym internautom, rodzicom i profesjonalistom w przypadkach zagrozen zwigzanych

z korzystaniem z internetu oraz telefonéw komaérkowych przez dzieci i mtodziez (telefony zaufania:
116 111, 800 100 100).

Wiecej o kampanii na stronie Safer Internet (https://www.saferinternet.pl/dyzurnet/kampania.html).
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APLIKAGJE
MOBILNE

GZY NASZE DZIECI SA BEZPIECZNE?

Zespot Dyzurnet.pl przygotowat raport podsumowujgcy kwestie bezpieczenstwa aplikacji, z ktérych
najczesciej korzystaja dzieci i nastolatki w Polsce. Przeanalizowano przede wszystkim aplikacje
spotecznosciowe oraz najpopularniejsze gry. Badano zaréwno wrazenia uzytkownika i fatwos¢ dostepu
do informacji zamieszczonych w aplikacji, jak i skale dostepéw oprogramowania oraz rodzaj tresci

i materiatow w nich zawartych.

Przy korzystaniu z nowoczesnych technologii powinnismy mieé na uwadze ochrone prywatnosci naszej
i dziecka. Zawsze przy instalacji nowej aplikacji nalezy zweryfikowa¢ dostepy, na ktére wyrazamy zgode
oraz rozwazy¢ ich zasadnos¢ — wiele aplikacji korzysta z dostepu do kamery, mikrofonu, geolokalizacji
czy plikéw zapisanych na naszym telefonie, co moze stanowi¢ powazne naruszenie naszej prywatnosci.
Powinnismy réwniez pamietac o tym, ze kiedy wyrazamy zgode na targetowanie reklam, aplikacja ma
dostep takze do czynnosci, ktére wykonujemy poza nig, np. do haset wyszukiwanych w przegladarce.
Wiekszos¢ aplikacji spotecznosciowych zacheca uzytkownikéw do dzielenia sie jak najwiekszg iloscia
danych prywatnych oraz wrazliwych. Warto zwréci¢ uwage na to, kto ma dostep do udostepnianych
przez nas materiatéw, czy mozna zmodyfikowac zakres widocznych informacji na nasz temat lub
zablokowaé mozliwosé¢ kontaktu ze strony nieznanych nam osob.

W przypadku aplikacji, z ktérych korzystajg dzieci, jeszcze wazniejszg kwestig niz to, co udostepniamy,
staje sie to, co moga udostepniad inni. Za kazdym razem, kiedy mamy do czynienia z serwisem,

w ktérym kazdy uzytkownik moze udostepniac wiasne tresci, istnieje ryzyko kontaktu z materiatami
drastycznymi, pornograficznymi czy prezentujgcymi zachowania niebezpieczne. Kontakt z zawartoscig
wielu aplikacji powoduje réwniez, ze coraz wiecej mtodych ludzi ma do czynienia z cyberprzemocs,
problemy z uzaleznieniami behawioralnymi czy uwarunkowaniem poczucia wtasnej wartosci od opinii
innych. W przypadku aplikacji, z ktérych korzystaja nasze dzieci powinnismy zwréci¢ szczegdlng uwage
na mozliwos¢ kontaktu z nieznajomymi oraz obecnos¢ linkéw i reklam powodujgcych opuszczenie
aplikacji i przejécie do stron, ktére moga zawiera¢ tresci nieodpowiednie dla najmtodszych.

Kazdego dnia uzytkownicy serwiséw i aplikacji spotecznosciowych udostepniaja setki tysiecy nowych
materiatéw, co utrudnia moderacje nielegalnych i szkodliwych tresci. Zgtoszenia, ktére otrzymuje Zespdt
Dyzurnet.pl dotycza réwniez materiatéw udostepnianych w serwisach spotecznosciowych, dlatego dzieci,
jesli z nich korzystaja, powinny to robi¢ z duzg ostroznoscig, pod kontrola rodzica lub opiekuna.
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KALENDARZ NA ROK 2021

9 LUTEGO

30 KWIETNIA

WRZESIEN

PAZDZIERNK

18 PAZDZIERNIKA

18 LISTOPADA

19 LISTOPADA

20 LISTOPADA

GRUDZIEN

Dzien Bezpiecznego Internetu

Obchodzony jest z inicjatywy Komisji Europejskiej od 2004 r. Poczgtkowo
wydarzenie to $wigtowaly jedynie panstwa europejskie, ale juz od lat DBI
przekracza granice Europy, angazujac kraje z catego $wiata.

Z petng listg zaangazowanych panstw i instytucji oraz podjetymi przez nie
dziataniami mozna zapoznad si¢ na stronie www.saferinternetday.org.

Swiatowy Dzierh Sprzeciwu wobec Bicia Dzieci

Konferencja Miedzynarodowa
.Bezpieczenstwo dzieci i mtodziezy w internecie”

Konferencja Dziecko Pokrzywdzone Przestepstwem

Europejski Dzien Przeciwko Handlowi Ludzmi

Europejski Dzien Ochrony dzieci przed wykorzystywaniem seksualnym
i niegodziwym traktowaniem w celach seksualnych

Miedzynarodowy Dzieh Zapobiegania Przemocy wobec Dzieci

Swiatowy Dzien Dziecka

Digital Youth Forum

DYZURNETPL

4]



RAPORT 2020

ROZWIAZA
TECHNOLO

S TRONA INTERNETOWA

W kwietniu 2020 r. przekazalismy do Parstwa uzytku nowg strone internetowg naszego Zespotu.

NIA
GIC

Poza zmianami graficznymi, ulegt zmianie réwniez podziat organizacyjny strony. Zostata ona podzielona
na sekcje, a priorytet stanowito utatwienie i uproszczenie sposobu przesytania do nas zgtoszen
dotyczacych nielegalnych lub szkodliwych tresci.

W nowej odstonie strony znajduja sie aktualnosci zawierajgce najswiezsze informacje z zakresu naszej
dziatalnosci, zaréwno te dotyczace Polski, jak i $wiata. Tam tez beda poruszane kwestie pojawiajacych sie
szkodliwych trenddw internetowych mogacych stanowié zagrozenie dla uzytkownikdw.

Zmianie ulegt réwniez podziat tematyczny strony — przygotowana zostata sekcja dla profesjonalistéw, dla
rodzicow i opiekunéw oraz dla pozostatych uzytkownikéw internetu. Kazda z sekcji poswigcona jest
tematom najbardzie] interesujacym i najblizszym danemu typowi odbiorcy. Przeznaczono réwniez
specjalna przestrzen na publikacje, ktéra zawiera wszelkie nasze wydawnictwa. Polecamy zwrdci¢ uwage
na stownik poje¢, w ktérym znajdg Panstwo wyjasnienia pojec z zakresu cyberbezpieczenstwa oraz
niebezpiecznych trendéw internetowych. Na nowej stronie znajdg Panstwo réwniez odpowiedzi na

najczesciej zadawane pytania — w sekcji FAQ.

Tworzgc nowa strone naszym celem byto, aby
stuzyta ona Panstwu jako miejsce, w ktorym

mozna znalez¢ wiedze na temat tresci nielegalnych
oraz szkodliwych w internecie i rekomendacje
dotyczace tego, jak sie przed nimi broni¢ i jak

je rozpoznad. Strona jest réwniez bezpiecznym
miejscem, w ktérym mozna anonimowo dokonaé
zgtoszenia tresci.
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APAKT
AUTOMATYCZNE PRZESZUKIWANIE,
ANALIZA TKLASYFIKAGJA TRESCH

Praca zwigzana z wykrywaniem i klasyfikacjag materiatow przedstawiajacych seksualne wykorzystywanie
matoletnich stanowi ogromne wyzwanie nie tylko ze wzgledu na wyjatkowa szkodliwo$é dla osdb
majgcych kontakt z tresciami CSAM, lecz takze w zwigzku ze stale rosngcg liczbg nowych, nielegalnych
tresci pojawiajgcych sie w cyberprzestrzeni.

System oparty o analize przeprowadzang przez ludzi staje sie coraz mniej efektywny, dlatego istnieje
potrzeba stworzenia narzedzi, ktére czesciowo zautomatyzowatyby prace nie tylko analitykéw takich
zespotdw jak Dyzurnet.pl, ale takze policjantéw prowadzacych dochodzenia w przestepstwach zwigzanych
z pedofilig czy pracownikéw petnigeych funkcje administracyjne u dostawcéw ustug cyfrowych.

W przypadku zdjec i filmoéw, ktére zostaty wezesniej sklasyfikowane jako materiaty CSAM, ich identyfikacja
jest mozliwa bez udziatu cztowieka dzieki zastosowaniu technologii PhotoDNA lub metody poréwnywania
hashy, ktére sg ,,cyfrowym odciskiem palca” plikéw. Metody te pozwalajg na szybkie automatyczne
przeszukiwanie duzej ilosci materiatéw zdjeciowych zgromadzonych na nosnikach cyfrowych, niestety

nie sprawdzg sie w przypadku nowych, jeszcze niezidentyfikowanych i niesklasyfikowanych zdje¢

i filmoéw wideo.

Rozwdj algorytmow sztucznej inteligencji z wykorzystaniem uczenia gtebokiego, a w szczegdlnosci
modeli analizy obrazu i tekstu daje realng mozliwos¢ stworzenia efektywnych narzedzi programistycznych
znacznie usprawniajgcych i przyspieszajgcych wyszukiwanie, identyfikacje oraz klasyfikacje nielegalnych
tresci znajdujacych sie na nosnikach danych.

NASK PIB wielokrotnie realizowat zaawansowane rozwigzania programistyczne w dziedzinie
cyberbezpieczenstwa. W 2020 r., przy udziale Politechniki Warszawskiej oraz firmy ENAMOR
INTERNATIONAL Sp. z 0.0. Zespdt Dyzurnet.pl wraz z pracownikami naukowymi Instytutu, rozpoczat prace
nad opracowaniem informatycznych narzedzi detekgji i analizy zagrozen zwigzanych

z propagowaniem nielegalnych i wrazliwych tresci w cyberprzestrzeni z wykorzystaniem modeli

klasyfikacji zZoudowanych przy zastosowaniu algorytméw sztucznej inteligencji. Projekt nosi nazwe APAKT
(Automatyczne Przeszukiwanie, Analiza i Klasyfikacja Tresci) i realizowany jest w ramach programu
badawczo-rozwojowego Narodowego Centrum Badan i Rozwoju - CyberSecldent, ukierunkowanego na
podniesienie bezpieczenstwa cyberprzestrzeni RP poprzez zwiekszenie dostepnosci rozwigzan sprzetowych
i programistycznych. Efekty prac projektowych spodziewane sa w roku 2023.

Celem projektu jest opracowanie metod sztucznej inteligencji przeznaczonych do analizy zagrozen
wystepujacych w cyberprzestrzeni polegajgcych na udostepnianiu tresci multimedialnych oraz tekstow
przedstawiajacych seksualne wykorzystywanie dzieci — tresci pornograficznych z udziatem dzieci, tresci
erotycznych z udziatem dzieci, tresci pornograficznych z wytworzonym obrazem dziecka oraz
stanowigcych pornografie z udziatem dorostych.

DYZURNETPL

49



RAPORT 2020

Dzigki przysztemu wdrozeniu efektéw projektu APAKT do systemu informatycznego Dyzurnet.pl powstanie
narzedzie wspierajgce prace Zespotu poprzez automatyczng klasyfikacje zgtoszen. System nie wykluczy
zaangazowania ludzi, jednak zdecydowanie przyspieszy proces analizy tresci ze wzgledu na okreslenie
prawdopodobienstwa wystgpienia w nich tresci CSAM.

Rozwigzanie to bedzie mogto zostaé¢ zaimplementowane zaréwno do celéw policyjnej analizy
dochodzeniowej, jak i w réznego rodzaju ustugach gromadzenia danych udostepnianych przez
uzytkownikéw internetu na platformach dostawcéw ustug internetowych.

SYWENTO
WSPGLPRACA Z PROFESJONALISTAM

Analitycy Dyzurnet.pl w trakcie swojej pracy gromadza duze ilosci danych, ktérych ewentualne
wykorzystanie mogtoby utatwi¢ prace innym profesjonalistom zajmujacym sie materiatami prezentujacymi
seksualne wykorzystanie nieletnich. W tym celu w roku 2020 powstata aplikacja SYWENTO, narzedzie
stworzone przez NASK PIB z przeznaczeniem dla biegtych sgdowych z zakresu informatyki. Wspomaga
analize danych pod katem uzyskania informacji, czy pod danym adresem internetowym (tzw. URL)
znajdowaty sie tresci pornograficzne z udziatem matoletniego.

Po wystaniu zapytania zawierajgcego liste adreséw internetowych odwiedzanych przez podejrzanego,
SYWENTO dostarcza informacje zwrotna z listg adreséw URL zidentyfikowanych wczesniej przez Zespot
Dyzurnet.pl jako strony zawierajgce tresci pornograficzne z udziatem matoletnich z podaniem daty, kiedy
dana strona byta analizowana przez Dyzurnet.pl. Baza systemu SYWENTO obejmuje wytacznie adresy
URL, ktére byty przedmiotem zgtoszenia i zostaty przeanalizowane i sklasyfikowane przez Dyzurnet.pl.
Taka informacja moze by¢ pomocna w przypadku koniecznosci analizy duzej ilosci materiatéw
pozyskanych z no$nikéw danych oséb podejrzanych o pedofilie. Wynik zapytania daje nam odpowiedz,
czy i jak czesto podejrzany przegladat strony internetowe, na ktérych wedtug analitykéw Dyzurnet.pl
znajdowaly sie nielegalne tresci.
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WTYCZKA DO RAPORTOWANIA -
SPOSOB NA STRONY MASKUJACE
SWOJA TRESG

Wiele stron zawierajgcych tresci CSAM ukrywa swojg nielegalng zawartosé (13% ogdlnej liczby CSAM
analizowanego przez Dyzurnet.pl w roku 2020). Préba sprawdzenia zawartosci takiej strony internetowe;j
czesto konczy sie niepowodzeniem, poniewaz tresci maskowane sg przed przypadkowymi uzytkownikami.
Dopiero dostarczenie informacji o wlasciwym odsytaczu (tzw. http referrer) ,odblokowuje” ukryta tresc.
Wiele przesytanych do Dyzurnet.pl zgtoszen niestety nie zawiera informacji na temat odsytacza. Stanowi
on zazwyczaj adres url jednej z odwiedzonych wczesniej stron, z ktérej nastepnie zostato dokonane
przekierowanie na strone zgtaszana.

Sposobem na strony maskujgce swoja tresc jest nowy program stworzony w 2020 r. przez programistow
NASK - Wtyczka do raportowania. Jest to dodatek do przegladarki Firefox, ktérego celem jest utatwienie
zgtaszania nielegalnych treéci w internecie oraz zawarcie w zgtoszeniu informacji o referrerze, dzieki ktére;j
mozliwe jest ,odblokowanie” ukrytych tresci. Wtyczka, jak wigkszos¢ dodatkéw do przegladarki Firefox,
jest bardzo tatwa w instalacji i jest dostepna przez strone Moxzilli:
https://addons.mozilla.org/pl/firefox/addon/zglos-tresc-do-dyzurnet-pl/

Procedura wysytania zgtoszen za pomocg Wtyczki

jest prosta i intuicyjna nie wymaga kopiowania

adresu zgtaszanej strony internetowej do formularza
zgtoszeniowego. Nie wymaga tez zadnych dodatkowych
krokéw oprécz prostego klikniecia w ikonke Wityczki, ktéra
po zainstalowaniu wyswietla sie w prawym

rogu paska adresowego przegladarki.

Wtyczka to przydatne i proste narzedzie, ktére stuzy
zaréwno zgtaszajacemu, jak i analitykom Zespotu
Dyzurnet.pl. Narzedzie nie przekazuje danych zwigzanych

z prywatnoscia — nie $ledzi uzytkownika, nie zapisuje
loginéw i haset. Obecnie Wtyczka przewidziana jest do
stosowania z przegladarka Firefox, jednak w planach sa
réwniez wersje na inne przegladarki.
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0 NASK

NASK jest Paristwowym Instytutem Badawczym nadzorowanym przez Ministra Cyfryzacji w Kancelarii
Prezesa Rady Ministrow. Cyberbezpieczerstwo i ochrona uzytkownikéw oraz dziatania zwigzane

z zapewnieniem bezpieczeristwa sg kluczowym polem aktywnosci NASK. Reagowaniem na zdarzenia
naruszajgce bezpieczenstwo sieci i przyjmowaniem zgtoszen o naruszeniach zajmuje sie Zespdt CERT
Polska (www.cert.pl) oraz Dyzurnet.pl. Zgodnie z Ustawg o Krajowym Systemie Cyberbezpieczenstwa
NASK PIB zostat wskazany na poziomie krajowym jako jeden z trzech Zespotéw Reagowania na
Incydenty Komputerowe tzw. CSIRT, ktéry koordynuje obstuge incydentéw zgtaszanych przez
operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, samorzad terytorialny. Do CSIRT NASK
incydenty moga takze zgtasza¢ wszyscy uzytkownicy internetu. NASK wspoftworzy réwniez zaplecze
analityczne oraz badawczo-rozwojowe dla Krajowego Systemu Cyberbezpieczenstwa, prowadzi
dziatalno$¢ badawczo-rozwojowa w zakresie opracowywania rozwigzan zwiekszajacych efektywnosé,
niezawodnos$¢ i bezpieczenstwo sieci teleinformatycznych oraz innych ztozonych systemoéw sieciowych.
Dziatalno$¢ naukowo-badawcza NASK ma réwniez wymiar wdrozeniowy i prorynkowy. W naszym
instytucie badacze komercyjny problem ujmuja w ramy nauki, by za pomocg jej narzedzi, nierzadko
szerszych i bardziej abstrakcyjnych, doj$¢ do wynikéw nie tylko satysfakcjonujgcych, ale réwniez
innowacyjnych. Gtéwny nurt badan wyznacza cyberbezpieczernstwo, rozumiane jako wykrywanie,
ostrzeganie, reagowanie na incydenty, pozyskiwanie, analiza, przetwarzanie i transfer danych, a takze
ztozone systemy sieciowe, w tym systemy loT oraz mobilne sieci ad hoc. Obecnie rozwijany jest

w badaniach obszar sztucznej inteligencji. Istotne miejsce zajmuja badania dotyczace biometrycznych
metod weryfikacji tozsamosci w bezpieczenstwie ustug. Jako operator telekomunikacyjny NASK oferuje
innowacyjne rozwigzania teleinformatyczne dla klientéw finansowych, biznesowych, administracji i nauki.
NASK prowadzi takze rejestr nazw w domenie .pl (www.dns.pl).
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SLOWN
POJEC

CSAM - child sexual abuse materials
Materiaty przedstawiajace seksualne wykorzystywanie dziecka. Kategoryzowane przez ekspertéw
Dyzurnet.pl jako tre$ci pornograficzne z udziatem matoletnich (art. 202 k.k.).

CSEM - child sexual exploitation material
Materiaty prezentujgce dziecko w seksualnym kontekscie, bedace naduzyciem wobec dziecka, jednak
w wigkszosci krajéw, w tym w Polsce, sa to materiaty legalne.

Zgloszenie
Powiadomienie dotyczgce potencjalnie nielegalnych tresci w internecie przestane przez
uzytkownika lub instytucje.

Incydent
Zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez ekspertéw Dyzurnet.pl.

ICCAM

Baza wymiany informacji dotyczacych CSAM dostepna dla zespotéw zrzeszonych w INHOPE,
do ktorej na biezaco przekazywane sg materialy zaklasyfikowane jako przedstawiajace seksualne
wykorzystanie dziecka.

ICSE - International Child Sexual Exploitation database

Utrzymywana przez Interpol baza, do ktérej przekazywana jest informacja o najbardziej drastycznych
materiatach w kategorii CSAM, dzieki czemu mozliwe jest podjecie dziatan w celu identyfikacji zaréwno
ofiar, jak i sprawcéw.

INHOPE

Sie¢ zaufanych zespotéw reagujacych, ktorej celem jest eliminacja materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci oraz wsparcie krajowych procedur na rzecz jak najszybszego usuwania
nielegalnych materiatéw. Dziatalno$¢ Stowarzyszenia jest wspierana przez Interpol, Europol, Virtual Task
Force, European Financial Coalition, INSAFE, ECPAT oraz globalne firmy sektora informatycznego.

Szantaz na tle seksualnym, , sextortion”

Jest to zjawisko, ktére polega na pozyskaniu przez sprawce materiatéw o charakterze seksualnym,
prezentujacych ta osobe a nastgpnie zmuszaniu jej do okreslonego zachowania np. wytworzenia nowych
materiatéw z tej kategorii lub przekazania pieniedzy w zamian za nieudostepnienie materiatéw w sieci.

DYZURNETPL

53



nask dyzurnet €Qpl



