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Szanowni Panstwo,

Zespot Dyzurnet.pl powstat w 2005 roku w NASK i od 2018 roku realizuje zadania CSIRT NASK
zgodnie z ustawg o Krajowym Systemie Cyberbezpieczenstwa. Panstwowy Instytut Badawczy
NASK od lat podejmuje szereg inicjatyw na rzecz budowania bezpiecznego internetu. W zwigzku
z obserwowanym na przestrzeni lat dynamicznym rozwojem technologicznym, a co za tym idzie
rowniez rozwojem aplikacji mobilnych, postanowiliSmy przyjrze¢ sie blizej kilku z nich, tym najbardziej
popularnym. Kazdy z nas, a zwtaszcza mtodzi uzytkownicy, wigze swoje codzienne aktywnosci
z aplikacjami stuzacymi do r6znych celéw — rozrywki, edukacji, wyrazania siebie, kontaktu ze
znajomymi itp. Zdarza sie, ze obok wartosciowych i rozwijajgcych tresci, mozemy natkngc¢ sie
na materiaty w jakis sposéb szkodliwe lub niewtasciwe, a czasami nielegalne. Waznym aspektem
bezpiecznego korzystania z aplikacji jest Swiadomos¢é mozliwych zagrozen, ktérg chcemy zwigekszaé
poprzez przekazanie informacji zawartych w ponizszym raporcie.

Szczegdlne wyrazy uznania i podziekowania za inspirujgce spotkania oraz rozmowy dotyczgce
bezpieczenstwa aplikacji kierujemy do ekspertéw, kolegoéw i kolezanek z NASKu, ktorzy podzielili
sie z nami swojg wiedzg z wielu poziomow.

Zapraszamy do lektury!

Zesp6t Dyzurnet.pl
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Wstep

Jednym z gtownych znakow czaséw wspoétczesnego
Swiata jest wirtualizacja otaczajgcej nas rzeczywisto-
Sci, ktora przyspieszyta wraz z rozwojem internetu
i przerodzita sie w ,wyscig zbrojen” projektow i firm
tworzgcych multimedialng ptaszczyzne XXI wieku.
Rozwdj tego trendu wspieranego przez nasilajgce sie
zjawisko konwergencji medialnej' oraz miniaturyzacje
technologii cyfrowych, doprowadzit do powstania
aplikacji mobilnych, ktérych ogolnym celem jest
umozliwienie ludziom dostepu do rozrywki oraz
globalnej interakcji spotecznej, przy rownoczesnym
dazeniu, by mogli oni korzystac¢ z tych mozliwosci
niezaleznie od miejsca i czasu.

Popularnosc¢ urzgdzen z interfejsem dotykowym
sprawia, ze aplikacje mobilne stajg sie coraz prostsze
w obstudze. Interfejs wielu z nich pozwala na intu-
icyjng nawigacje najmtodszym uzytkownikom, ktorzy
nawet nie potrafig czytac i pisac. Technologie, ktére
zachecajg atrakcyjnymi kolorami, dzwiekami staty
sie popularne wsrod dzieci i nastolatkow, ktorzy
poswiecajg im coraz wiecej czasu. Aplikacje naj-
czesciej dostarczajg rozrywki w postaci gier, zabaw
(edutainment) lub sg mobilnymi wersjami serwiséw
(np. spotecznosciowych), czesto tez pozwalaja
na przenikanie sie funkcji.

Dlatego korzystanie z aplikacji i ich funkcjonalnosci
umozliwia zaspokajanie potrzeb na réznych pozio-
mach, takich jak potrzeba przynaleznosci, potrzeba
kontaktu z innymi czy potrzeba ekspresji. Pod tym
wzgledem najmtodsi nie réznig sie od dorostych
i dlatego chetnie siegajg po produkty, ktore zaspo-
kajajg ich potrzeby. Dodatkowo dzieci zachecone
popularnoscig aplikacji, atrakcyjnoscig produktu
czy kierowane ciekawoscig niechetnie przyjmujg
naktadane ograniczenia wiekowe i zawyzajg wiek
zaktadajgc profile i omijajgc zabezpieczenia. Niestety
mata sSwiadomosc¢ opiekundw na temat tego w jaki
sposob prawidtowo konfigurowac urzadzania i profile,
aby ograniczy¢ kontakt z nieodpowiednimi tresciami
lub innymi uzytkownikami, wptywa na to, ze dzieci
i mtodziez korzystajg z aplikacji przeznaczonych dla
starszych grup wiekowych z biernym przyzwoleniem
rodzicow, na podstawowych ustawieniach, czyli
takich, ktore nie chronig mtodszych uzytkownikow
przed niewtasciwymi dla nich tresciami.

Korzystanie z nieodpowiednich aplikacji moze narazi¢ najmtodszego uzytkownika na zderzenie sie

z zagrozeniami takimi jak:

= X kontakt z nieodpowiednimi — szkodliwymi i nielegalnymi tre$ciami

kontakt z niebezpiecznymi osobami

dystrybucje materiatow przedstawiajgcych dziecko w nieodpowiednim swietle

ujawnienie i wyciek prywatnych informacji

naduzycia finansowe

zagrozenia zwigzane z cyberbepieczenstwem

0

[ﬁ]ﬂ utrwalanie niebezpiecznych zachowan i nawykow
AT
g

1 Henry Jenkins, 2007, Kultura konwergencji. Zderzenie starych i nowych mediow, Wydaw. Akad. i Profesjonalne, Warszawa

2 Raport z badan ,Nastolatki 3.0", Warszawa
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Wybor aplikacji, z ktorej moze korzystac¢ dziecko
nie jest fatwy dla jego opiekunow. Atrakcyjny interfejs,
popularnosc wsrdd rowniesnikow, brak czasu i niskie
kompetencje cyfrowe rodzicow — to sytuacje, ktore
sprawiajg, ze aplikacja przed instalacjg wtasciwie
nie przechodzi zadnej oceny ze strony rodzicow.
Czesto tez w przypadku mtodszych dzieci, a bardzo
czesto wsrod nastolatkow, zdarza sie, ze dziecko
samo je instaluje bez wiedzy i zgody rodzica. Badania
pokazujg, ze ponad 65% dzieci nie ma ustalonych
przez rodzicow/opiekundw zasad korzystania z in-
ternetu dotyczgcych czasu spedzanego w sieci czy
tresci oglgdanych w internecie?.

Sytuacja ta stawia trudne wyzwania dotyczgce
koniecznosci nabycia przez rodzicow, opiekunow
i edukatoréw odpowiedniej wiedzy i Swiadomosci,
na temat zagrozen w ,sieci” oraz podjecia odpowie-
dzialnosci za bezpieczenstwo dzieci i mtodziezy
w tym wymiarze. Z drugiej strony konieczne jest
rowniez wziecie odpowiedzialnosci za bezpieczen-
stwo dzieci i nastolatkéw przez twércow aplikacji oraz
producentow urzgdzen koncowych.

Dziatanie na rzecz bezpieczenstwa w internecie oraz
technologiach powinno stanowic¢ wspotdziatanie:

* dzieci i mtodziezy — ktérzy majg prawo do za-
spokajania swoich potrzeb oraz ich wyrazania;
wymagajg wsparcia w przypadku wystgpienia nad-
uzy¢, mogg byc¢ tgcznikiem pomiedzy mtodszymi
grupami odbiorcéw oraz pozostatymi grupami;

* opiekunéw — ktorzy najlepiej rozumiejg potrzeby
swoich dzieci; reagujg na biezgco na niepokojgce
sytuacje; dziatajg w imieniu dziecka i na rzecz
ochrony jego praw;

* edukatorow i badaczy — ktérzy rozumiejgc aktu-
alng sytuacje, zauwazajgc oraz analizujgc trendy
i zjawiska; przeciwdziatajgc zagrozeniom moga
wskazywac pojawienie sie nowych zagrozen oraz
przygotowujg rekomendacje;

« przedstawicieli branzy technologicznej — ktorzy
rozumiejgc i ksztattujgc rozwoj technologiczny,
stawiajg bezpieczenstwo uzytkownikdéw na pierw-
szym miejscu oraz wdrazajg srodki zapobiegaw-
cze naduzyciom oraz mechanizmy ograniczajgce
ich wptyw; monitorujg biezgca sytuacje wdrazajgc
koniecznie zmiany;

* instytucje regulujgce — opracowujg odpowiednie
regulacje oraz monitorujg ich zastosowanie; stojg
na strazy ochrony praw dzieci i ich opiekunow.

Jakie sg cele tego raportu?

Podstawowym celem raportu jest wskazanie ogol-
nych potencjalnych zagrozen oraz zasad bezpieczen-
stwa korzystania z aplikacji mobilnych przez dzieci
i mtodziez.

Drugim waznym celem byto stworzenie rekomendacji
dla opiekundéw, na co powinni zwracac szczegolng
uwage, podczas sprawdzania, czy dana aplikacja
jest dostosowana do wieku ich podopiecznych. By
to osiggnac tworcy raportu postanowili przebadac
i przeanalizowac szereg aplikacji z réznych perspek-
tyw (o czym wiecej informacji znajduje sie rozdziale
poswieconym metodyce badania).

Trzecim celem byto stworzenie rekomendacji
dla tworcow aplikacji wskazujgcej na co powinni
zZwrocic szczegolng uwage dostosowujgc aplikacje
do wieku jej uzytkownikow oraz w jaki sposob powinni
ostrzegac, jesli aplikacja nie jest przeznaczona dla
uzytkownikéw ponizej jakiegos wieku.

Do kogo skierowany jest ten raport?

Raport, z jednej strony skierowany jest do rodzicow,
edukatoréw i opiekunow dzieci i nastolatkow, z drugiej
strony rowniez do tworcow aplikacji mobilnych, dla
ktérych moze byc bazg do tworzenia w przysztosci
aplikacji bezpiecznych juz na poziomie projektowania.
Raport ma rowniez na celu rozpoczecie szerszej dys-
kusji na temat bezpieczenstwa aplikacji mobilnych
przeznaczonych dla dzieci i mtodziezy.
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Metodyka badania

Wybér aplikacji do badania

Wybor aplikacji do badania byt podyktowany popular-
noscig aplikacji wsréd dzieci i mtodziezy w oparciu
o dostepne dane z platformy Google Play oraz wybor
ekspertow Dyzurnet.pl, ktorzy uznali koniecznosc
przegladu niektorych z aplikacji, dostepnych w
sklepie Google Play, ze wzgledu na ich wzrastajgcg
popularnosc.

Kryterium popularnosci jest szczegolnie wazne ze
wzgledu na to, ze najmtodsi uzytkownicy chetnie
korzystajg z produktow, ktore sg przeznaczone dla
starszych grup wiekowych, a nie tylko aplikacji skiero-
wanych do dzieci lub mtodziezy. Dlatego tez badanie
objeto nie tylko takie aplikacje, ktore sg tworzone
z myslg o najmtodszych i znajdujg sie w odpowied-
nich kategoriach w sklepach z aplikacjami, ale takie,
z ktorych faktycznie dzieci korzystaja.

Wiek odbiorcy aplikaciji

W badaniu zachowano podziat wiekowy propo-
nowany przez PEGI> — 3, 7,12, 16 i 18 ze wzgledu
na utrwalony juz model i powielony przez platforme
Google Play. Oznaczenia PEGI majg na celu skate-
goryzowanie grupy wiekowej dla jakiej produkt jest
przeznaczony oraz wskazania, jakie tresci mogg sie
w nim znajdowac (przemoc, wulgarny jezyk, uzyweki
itp.). Stosowanie kategorii ,dla dzieci” (osoby ponizej
18 roku zycia) jest tez zbyt ogodlne i nieodpowiednie,
poniewaz aplikacja bezpieczna dla odbiorcy od
wieku 16 lat nie jest automatycznie bezpieczna dla
mtodszych dzieci.

3 https:/pegi.info/pl
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Nalezy zaznaczy¢, ze przy pobieraniu aplikacji (w Go-
ogle Play) nie zawsze jest zamieszczona informacja
dla jakiej grupy wiekowej jest ona skierowana. Jesli
nie podano kategorii wiekowej w sklepie to nalezy
jej szukac¢ w polityce prywatnosci aplikacji lub regu-
laminie — dokumenty sg zazwyczaj dostepne bez
koniecznosci pobierania aplikaciji.

Producenci aplikacji, podobnie jak i innych produktéw
przeznaczonych dla dzieci, dajg jedynie wskazowke
opiekunom, usredniajgc gotowos¢ odbiorcow
w danym wieku. Natomiast do opiekunow nalezy
ostateczny wybor korzystania z serwisu lub ustugi.
Dobre rozeznanie w cechach produktu, ktore sktonity
producenta do wyboru kategorii wiekowej powinny
by¢ jasne dla wszystkich konsumentow na kazdym
etapie korzystania z produktu.

Sposo6b badania

Aplikacje byty badane empirycznie, gdzie szcze-
golng uwage zwrécono na wrazenia uzytkownika
oraz tatwosc¢ dostepu do informacji. Sprawdzeniu
podlegaty wszelkie dokumenty zawarte w aplikacji
mowigce o skali dostepow jakie uzyskuje oraz kwestii
dotyczacych materiatow w niej zawartych, takich jak
zasady spotecznosci. Kazdorazowo aplikacje byty
sprawdzane recznie w celu jak najwierniejszego odda-
nia sposobu uzytkowania aplikacji przez uzytkownika.

Badania przeprowadzono wedtug z gory ustalonego
przez testera schematu. Badanie podzielono na fazy.

‘ Fazal

Pierwszym krokiem byto przeprowadzenie rozpoznania budowy systemu.
01 W ramach tej fazy zidentyfikowano i opisano przeznaczenie
szczegotowych funkcjonalnosci aplikacji mobilnych dostepnych
‘ z poziomu interfejsu uzytkownika oraz opisano metadane aplikacji.

‘ Fazall

Drugim krokiem badania byta analiza pliku AndroidManifest.xml oraz

analiza kodu zrédtowego aplikacji. W ten sposob zweryfikowano zakres
02 i zasadnos¢ uprawnien przyznawanych aplikacji. Uprawnienia zostaty
opisane i kazdemu z nich przypisano poziom ochrony, ktory maégt przyjac
jedng z dwdéch wartosci — normalny, niebezpieczny.

Faza lll

Kolejnym krokiem byta ocena poziomu kontroli ustawien i prywatnosci

jakie zapewnia aplikacja. Jako, ze oprogramowanie badane byto pod

katem uzytkowania przez osobe nieletnig wzieto pod uwage szereg

03 scenariuszy jak, np.: czy aplikacja wymaga podania wieku uzytkownika
(jezeli tak, czy mozliwe jest korzystanie przez osoby ponizej 13 roku

zycia), jakie dane na temat uzytkownika sg zbierane, czy dane sg powsze-

chnie dostepne, czy mozna ograniczy¢ kontakt uzytkownika z innymi

(np. dorostymi) uzytkownikami, czy istnieje mozliwos¢ kontroli nad

zebranymi danymi — usuniecia/edycji.
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Obszary bezpieczenstwa

W badaniu zostato wytonionych kilka Obszaréw Bez-
pieczenstwa zwracajgc tym samym uwage na wiele
aspektow, ktére powinny by¢ brane pod uwage przy
ocenie aplikacji i wyborze konsumenta.

Pierwszy obszar, ktory zostat poddany badaniu ma
na celu sprawdzenie, jakie informacje o aplikacji sa
dostepne w sklepie Google Play. Bardzo wazna jest
prawidtowosc¢ i kompletnos¢ podanych informaciji,
poniewaz pozwala to na dokonanie wtasciwego
wyboru.

instalacji.

nieodpowiednia prezentacja aplikacji

Nieprawdziwe informacje prezentujgce aplikacje w sklepie wprowadzajg w biad uzytkownikow.
Odpowiednia klasyfikacja oraz identyfikacja wizualna pozwala na ograniczenie widocznosci
produktow przeznaczonych dla innych kategorii wiekowych niz ta, do ktdrej nalezy uzytkownik.

Odpowiednia prezentacja pozwala na prawidtowe zapoznanie sie z aplikacjg bez potrzeby

brak kontaktu z developerem

Utrudniony kontakt z developerem moze wskazywac na nieodpowiedzialnego producenta, dla
ktorego nie majg znaczenia negatywne doswiadczenia klientow.

Drugi z aspektow, ktory zostat wziety pod uwage
w badaniu, dotyczy tresci znajdujgcych sie w aplika-
cji. Znaczna czesc¢ badania jest spojna z klasyfikacjg
PEGI, ktora nakazuje, aby byta dostepna informacja
o tresciach, takich jak uzywki, seks, przemoc. Nalezy
jednak zwrdci¢ uwage, ze klasyfikacja PEGI pierwot-
nie opracowana dla gier, nie zawsze bedzie wygodna
i odpowiednia do stosowania dla innych typow apli-
kacji. Szczegolng uwage nalezy zwrocic, czy produkt
pozwala na kontakt z innymi uzytkownikami oraz
na rodzaj tresci, ktore taki przekaz moze zawierac.

Szkodliwe filtry dostepne w aplikacjach

Szczegolng uwage nalezy zwrocic na dostepnosc
w aplikacjach spotecznosciowych filtréw upieksza-
jacych i sposob ich oznaczenia. Niektore aplikacje
juz zdecydowaty sie na wprowadzenie oznaczen
na materiatach, ktore zostaty edytowane przez
uzycie dostepnych w aplikacji filtrow. Szkodliwos¢
stosowania filtrow upiekszajgcych opiera sie gtownie
na przedstawieniu jako prawdziwy wyidealizowanego
Swiata, zycia oraz wygladu co moze miec¢ wptyw
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na pogorszenie samooceny wsrod osob, szczegdlnie
mitodych, korzystajgcych z aplikacji — nadmierne przy-
wigzanie do wizerunku, fizycznosci, uzaleznienie wiary
W siebie i poczucia wartosci od opinii innych oraz

uzaleznienia behawioralne mogg mie¢ negatywny
wptyw na mtodg osobe. Najczesciej jednak nie sg
stosowane zadne oznaczenia méwigce o tym czy
i jaki filtr zostat zastosowany przy obrébce materiatu.

mozliwy kontakt z nieznajomymi.

tresci tworzone przez uzytkownika — nieweryfikowane przed publikacja; linki pozwalajace
na wyjscie z aplikacji; aplikacja moze wptywac na postrzeganie siebie (filtry, upiekszenia);

hipertgcza przenoszace poza aplikacje

Szczegolnie mtodsi uzytkownicy aplikacji powinni by¢ chronieni przed przypadkowym wyjsciem
z aplikacji, co moze wptyna¢ na kontakt z nieodpowiednimi tresciami, dokonywaniem zakupow,
a nawet przypadkowa zmiang ustawien na urzadzeniu.

Kolejnym obszarem badanym byt Obszar interfejsu
— najtrudniejszy poziom do oceny przez dorostego
badacza nalezy bowiem ocenic jak z produktu korzy-
stajg mtodsi uzytkownicy. Doktadniejsze poznanie
tego poziomu wymaga pogtebionych badan z odpo-
wiednig grupg odbiorcow, podczas ktérych bedzie
mozna oceni¢ intuicyjnosc dla danej grupy wieko-
wej. Majgc na uwadze koniecznos¢ oceny obszaru
interfejsu, zespot kierowat sie gtownie wytycznymi
opracowanymi przez innych badaczy i dostepnych
w literaturze przedmiotu (Sonia Livingstone i inni4;
Elizabeth McClure i in.5).

Obszar zachowan jest jednym z najwazniejszych
aspektow badania. Zachowania, ktorych aplikacja
uczy lub utrwala, mogg by¢ szczegdlnie szkodliwe
dla mtodego odbiorcy. Korzystanie z niej moze wpty-
nac na to, jak uzytkownik postrzega siebie, na jego
poczucie wtasnej wartosci czy krytyczne myslenie.

Innym aspektem, ktoéry zostat wziety pod uwage
w badaniu jest wspieranie zachowan i nawykow ha-
zardowych jako bezdyskusyjnie nieodpowiednich dla
najmtodszych. Waznym elementem obszaru zacho-
wan byto zbadanie czy aplikacja wspiera uzaleznienie
od samego produktu, ktére moze by¢ niebezpieczne
i szkoldliwe dla uzytkownika. Oceniono czy aplikacja
zada, aby uzytkownik w okreslonym czasie musiat
Z niej skorzystac nie pozostawiajgc wyboru co do tej
kwestii jej uzytkownikowi.

Zadanie wykonania odpowiedniej czynno$ci wy-
maga, aby dziecko dostosowato do aplikacji rytm
swojego dnia bazujgc na mozliwosci poczucia
straty poprzez niewykonanie konkretnego dziatania
i utrate, np. punktéw. W ten spos6b wzmacniane jest
wyrobienie nawyku czestego korzystania z aplikacji,
ktére jest narzucone przez twércow, a nie regulo-
wana przez samego uzytkownika oraz przywigzanie
do aplikacji. Dtugotrwate budowanie postaci czy
Swiata ma oczywiscie rowniez pozytywne aspekty,
jednak nie powinno sie to odbywaé na zasadzie
przymusu.

4 Livingstone, S., Haddon, L., Vincent, J., Mascheroni, G. and Olafsson, K. (2014). Net Children Go Mobile: The UK Report. London:

London School of Economics and Political Science.
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5 McClure, E,, Vaala, S., Spiewak Toub, T, (2017) A Quick Report Discovering kids” apps Do family strategies vary by income? The

Joan Ganz Cooney Center
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brak kontroli nad uzywaniem produktu.

rytm korzystania wyznaczony przez aplikacje

Narzucenie rytmu korzystania — pora dnia, liczba logowan w ciggu dnia, powiadomienia, brak
zastopowania, brak mozliwosci przewidzenia dtugosci uZywania — wzmacniajg uzaleznienia oraz

Kolejnym niezwykle waznym elementem sg powia-
domienia, ktore pojawiajg sie, gdy uzytkownik nie ko-
rzysta z aplikacji. Aplikacja powiadamia uzytkownika,
gdy z nigj nie korzysta o nowych funkcjonalnosciach,
zadaniach do wykonania lub informacjach od innych
uzytkownikow. Kazdy produkt powinien mie¢ moz-
liwos¢ wytgczenia powiadomien, poniewaz w mo-
mencie pojawienia sie ich, wymuszaja one interakcje
ze strony uzytkownika, rozpraszaja go i ,odwotuja”
od wykonywanej czynnosci. Ciggte otrzymywanie
powiadomien moze mie¢ destrukcyjny charakter
(wzmacnia¢ poczucie FOMO), rozpraszac.

Szczegolnie niebezpieczna dla uzytkownika moze by¢
mozliwosc¢ kontaktu z nieznajomym. Kazda z ustug,
ktora umozliwia kontakt z osobami nieznajomymi,
powinna by¢ szczegodlnie uwaznie sprawdzona przez
opiekunow. Kontakt moze przybierac rozne formy:

* od najmniej inwazyjnego — np. pokazujgcego
ranking graczy;

* po kontakt posredni — gdzie widac¢ aktywnosci
innych, ale nie ma mozliwosci bezposredniego
kontaktu lub moze sie on odby¢ przy zaistnieniu
konkretnych okolicznosci;

* az do petnego kontaktu z innymi, ktérzy mogag
przesytac tekst, zdjecia, filmy, naklejki itp. lub
nawigzywac kontakt gtosowy.

Nalezy podkresli¢, ze kazda ,widocznosc” innych uzyt-
kownikéw moze prowadzi¢ do zagrozen — uzytkow-
nicy moga np. uzywac wulgarnych i nieodpowiednich
dla mtodszych oséb nazw postaci lub swojego profilu.

Inng kategorie stanowig aplikacje, ktore umozliwiajg
bezposrednig komunikacje miedzy uzytkownikami.
Tutaj tez mozna wyodrebnic kilka ich rodzajow — po-
siadajgce ,ksigzke telefoniczng” lub krag ,znajomych”
— te umozliwiajg kontakt pod warunkiem, ze inny
uzytkownik zostat juz zaakceptowany. W ten sposéb
najczesciej pozostaje slad konwersacji. Ustawienia
prywatnosci, ktorym rodzice powinni poswiecic
specjalng uwage, muszg byc tatwo dostepne i zro-
zumiate. W tym miejscu kluczowa role stanowi rola
platform i developerow, aby ustawienia byty czytelne
dla dzieci i nastolatkow, ale rowniez konta mtodych
uzytkownikow miaty domysinie przypisane najwyzsze
formy ochrony prywatnosci.

Zagrozenie moze stanowic¢ rowniez tgczenie infor-
macji z roznych platform. Kazde potgczenie réznych
tozsamosci w internecie pokazuje nowe obszary
informacji o dziecku, co utatwiaé moze osobom
o ztych zamiarach lepsze poznanie potencjalnej
ofiary. Zaktadajgc, ze niebezpieczna osoba pozna
profil ofiary na portalach spotecznosciowych, identy-
fikujgc zainteresowania i hobby, rytm dnia czy sposob
funkcjonowania w grupie jest w stanie wykorzystac
te informacje w sposob zagrazajgcy dziecku.
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komunikacji miedzy uzytkownikami

lgczenie tozsamosci pomiedzy platformami

Wptywa na ujawnianie wiekszej ilosci informacji o uzytkowniku; pozwala na transfer kanatu

Obszar e-commerce

nieodpowiedni marketing

Mtodzi uzytkownicy sg rowniez konsumentami i adresatami kampanii marketingowych, chociaz
nie rozumiejg charakteru reklamy i nie potrafig go odrézni¢ od przekazu neutralnego.

Czes¢ aplikacji (aplikacje produktowe) powstaty
w celu podtrzymywania relacji pomiedzy uzytkowni-
kiem a produktem, ktorego jest nosnikiem. Niestety,
niektérzy uzytkownicy ze wzgledu na zbyt matg
Swiadomos¢ mechanizmdw marketingowych mogg
nie rozpoznac przekazu reklamowego od innego,
np. informacyjnego. Uzytkownicy chetnie ogladaja
przyciggajgce wzrok reklamy video, ale nie zawsze
rozumiejg wptyw reklamy na dokonywanie wyboréw
konsumenckich.

Obszar prywatnosci i poziom ustawien

Wszystkie ustugi udostepniane na telefonie powinny
zwracac szczegolng uwage na zagadnienia zwig-
zane z prywatnoscia. Jest to wyjgtkowo wazne
w przypadku urzadzen, z ktérych korzysta jedna
osoba i ma je przez wiekszos¢ czasu przy sobie.
Zbierane dane mogg powiedzie¢ bardzo duzo o ich
wiascicielu, gdzie przebywa, jak czesto, jakie sg jego
rozne preferencje, w jaki sposob korzysta z urzadze-
nia. Dlatego priorytetem powinna by¢ prywatnos¢
rozumiana na dwoch poziomach: jakich informaciji
wymaga aplikacja do poprawnego dziatania oraz
jakie informacje zbiera czy przetwarza w tle i czy
jest to zgodne z podanymi oficjalnie informacjami.

12



nask dyzurnet €pl

niebezpieczenstwa w swiecie rzeczywistym.

ujawnianie prywatnych informac;ji

Funkcjonalnosci, ktore w atrakcyjny sposob zachecajg uzytkownika do udostepnienia prywatnych
informacji takich jak numer telefonu czy geolokalizacja mogg prowadzi¢ do naruszer, a nawet

Zachecanie do upubliczniania informacji wrazliwych
takich jak geolokalizacja lub nawet ,zameldowania”
w popularnych miejscach, nie powinno by¢ dostepne
w aplikacjach przeznaczonych dla mtodszych grup
wiekowych, a nawet mtodziezy.

Czesto aplikacje spotecznosciowe pozwalajg na infor-
mowanie innych uzytkownikow o posiadaniu profilu
juz na poziomie ksigzki kontaktéw w telefonie. Jest
to wygodne rozwigzanie pod warunkiem, ze numer
telefonu dziecka nie zostanie przekazany w niepowo-
tane rece. Pedofile oraz inne osoby o niebezpiecznych
intencjach komunikujg sie ze swoimi ofiarami za po-
mocg réznych platform, wybierajgc szczegdlnie te,
ktore pozwalajg na utajong komunikacje, ktéra nie jest
zapisywana i zachowywana.

Niezwykle wazne jest dbanie o prywatnosc¢ i moz-
liwosci korzystania z ustug jakie zapewnia serwis.
Balans pomiedzy tatwoscig znalezienia znajomych,
a dbaniem o prywatnosc¢ uzytkownikéw, szczegolnie
tych mtodszych, powinien by¢ przechylony w strone
dbania o bezpieczenstwo. To, co powinno zwrocic
szczegolng uwage uzytkownika decydujgcego sie
na korzystanie z aplikacji to réwniez mozliwos¢ zgta-
szania naduzyc i przekazania informacji do moderaciji.
Szczegolny nacisk powinien by¢ potozony na intu-
icyjnosc i szybkos¢ procesu oraz responsywnosc ze
strony administratora.

Przy roznego rodzaju naduzyciach bardzo wazne sg
funkcje, ktére z tatwoscig pozwalajg na zapisanie
i zarchiwizowanie komunikacji, zgtoszenia do plat-
formy lub przekazania powiadomienia do rodzicéw.

Duza ilos¢ gromadzonych przez aplikacje danych
moze stwarzac ryzyko wycieku danych wrazliwych
uzytkownika. Kolejny problem moze stanowi¢ weryfi-

kacja wieku uzytkownika, ktora w wiekszosci przypad-
kow ogranicza sie do pytania o date urodzenia — co
W opinii zespotu badawczego jest mato wiarygodnym
sposobem zapobiegania korzystania z aplikacji przez
osoby ponizej dozwolonego wieku.

Na podstawie przeprowadzonych badan stwierdzono,
ze aplikacje zbierajg ogromng ilos¢ danych na temat
uzytkownika. Do opisu zgromadzonych informacji
sklasyfikowano je w czterech grupach:

* Grupa |l — Dane profilowe

Dane na temat uzytkownika, takie jak imie, nazwisko,
pte¢, data urodzenia, wiek, numer telefonu komaorko-
wego, adres email, dane na temat pracy, skonczonej
szkoty, lokalizacja.

* Grupa Il - Aktywnos$¢ uzytkownika

Wszelkie dziatania podejmowane w aplikacji. W przy-
padku grupy Social Media sg to publikowane posty,
prywatne wiadomosci (nawet te skasowane), polu-
bione, zapisane, skomentowane oraz udostepnione
materiaty, lista znajomych (jak rowniez lista zablo-
kowanych uzytkownikow, lista wystanych zaproszen
do znajomych, lista otrzymanych zaproszen), historia
wyszukiwania, opublikowane multimedia (zdjecia,
filmy, nagrania), zapisane mutlimedia.

* Grupa lll - Dane techniczne

Dane na temat urzadzenia, bgdz technicznych
aspektow korzystania z aplikacji. Sg to miedzy innymi:
adres IR, ID telefonu, User-Agent, historia logowania,
informacje na temat rejestracji. Dla przyktadu przed-
stawiono dane wyjete z jednego z plikow JSON
na temat aktywnosci uzytkownika (przyktad 1) oraz
rejestracji uzytkownika (przyktad 2).
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{

,CooKie_name”: | *xkkxkkxkkkkxkkkkxkkxkxk*xCsC” |
,ip_address”: | xxxx:yyy:zzzz:aaaa:bbbb:cccc:1111:2222”,
, Language_code”: ,pl”,

,Ltimestamp”: ,2020-06-22T09:56:48+00:00”,

yuser_agent”: [ Appname Xxx.X.X.xx.xxx Android (26/8.0.0; 640dpi;
1440x2768; samsung; SM-G960F; starlte; samsungexynos9810; pl_PL;
221134032) 7,

,device_id”: ,android-abcde”
I
Przyktad 1
{
,registration_username”: ,Kamil Kowalski ,,,

,ip_address”: [ 12.23.34.243”,
,registration_time”: ,2017-09-30T16:02:37+00:007,
,registration_email”: ,”,
,registration_phone_number”: ,+48 999999999”,

,device_name”: ,alex”

}
Przyktad 2

Grupa IV — Ustawienia aplikaciji

Czyli preferencje jakie posiada uzytkownik w zwigzku
z ustawieniami korzystania z programow. Chodzi tu
przede wszystkim o jezyk, ustawienia bezpieczenstwa
oraz powiadomienia.

14



nask dyzurnet €pl

Obszar interakcji i pomocy

Podczas badania zwrocono rowniez uwage na pomoc
i instrukcje, jakie sg dostepne w aplikacji.

Bardzo wazng funkcjg, szczegdlnie w przypadku
mitodszych uzytkownikéw, jest utrudnienie mozliwosci
opuszczenia ustugi lub przynajmniej sygnalizowanie
i koniecznos¢ potwierdzenia wyboru. Powinno to
ograniczy¢ przypadkowe wyjscie z aplikacji, w wielu
sytuacjach jest to konieczna funkcja, ktéra pozwala
na bezpieczne korzystanie z urzgdzenia osoby
dorostej.

Duzym utatwieniem moze by¢ kontrola czasu ko-
rzystania z aplikacji, ktora powinna by¢ stosowana
przez opiekunow podczas korzystania z aplikacji oraz
urzadzenia przez dziecko.

Wszystkie aplikacje, w ktorych jest mozliwos¢ inte-
rakcji z innymi uzytkownikami, powinny mie¢ opcje
tatwego zgtoszenia i zablokowania uzytkownika.
Jest to konieczne w przypadku réznego rodzaju
naduzyc¢ (cyberprzemoc, uwodzenie dziecka, itp.).
Inng konieczng funkcjg jest mozliwos¢ zachowania
rozmowy, ktora moze byc¢ przydatna w prowadzonych
postepowaniach.

brak reakciji ze strony platformy

Czesto jedynym miejscem, gdzie uzytkownik zwraca sie po pomoc w przypadku naruszenia jest
bezposrednio dziat bezpieczeristwa serwisu. Brak reakcji ze strony platformy prowadzi do dalszego
rozpowszechniania nieodpowiednich tresci lub zachowar, wzrastajagcego poczucia winy u ofiary,
wzmocnienia poczucia bezkarnosci u sprawcy.

Aplikacje

Z przeprowadzonych badan wynika, ze aplikacje posiadajg dostep do:

3 na 7 aplikaciji

elementy usuwane/przeniesione do archiwum

4 na 7 aplikaciji

lista wystanych/otrzymanych zaproszen, Grupy wydarzenia

5 na 7 aplikacji

imie, nazwisko, numer telefonu, kontakty w telefonie, ptec,

publikowane tresci, prywatne wiadomosci, skasowane wia-

domosci, polubione tresci, zapisane tresci, skomentowane

tresci, lista znajomych, historia zakupow oraz dane na ich

temat, jak numery i inne dane kart kredytowych lub debe-

towych, dane kont, informacje rozliczeniowe, kontaktowe
i wysytkowe, historia wyszukiwarki

6 na 7 aplikacji

data urodzenia, strefa czasowa, lista zablokowanych uzyt-
kownikéw, informacje na temat potgczenia internetowego,
z jakich innych aplikacji korzysta uzytkownik

7 na 7 aplikacji

wiek, adres email, lokalizacja, adres IP, ID telefonu, Model
urzadzenia, nazwa urzgdzenia
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Badanie aplikacji mobilnych, ktore sktadato sie z prze-
gladu 7 z nich pozwala na wyciggniecie wniosku,
ze czesc aplikaciji nie jest przygotowana do tego,
aby korzystali z nich najmtodsi. Wiele produktéw
nie chroni w wystarczajgcy sposob prywatnosci
uzytkownika na réznych poziomach — poprzez zache-
canie do prezentowania jak najwiekszej ilosci danych,
wymuszanie dostepu do danych gromadzonych
przez urzgdzenie, jak rowniez transferowanie danych
miedzy serwisami oraz przekazywanie danych w tle.

Prezentowane informacje w postaci regulaminow
i zawitych procedur, ktére potrafig zmieniac sie kilka
razy w ciggu miesigca nie zachecajg uzytkownika
do korzystania z plikow pomocy, weryfikacji zapiséw
regulaminow oraz odwotywania sie w przypadku bted-
nych decyzji podjetych przez moderacje. Proces zgta-
szania tresci rowniez w wielu przypadkach pozostaje
zbyt skomplikowany lub czasochtonny, formularze
zgtaszania bywajg ukryte gteboko w aplikacji.

Nadmierne przywigzanie do wizerunku, fizycznosci,
uzaleznienie wiary w siebie i poczucia wartosci od
opinii innych oraz uzaleznienia behawioralne moga
znieksztatcic i wypaczy¢ proces dorastania. Aplikacje
mobilne, ktore stuzg gtownie rozrywce ich uzytkow-
nikow stajg sie niestety miejscem powstawania
i utrwalania zagrozen, takich jak cyberprzemoc czy
uzaleznienia behawioralne.

Monetyzacja uzytkownikow, ktéra jest celem wiekszo-
sci produktéw, powinna by¢ balansowana przez inne
cele. Jesli branza technologiczna nie jest w stanie
wprowadzi¢ balansu pomiedzy innymi wartosciami
(jak prywatnos¢ uzytkownikow czy well-being) regu-
latorzy oraz odbiorcy powinni narzucac i wymuszac
takg potrzebe.

Duza ilos¢ gromadzonych przez aplikacje danych
moze stwarzac ryzyko wycieku danych wrazliwych
uzytkownika. Kolejny problem moze stanowic
weryfikacja wieku uzytkownika, ktorg w wiekszosci
przypadkéw ogranicza sie do pytania o date uro-
dzenia — co w opinii zespotu badawczego jest mato
wiarygodnym sposobem zapobiegania korzystania
z aplikacji osobom ponizej dozwolonego wieku.

Zgodnie z wymaganiami Unii Europejskiej wtasci-
ciele ustug maja obowigzek udostepni¢ uzytkow-
nikom informacje na temat gromadzonych przez
serwisy spotecznosciowe danych.

Przebadane aplikacje teoretycznie nie posiadajg
uprawnien przekraczajgcych ich przeznaczenia.
Kazde z nich jest wymagane przez konkretng funk-
cjonalnosc¢ aplikacji potrzebng do jej ,prawidtowego’
dziatania. Podczas badan zwrécono szczegolng
uwage na uprawnienia o wyzszym ryzyku, czyli takie,
ktore dawatyby zgdajgcej aplikacji dostep do prywat-
nych danych uzytkownika.

Najczesciej wystepujgcymi z ww kategorii byty
uprawnienia:

+ dotyczgce dostepu do kamery,
+ dotyczgce nagrywania dzwiekdéw audio,
« umozliwiajgce dostep do kontaktow w telefonie,

« umozliwiajgce dostep do doktadnej lokalizacji
dostarczanej na podstawie danych GPS,

« umozliwiajgce zapisywanie danych na zewnetrznej
karcie pamieci podtgczonej do urzadzenia.
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Rekomendacje do aplikacji
spotecznosciowych i gier

Dzieci od najmtodszych lat uzywajg roznego typu
urzgdzen elektronicznych, jest to dla nich element
codziennosci. Kazdy z przebadanych serwisow
dostarcza uzytkownikom duzej dawki rozrywki oraz
mozliwosci poznania 0sob o podobnych zaintereso-
waniach, a czasami po prostu stuzy do przyjemnego
spedzenia czasu. Poza pozytywnymi i wartosciowymi
materiatami, jakie mozemy znalez¢ na kazdym z nich,
mozemy trafi¢ rowniez na materiaty w jaki$ sposéb
niewtasciwe lub nieodpowiednie. Jest to ryzyko, jakie
pocigga za sobg kazda platforma dajgca mozliwosé
tworzenia contentu uzytkownikom. Dlatego tak
wazne jest, zebysmy byli Swiadomi zagrozen oraz
konsekwencji naszych zachowan online.

Mtody uzytkownik aplikacji posiadajgcy dobry kontakt
z bliskimi dorostymi jest mniej narazony na nega-
tywne konsekwencje trudnych sytuacji w sieci, czy
nawigzanie zastepczej relacji z nieznajomym po-
znanym w internecie. Wielu sieciowym zagrozeniom
mozna starac sie zapobiegac¢ przy wykorzystaniu
nowoczesnych narzedzi technologicznych, chociaz
nie zawsze sg one w petni skuteczne i nie nalezy
opierac dziatan zapobiegawczych tylko na nich.
Pamietajmy, ze nie kazde wydarzenie z zycia musi
by¢ pokazywane online lub prezentowane w czasie
rzeczywistym.

Szczegodlna ostroznosc¢ powinna by¢ zachowana
jesli aplikacja umozliwia kontakt z nieznajomymi
uzytkownikami.

Na co warto zwrdcic¢ uwage:
* jakie korzysci przyniesie korzystanie z aplikacji,

* w jaki sposob aplikacja jest prezentowana w skle-
pie oraz czy prezentowane informacje sg petne
i odpowiednie,

* czy jest mozliwe wytgczenie powiadomien i innych
informacji wyswietlanych, podczas gdy nie uzy-
wamy aplikacji,

* czy mozliwy jest kontakt z nieznajomym — kaz-
dego, nie tylko mtodego uzytkownika, moze
narazac to na niebezpieczenstwo, poniewaz zacho-
wanie innego uzytkownika jest nieprzewidywalne.

+ kto ma dostep do udostepnianych materiatow
— nigdy nie mozna mie¢ pewnosci, jak zostang
wykorzystane przez innych materiaty opubliko-
wane w serwisie. Wrzucajgc materiat do sieci
uzytkownik traci nad nim kontrole

« kto ma dostep do informacji (i jakich informacji)
0 uzytkowniku — dostep do wielu informacji o uzyt-
kowniku utatwia uzycie ich w sposéb niewtasciwy,
zagrazajgcy prywatnosci,

* jakiego typu materiaty zawiera aplikacja — te, ktore
opierajg sie na materiatach tworzonych i udostep-
nianych przez uzytkownikow zawsze stwarzajg
zagrozenie, ze znajdg sie tam tresci niewtasciwe
lub prezentujgce zachowania szkodliwe. W grach
warto zwroci¢ uwage na to czy, np. jest dostepny
czat miedzy uzytkownikami i jaka panuje kultura
wypowiedzi lub czy po wpisaniu kodu sg dostepne
tresci erotyczne (np. postac bedzie biega¢ nago),
czy zawiera duzo przemocy, agresji, wulgarnosci

+ czy kazdy moze publikowa¢ materiaty dostepne
dla innych uzytkownikow i czy przechodzg one
weryfikacje — wazne jest rowniez to, czy kazdy
uzytkownik moze udostepnia¢ wytworzony przez
siebie materiat, poniewaz moze to generowac
ryzyko kontaktu z tresciami szkodliwym lub
niewtasciwymi dla mtodszych uzytkownikow,
ktére niekoniecznie muszg by¢ nielegalne (np.
patostreamy , wulgarne zachowania i wypowiedzi,
przemoc, naduzywanie alkoholu),

* jakie dostepy uzyskuje aplikacja/gra i czy sg one
uzasadnione — niektére aplikacje i gry proszg
o nadanie dostepu do funkcji naszego urzadzenia,
ktory jest nieuzasadniony. Moga by¢ to dostepy
do aparatu, multimediow, geolokalizacji, kamery

itp.,

* jakie informacje o uzytkowniku gromadzi gra/apli-
kacja — najczesciej opis informacji gromadzonych
przez gre/aplikacje znajdziemy w Polityce Prywat-
nosci, warto mie¢ swiadomosc¢ czy przekazywane
sg informacje o wyszukiwaniach w internecie,
otoczeniu, lokalizacji uzytkownika,

17



nask dyzurnet €Qpl

w jaki sposob zabezpieczone sg ptatnosci — jakie
sg zabezpieczenia w przypadku dokonywanych
ptatnosci, aby unikngc¢ tych niechcianych i nie na-
razac sie na straty finansowe,

czy jest mozliwos¢ zgtoszenia niewtasciwych
tresci/zachowan — jesli aplikacja lub gra umozliwia
kontakt uzytkownikow ze sobg lub zezwala na udo-
stepnianie tresci przez uzytkownikow, zawsze
powinna znajdowac sie w niej opcja zgtoszenia
niewtasciwych zachowan czy materiatow,

czy W grze wystepujg zachowania niewtasciwe —
warto sprawdzic czy, np. uzytkownicy wobec siebie
nie sg agresywni lub wulgarni, czy gra nie zawiera
przemocy, a jesli tak to w jakim stopniu

czy gra lub aplikacja zawiera linki pozwalajgce
na jej opuszczenie — linki zamieszone np. w re-
klamie dostepnej na platformie mogg przekiero-
wywac do tresci szkodliwych dostepnych poza
aplikacja/gra (np. reklamy gier 18+ zamieszczane
w grach dla mtodych uzytkownikow),

czy wiek uzytkownika jest w jakis sposob wery-
flkowany — warto sprawdzi¢, czy aplikacja poza
zapisem w Polityce prywatnosci/Regulaminie prosi
0 wpisanie daty urodzenia,

czy w aplikacji wystepuja filtry/ upiekszenia —
moze to by¢ szkodliwe, poniewaz zakrzywia obraz
rzeczywistosci. W serwisie widzimy wszystko
piekne i idealne, a jest to zastugg zastosowania
odpowiednich filtrow. Kontakt z takimi materiatami
moze by¢ szkodliwy dla uzytkownikow, poniewaz
prowadzi do obnizenia samooceny i pewnosci
siebie.

Zawsze warto zapoznac sie z Regulaminem i Polityka
Prywatnosci przed instalacjg gry lub aplikacji, ponie-
waz to wtasnie tam znajduje sie wiekszos¢ odpowie-
dzi na pytania dotyczgce poziomu bezpieczenstwa
aplikacji. Jesli gra lub aplikacja jest powyzej, np. 13
roku zycia, nie nalezy instalowac jej mtodszemu
dziecku, poniewaz oznacza to, ze prawdopodobnie
zawiera ona tresci nieodpowiednie dla uzytkownika
ponizej 13 rz. PEGI i zapisy w regulaminach sg two-
rzone z myslg o bezpieczenstwie uzytkownika, wiec
nie nalezy ich bagatelizowac.
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Wyzwania

Badanie pozwolito na uchwycenie wycinkowego
obrazu dzisiejszej rzeczywistosci aplikacji mobilnych.
Dato mozliwos¢ nakreslenia obszardw, ktore powinny
by¢ objete dalszymi analizami, dajgc tym samym
petniejszy obraz.

Podstawowym celem raportu byto wskazanie
ogolnych potencjalnych zagrozen oraz zasad bez-
pieczenstwa korzystania z aplikacji mobilnych przez
dzieci i mtodziez.

Jak pokazato badanie, wiele produktow, tego dos¢
mtodego rynku nie chroni w wystarczajgcy sposob
prywatnosci mtodych uzytkownikow, co implikuje
wiele zagrozen. Gtéwng zasadg bezpieczenstwa
pozostaje zatem kontrola rodzicielska. W obecnych
czasach zmian cyfrowych jest ona trudna do realiza-
cji. Jej najstabsze punkty, to nieznajomos¢ zagrozen
przez osoby doroste, powodujgca zbyt pobiezne
podejscie do tematu prywatnosci 0sob nieletnich lub
tez, z kolei za mocna ingerencja w ich prywatnosc.

Profile user

Drugim waznym celem byto stworzenie rekomendacji
dla opiekundw, na co powinni zwracac szczegolng
uwage, podczas sprawdzania, czy dana aplikacja jest
dostosowana do wieku ich podopiecznych.

W raporcie tym znalazt sie szereg uwag wskazu-
jacych owe rekomendacje. Jednakze jest to temat
do dalszych badan, gdyz jest on bardzo rozlegty
i powinien by¢ ,krok po kroku” wyjasniany. Trzeba
rowniez zaznaczyc, ze rekomendacje dla opiekunéw
0sOb nieletnich, podobnie jak i dla developeréw
oprogramowania, zeby byty prawdziwie skuteczne,
muszg zawiera¢ perspektywe nie tylko ekspertow, co
zostato przedstawione w tym raporcie, ale rowniez
0so6b niepetnoletnich. Uchwycenie tej perspektywy
jest jednym z najwiekszych wyzwan, stojgcym przed
przysztymi badaniami.

!‘i D
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Password
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NASK - Panstwowy Instytut Badawczy

ul. Kolska 12
01-045 Warszawa

Recepcja

+48 22 380 82 00
+48 22 380 82 01

Sekretariat

+48 22 380 82 04
+48 22 380 82 01

nask@nask.pl
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