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Badanie zostato przeprowadzone w okresie lipiec - sierpien 2021 .

przez agencje SW Research na zlecenie NASK PIB w ramach programu

RESEARCH Komisji Europejskiej Safer Internet.



Szanowhi Panstwo,

Obserwujac najbardziej powszechne zagrozenia, na ktére narazone s3 dzieci i nastolatki

w internecie, takie jak grooming (uwodzenie nieletniego), szantaz na tle seksualnym oraz mniej
oczywisty sexting, jedno ze zjawisk, stajace sie coraz bardziej powszechne, szczegdlnie przykuto
nasza uwage.

Wsrdd analizowanych przez nas zgtoszen, zanotowaliSmy wzrost tresci o charakterze
seksualnym wytwarzanych przez osoby matoletnie i bedacych forma ich autoprezentac;ji.
Zjawisko rozwijajace sie coraz bardziej dynamicznie, sktonito nas do przyjrzenia mu sie blizej.
Przeprowadzajac badanie zalezato nam na uchwyceniu charakterystyki podejmowania tego typu
dziatan z perspektywy mtodych uzytkownikow.

Wyniki badania, mimo zakresu pracy Zespotu Dyzurnet.pl i znajomosci tematu zagrozen, z jakimi
moga sie zetknac¢ osoby niepetnoletnie w internecie, byty zaskakujace. Okazato sie, ze zjawisko
sextingu oraz wytwarzania tresci ,self-generated sexual content” przez osoby nieletnie jest duzo
bardziej powszechne, niz wczesniej nam sie zdawato.

Ponadto badanie pokazato szereg problemow zwigzanych z tym zagadnieniem, takich jak:

« Zatrwazajacy brak wsparcia, z jakim borykaja sie osoby w mtodym wieku, ktore
doswiadczyty krzywdy i traumy w zwigzku ze zjawiskiem sextingu oraz miaty
kontakt z materiatami o charakterze pornograficznym zbyt wczesnie,

« Niewystarczajgca wiedza na temat cyberbezpieczenstwa
zarowno wsréd osob matoletniech, jak i dorostych,

« Upublicznianie cudzych materiatéw intymnych, ktére dla osoby pokrzywdzonej
(wedtug badan) jest jedna z najwiekszych traum wieku mtodzienczego.

Publikacja zostata napisana na podstawie badania przeprowadzonego na zlecenie naszego
zespotu przez firme SW Research na temat ,self-generated sexual content” i zjawiska ,,sextingu”
wsrdd nastolatkow w Polsce. W publikacji opisujemy wiele problemow, ale znajduje sie w nigj
rownie duzo wskazowek, jak zapobiegac tym, ktorym mozna przeciwdziatac oraz jak radzic sobie
z problemami, ktore juz sie wydarzyty.

Niniejsza publikacja skierowana jest gtéwnie do rodzicéw i opiekunéw nastolatkdédw w wieku
12 - 17 lat, a takze nauczycieli, pedagogéw i wychowawcoéw dzieci i mtodziezy.

Zespot Dyzurnet.pl
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Wstep

Dyzurnet.pl powstat w 2005 roku w ramach Panstwowego Instytutu Badawczego NASK. Jest
jedynym w Polsce eksperckim zespotem reagujacym na nielegalne materiaty w internecie
przedstawiajgce seksualne wykorzystywanie dziecka. Misjg zespotu jest zapewnienie
bezpieczenstwa w sieci, zwtaszcza najmtodszym jego uzytkownikom, a jego dziatania
wchodza w zakres Krajowego Systemu Cybebezpieczenstwa (na podstawie Ustawie

o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 r.). W ramach ustawy Zespot
realizuje zadania CSIRT NASK oraz jest czescig Polskiego Centrum Programu ,Safer Internet”.

Od poczatku dziatalnosci Dyzurnet.pl nalezy do Stowarzyszenia INHOPE - globalnej sieci
zrzeszajacej zespoty reagujace z réznych krajow, prowadzace wspotprace (m.in. z Interpolem)
w celu przeciwdziatania internetowym tresciom przedstawiajacym seksualne wykorzystywanie
dzieci. Celem Stowarzyszenia jest eliminacja takich materiatow oraz wsparcie krajowych
procedur na rzecz jak najszybszego usuwania nielegalnych tresci.

o} TikTok Dzieki wnikliwej analizie nadsytanych
@saferinternetpl zgtoszen eksperci z zespotu Dyzurnet.pl sa

w stanie zauwaza¢ niebezpieczne zjawiska
spoteczne w internecie oraz rozpoznawac
procesy i tendencje na wczesnym etapie ich
p— rozwoju. Dzieki temu mozliwe jest monitorowanie

Widzieliscie jej zdjecia? i predykcja trendow oraz wypracowanie sposobu
reakgiji.

Trend wzrostowy tresci ,self-generated sexual
content” w zgtoszeniach sygnalizowany byt miedzy
innymi w publikacji: ,,Ryzykowne zachowania
seksualne i seksualizacja mtodych uzytkownikéw
internetu. Zarys problematyki” (2019)".

Niniejsza publikacja skupia sie na zaprezentowaniu
wynikow przeprowadzonego badania
jakosciowego, by na podstawie wypowiedzi
respondentow przedstawic problemy, z ktérymi
borykaja sie osoby pokrzywdzone na skutek
sextingu. Rbwnoczesnie daje ona wskazéwki, jak

sobie radzi¢ w takich sytuacjach.

1 Publikacja Ryzykowne zachowania seksualne i seksualizujace mtodych uzytkownikéw internetu. Zarys
problematyki (PDF, 744 KB) - https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
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Prawne aspekty zjawiska

W kontekscie prawa polskiego zarowno tresci ,,self-generated sexual content”, jak i zjawisko
sextingu nie sg jednoznacznie zdefiniowane.

Self-generated sexual content

(Tresci o charakterze seksualnym tworzone przez uzytkownika w formie autoprezentacji)

Nalezy rozrdzni¢ materiaty tworzone przez Zgodnie z interpretacjg Sadu Najwyzszego

osoby petnoletnie, niestojgce w sprzecznosci z15.01.2020 . ,pojecie: «pornografia

z polskim prawem (o ile nie sg udostepniane, dziecieca» oznacza jakikolwiek materiat, ktory

prezentowane osobom matoletnim ponizej wizualnie przedstawia dziecko uczestniczace

15 roku zycia) od tresci prezentujacych osoby  w rzeczywistej lub udawanej czynnosci

matoletnie). wyraznie seksualnej lub jakiekolwiek
przedstawianie narzaddéw ptciowych dziecka

Zgodnie z artykutem 202 (§ 3, § 4, § 4a, § 4b, gtéwnie w celach seksualnych”?. Pojecie

§ 4¢) kodeksu karnego materiaty «pornografii dzieciecej» jest tozsame

pornograficzne z udziatem oséb matoletnich z terminem ,,tresci pornograficzne

sa w Polsce nielegalne. z udziatem osoby matoletniej”.

W tym kontekscie autoprezentacyjne tresci pornograficzne wytworzone przez osobe matoletnia
moga by¢ interpretowane jako nielegalne. Nie wszystkie jednak materiaty ,,self-generated sexual
content” przedstawiajg tresci o charakterze pornograficznym.

Art. 202 k.k.
§ 3.

Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub prezentuje tresci pornograficzne z udziatem matoletniego albo tresci
pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem,
podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4.

Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze pozbawienia wolnosci
od roku do lat 10.

2 Ppostanowienie Sadu Najwyzszego z dnia 15 stycznia 2020 r. Sygnatura: V KK 655/19.
Definicja pornografii dzieciecej w postepowaniu karnym.



§ 4a.

Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem
matoletniego, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b.

Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornograficzne
przedstawiajace wytworzony albo przetworzony wizerunek matoletniego uczestniczacego
w czynnosci seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 4c.
Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego uczestniczy w prezentacji

tresci pornograficznych z udziatem matoletniego.

Sexting

(Seksualnie nacechowany rodzaj elektronicznej komunikacji tekstowo-wizualnej)

Patrzac na zjawisko sextingu z perspektywy prawa polskiego trzeba uwzglednic trzy sytuacje:

1. Gdy dotyczy ona osoby 2. Gdy dotyczy osoby 3. W przypadku, gdy dotyczy
matoletniej, ograniczenia matoletniej ponizej 15 osob petnoletnich
prawne sextingu zostaty roku zycia, nielegalne jest zjawisko sextingu jest
przedstawione powyzej ponadto prezentowanie legalne. Wyjatek stanowi
(fragment dotyczacy takiej osobie tresci ztamanie art. 191 a k.k.,
aspektéw prawnych pornograficznych (art. ktory mowi o utrwalaniu
tworzenia materiatow ,self- 200§ 3i§4 k.k.) oraz jej wizerunku nagiej osoby bez
generated sexual content”). uwodzenie (art. 200a k.k). jej zgody.

Doktadne brzmienie przywotywanych artykutow kodeksu karnego:
Art. 200 k.k.
§ 3.

Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty
majace taki charakter albo rozpowszechnia tresci pornograficzne w sposéb umozliwiajacy
takiemu matoletniemu zapoznanie sie z nimi, podlega karze pozbawienia wolnosci do lat 3.

§ 4.

Karze okreslonej w § 3 podlega, kto w celu swojego zaspokojenia seksualnego lub zaspokojenia
seksualnego innej osoby prezentuje matoletniemu ponizej lat 15 wykonanie czynnosci
seksualne;j.



Art. 200a.
§ 1.

Kto w celu popetnienia przestepstwa okresSlonego w art. 197 § 3 pkt 2 lub art. 200, jak
rowniez produkowania lub utrwalania tresci pornograficznych, za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawiagzuje kontakt z matoletnim ponizej
lat 15, zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci
do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3.

§ 2.

Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej matoletniemu
ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub wykonania innej
czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych,

i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Art. 191a.
§ 1.

Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajac w tym
celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby lub
osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

§ 2.

Sciganie nastepuje na wniosek pokrzywdzonego.



Tio teoretyczne badanego problemu

Badanie na temat ,,self-generated sexual content” zostato zlecone przez zespét Dyzurnet.pl

z uwagi na niepokojacy problem wyraznie widoczny podczas analizowania tresci zamieszczanych
w internecie i zgtaszanych przez uzytkownikow, jak rowniez niepokojace wyniki badan
ilosciowych dotykajacych tego tematu.

W 2019 roku z 2157 W 2020 roku z 2517 W 2021 roku z 2069
zgtoszen CSAM? 9% byto zgtoszen CSAM 14% byto zgtoszen CSAM 8% byto
materiatami intymnymi materiatami intymnymi materiatami intymnymi

wytworzonymi samodzielnie wytworzonymi samodzielnie wytworzonymi samodzielnie
przez osobe matoletnia. przez osobe matoletnia. przez osobe matoletnia.

W grudniu 2020 r. zostato przeprowadzone spoteczne badanie ilosciowe (metodg CAWI*) na
grupie nastolatkow w wieku 14-17 lat oraz ich rodzicow i opiekundw prawnych, z ktérego zostat
opublikowany raport ,Nastolatki 3.0”° pod redakcja dr Rafata Lange. Raport porusza gtoéwnie
tematyke zdalnego nauczania w nowej, pandemicznej sytuacji w Polsce. Poza tematami
neutralnymi, dotyczacymi cyfrowej transformacji szkolnictwa, zostaty w nim zaprezentowane
niepokojace zjawiska zwigzane z prywatnoscig w sieci, cyberprzemoca, pornografia,
ryzykownymi zachowaniami dzieci i nastolatkédw w czasie uzytkowania internetu oraz kontroli
rodzicielskiej.

Bardzo niepokojace wyniki raportu dotyczace cyberprzemocy:

« Co piaty nastolatek deklaruje, ze + Co trzeci matoletni badany deklaruje,
doswiadczyt przemocy w Internecie. ze nie podejmuje zadnego dziatania,
Najczestszymi jej przejawami sa: nawet rozmowy z bliskimi czy innymi
wyzywanie (29,7%) oSmieszanie osobami, ktore mogtyby mu udzieli¢
(22,8%) czy ponizanie (22%) wsparcia w takiej sytuacji (32,4%).

Wyniki dotyczace pornografii:

« Coczwarty nastolatek ogladat tresci pornograficzne w internecie (28,6%). Pte¢ w tym
wzgledzie mocno réznicuje deklaracje. Wsrod dziewczat co pigta ankietowana (22,0%),
a wsrdd chtopcow co trzeci respondent (36,1%) mieli kontakt z pornografia online.

ang. Child Sexual Abuse Materials czyli materiaty przedstawiajace seksualne wykorzystywanie dziecka.
ang. Computer-Assisted Web Interview - wspomagany komputerowo wywiad przy pomocy strony WWW.

Raport z badan Nastolatki 3.0 (PDF, 9.08 MB) - https://www.nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-
NASTOLATKI-30-2021.html
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+ Analiza ze wzgledu na wiek pokazuje, ze w ciggu kilku lat (pomiedzy 11-12
a 16-17 rokiem zycia) nastepuje lawinowy przyrost doswiadczen zwigzanych
z pornografig w internecie (11,6% - szkota podstawowa; 45,8% - szkota $rednia).

+ Wiedza rodzicow o doswiadczeniach ich dzieci w zakresie kontaktéw z materiatami
pornograficznymi w internecie jest bardzo ograniczona. Tylko co dziesiaty rodzic
(9,0%) zadeklarowat, ze jego dziecko widziato takie tresci w internecie, dwoje
na trzech rodzicéw twierdzi, ze jego dziecko nie miato kontaktu z pornografia
(64,5%), a co czwarty (26,4%) nie posiada na ten temat wiedzy.

« Zdeklaracji chtopcow ze szkoét sSrednich wnioskowaé mozna, ze czestosc
ogladania tresci pornograficznych jest znacznie wyzsza. Na poziomie
szkoty ponadpodstawowej jest to zachowanie powszechne i spotecznie
obserwowalne (nieukrywane) oraz akceptowane w grupie réwiesniczej.

Raport ,,Nastolatki 3.0” jedynie w niewielkim stopniu porusza temat ,self-generated sexual
content”, jednak przegladajac dane zrodtowe mozemy znalez¢ dwa pytania, na ktére odpowiedzi
pokazuja skale problemu wsréd mtodziezy w Polsce.

Zgodnie z wynikami badania ,,Nastolatki 3.0” ok. 5% dzieci ze szkoty podstawowej miato kontakt
i otrzymato nagie zdjecia za pomoca internetu czy telefonu. Jednak mtodziez w wieku 14-17 lat
stanowi 12% os0b, ktore miaty stycznosc z takimi materiatami. Pokazuje nam to, ze wraz

z przejsciem dziecka ze szkoty podstawowej, do szkoty Sredniej odsetek otrzymywanych ,,nagich
zdje¢” zwieksza sie ponad dwukrotnie.

Ponizej znajduje sie tabela pokazujaca wyniki odpowiedzi wsrdd dzieci i mtodziezy na dwa,
kluczowe dla nas, pytania: 1) ,,Czy zdarzyto ci sie otrzymac nagie lub po6tnagie zdjecie za pomoca
internetu / telefonu?” oraz 2) ,,Czy zdarzyto ci sie takie zdjecie komus$ wystac?”

Czy zdarzyto Ci sie otrzymac nagie Szkota
lub potnagie zdjecie, za pomoca
internetu i telefonu komérkowego? Podstawowa Srednia
TAK 4.5% 11.4%
Dziewczyny
NIE 95.5% 88.6%
TAK 5.2% 11.9%
Chtopcy
NIE 94.8% 88.1%
Ogotem TAK 4.9% 11.6%
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Czy zdarzyto Ci sie wystac swoje Szkota
nagie lub potnagie zdjecie, za pomoca
internetu i telefonu komérkowego? Podstawowa Srednia
TAK 1.5% 3.1%
Dziewczyny NIE 98.1% 96.0%
NIE WIEM 0.4% 0.9%
TAK 0.6% 3.7%
Chtopcy NIE 98.2% 95.6%
NIE WIEM 1.2% 0.7%
Ogotem TAK 1.0% 3.4%

Dane z materiatow zrodtowych do raportu Nastolatki 3.0

W 2014 r. Fundacja Dajemy Dzieciom Site przeprowadzita badanie iloSciowe na temat zjawiska

sextingu wsrod polskich nastolatkow w wieku 15-19 lat. Na jego podstawie zostat opublikowany

raport pt. ,Seksting wsrdd polskiej mtodziezy. Wyniki badania ilosciowego™®.

Wybrane wyniki badania:

34 % respondentow (29% 35% z nich wystato takie
dziewczat i 40% chtopcow) materiaty do osoby,
odpowiedziato twierdzaco z ktora byli w zwiagzku,
na pytanie: ,,Czy kiedykolwiek az48% do innej osoby,
otrzymate(a)$ od kogos za ktora znali, a 36% do
pomoca telefonu lub internetu kogos obcego.

zdjecie lub film przedstawiajacy
te osobe nago lub prawie nago”?

55% respondentéw (57%

dziewczat i 54% chtopcow)

twierdzito, ze ich znajomi

przesytaja sobie za pomoca

telefonu lub internetu zdjecia

lub filmy przedstawiajace ich

nago lub prawie nago.

Najbardziej niepokojace statystyki dotyczace ,self-generated sexual content” znalez¢ mozna

analizujac wyniki badania ilosciowego przeprowadzonego w 2020 r. przez Fundacje Thorn w USA.

Zgodnie z raportem Fundacji THORN’ z listopada 2021 r.:

«  17% os6éb matoletnich udostepnito swoje intymne materiaty,

+ 14% dzieci w wieku 9-12 lat udostepnito swoje intymne materiaty,

6 Wyniki badania iloSciowego - seksting wsrdd polskiej mtodziezy (PDF, 684 KB)
7 Generated Child Sexual Abuse Material: Youth Attitudes and Experiences in 2020. Findings from 2020 quantitative

research among 9-17 year olds (PDF, 1.68 MB)
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https://fdds.pl/_Resources/Persistent/c/c/8/f/cc8fee410093693294ae8b7fbf39b2c0d9322b41/Wojcik_Makaruk_Seksting_wsrod_polskiej_mlodziezy.pdf
https://info.thorn.org/hubfs/Research/SGCSAM_Attitudes&Experiences_YouthMonitoring_FullReport_2021.pdf?utm_source=website&utm_medium=research+page&utm_campaign=SG_monitoring_2021&utm_content=download
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« 11% dziewczat w wieku 9-12 lat udostepnito swoje intymne materiaty,
« 18% chtopcow w wieku 9-12 lat udostepnito swoje intymne materiaty,
«  17% dziewczat w wieku 12-17 lat udostepnito swoje intymne materiaty,
«  20% chtopcow w wieku 12-17 lat udostepnito swoje intymne materiaty,

Miedzy rokiem 2019 (11%), a 2020 (17%) nastapit bardzo duzy wzrost (az 0 6%) oséb matoletnich
udostepniajacych swoje intymne materiaty innym osobom.

Doswiadczenie w udostepnianiu SG-CSAM 2019 2020 +/-
Wszyscy 11% 17% +6

Wszyscy nieletni Dziewczyny 12% 14% +2
Chtopcy 9% 19% +10
9-10 3% 15% +12

11-12 7% 13% +6

Grupy wiekowe

13-14 6% 13% +7

15-17 19% 24% +5

Wszyscy 9-12 lat 6% 14% +8

Wiek 9-12 Dziewczyny 3% 11% +8
Chtopcy 7% 18% +11

Wszyscy 13-17 lat 15% 19% +4

Wiek 13-17 Dziewczyny 19% 17% -2
Chtopcy 11% 20% +9

[Q40X] Czy kiedykolwiek wystates lub udostepnites swoje nagie zdjecie lub wideo
bezposrednio komus innemu lub swoim obserwatorom w mediach spotecznosciowych?
Pamietaj, ze Twoje odpowiedzi sg anonimowe.

Podana liczba odzwierciedla odsetek nieletnich, ktorzy zgtosili, ze udostepniali wtasne nagie
zdjecia lub filmy.

dane z badania THORN z listopada 2021, zgodnie z pytaniem z kwestionariusza
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2%

dzieci w wieku 9-10 lat

udostepnia swoje wtasne
materiaty zawierajgce CSAM

Mimo, ze wyniki polskich badan obrazuja
duzo mniejsza skale problemu, niz tych
realizowanych w USA, nalezy pamietac, ze
spoteczenstwo amerykanskie wyznacza
wiele trendéw zaréwno technologicznych, jak
i obyczajowych we wspoétczesnej ,kulturze
zachodniej”. Wiekszos¢ aplikacji i platform
multimedialnych oraz spotecznosciowo-
komunikacyjnych w Polsce i Europie wzoruje
sie na trendach amerykanskich. Zasada ta
dotyczy nie tylko kwestii technologicznej, ale
rowniez zachowan spotecznych.

Patrzac na problematyke dotyczaca ,self-
generated sexual content” wsrod polskich
dzieci i nastolatkéw, nalezy wzig¢ pod uwage

1%

dzieci udostepnia
swoje wtasne materiaty
zawierajace CSAM

uzasadnione przypuszczenie, ze rowniez ten
trend zmiany obyczajowej zapoczatkowany
w USA, przybyt do Polski z Zachodu. Istnieje
zatem bardzo niepokojace przypuszczenie,
ze wyniki uzyskane w badaniu amerykanskiej
mtodziezy przez fundacje THORN moga
stanowic kierunek rozwoju obyczajowego
réwniez w Polsce.

Biorac pod uwage wyzej wymienione badania
oraz doswiadczenie zespotu Dyzurnet.pl ze
zgtoszeniami dotyczacymi materiatéw ,,self-
generated sexual content”, postanowiono
zleci¢ dodatkowe badania jakosciowe w celu
spojrzenia na ten temat z perspektywy
mtodych uzytkownikow internetu.
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Metodologia badania jakosciowego?®

Badanie jako$ciowe zostato przeprowadzone przez firme SW Research na zlecenie NASK
(Zespotu Dyzurnet.pl). Zostata w nim wykorzystana jako$ciowa technika indywidualnych
wywiaddw pogtebionych (IDI).

Technika indywidualnego wywiadu pogtebionego polega na rozmowie w ,,cztery
oczy” osoby prowadzacej wywiad (tzw. moderatora) z osoba badana. Z techniki
korzysta sie w celu eksploracji jakiegos zjawiska, wyjasnienia jego natury

i dotarcia do istoty badanego tematu. Sredni czas wywiadu 1-1,5 godziny. Wywiad
przeprowadza sie na podstawie scenariusza (ustrukturyzowanego narzedzia
badawczego), zawierajacego konkretny zestaw pytan. W zaleznosci od rozmowy
mozna jednak pogtebi¢ pewne aspekty wywiadu zadajac dodatkowe pytania

lub pomijajac niektore. W technice tej istotna jest rola wyczucia rozmowy przez
moderatora i odpowiednich reakcji na tresci méwione przez osobe badana.

Realizacja wywiadow odbyta sie

w dniach od 2 do 22 wrzes$nia 2021 .
W tym czasie przeprowadzono 37
indywidualnych wywiadow przy
uzyciu platformy ZOOM.

W publikacji zostaty
wykorzystane fragmenty
raportu przygotowanego
przez SW Research

na podstawie
przeprowadzonego
badania.

8 Publikacje na temat metodologii spotecznych badan jakosciowych:
« Uwe Flick, 2012, Projektowanie badania jako$ciowego, PWN (ISBN: 978-83-01-16705-9)
« David Silverman, 2008, Prowadzenie badan jakosciowych, PWN, Warszawa (ISBN: 9788301154806)
« Earl Babbie, 2008, Podstawy badan spotecznych, PWN, Warszawa (ISBN: 978-83-0121274-2)
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W badaniu wziety udziat osoby w dwoch grupach wiekowych: 18-21 lat (28 respondentow)
oraz 22-24 lata (9 respondentow). Lacznie przebadano 15 mezczyzn i 22 kobiety. Kluczowym
elementem przy dobrze respondentow byto doswiadczenie w zakresie kontaktu z treSciami

o charakterze intymnym w internecie, ktore pozwalato na przypisanie do jednego lub kilku

z ponizej przedstawionych profili:

A. Osoba, ktora wystata B. Osoba, ktora wystata C. Osoba, ktorej zdjecie
zdjecie Swiadomie - zdjecie pod presja - wyciekto i nie byta tego
dlaczego, z czym to sie dlaczego, z czym to sie Swiadoma przez pewien
wigzato? wigzato? czas.

przeprowadzono wywiad przeprowadzono wywiad przeprowadzono wywiad
z 7 respondentami Z 4 respondentami z 3 respondentami

D. Osoba, ktora otrzymata E. Osoba, ktora otrzymata materiat o charakterze
materiat o charakterze intymnym, bo byt zrobiony mailling ,,fame” - ktos
intymnym, bo o to prosita. chciat sie pochwali¢ swoimi zdjeciami i wystat je do
przeprowadzono wywiad wiekszej liczby osob.

Z 6 respondentami przeprowadzono wywiad z 6 respondentami

F. Osoba, ktora otrzymata przez G. Osoba, ktora nie wystata, a byta
przypadek materiaty o charakterze namawiana/osoba, ktdora nie wystata,
intymnym. a byta pod presja.

przeprowadzono wywiad przeprowadzono wywiad z 6 respondentami
z 5 respondentami

Respondenci byli podzieleni na 7 grup (wg opisu powyzej) w zaleznosci od rodzaju kontaktu

i zdarzen, z jakimi mieli do czynienia w ramach przesytania zdjec¢ i materiatow o charakterze
intymnym. Do kazdej z grup kierowane byty pytania charakterystyczne dla uczuc¢, emoc;ji

oraz motywacji zwigzanych z ich konkretna historig. W trakcie wywiadéw okazato sie, ze
badani mieli kontakt z wiekszoscia i/lub wszystkimi kategoriami zdarzen osobiscie, badz
miato to miejsce w ich bliskim otoczeniu, wiec wyrazali swoje zdanie i opinie wobec zagadnien
charakterystycznych dla kazdej z grup.
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Wyniki badania oraz ich interpretacja

Wirtualizacja interakcji spotecznych mtodych ludzi

Wywiady z badanymi rozpoczynat blok pytan dotyczacych podejscia mtodych ludzi do tematu
internetu, interakcji spotecznych oraz przeniesienia ich do strefy online we wspétczesnym
Swiecie. Odpowiedzi udzielane na te ogdlne pytania, pokazaty, ze dla wiekszosci badanych osob
sie¢ stanowi réwnie istotny fragment rzeczywistosci, jak fizyczny Swiat offline.

Przez wiekszos¢ badanych wirtualna

forma kontaktow spotecznych zostata
przedstawiona jako nieodzowny element
zycia mtodych ludzi. Z jednej strony
przeniesienie interakcji spotecznych do internetu
pozwala na utrzymywanie relacji z osobami

z najblizszego otoczenia (rodzing, przyjaciotmi,
partnerem) rowniez na odlegtos¢, szczeg6lnie
w dobie pandemii. Z drugiej strony stwarza
wiecej mozliwosci poznania nowych znajomych
oraz kontynuowania relacji z nimi.

Badani méwili o mozliwosci nawigzywania kontaktéw
spotecznych z ludzmi, ktorzy mieszkaja daleko i maja
np. podobne poglady, przezycia, potrzeby, badz
zainteresowania. Poznanie takich ludzi mozliwe jest
za pomoca grup i foréw tematycznych w wirtualnej
sieci spotecznosciowej. Dla przyktadu, kilka osob
wsréd badanych, deklarowato przynaleznosc

do spotecznosci cosplay (ruchu powstatego

w Japonii, skupiajgcego osoby o zainteresowaniach
artystycznych, ktére tworza przebrania i wcielaja

sie w postacie fikcyjne kreskéwek czy filmow
fabularnych).

Pomimo ograniczen wiekowych wyznaczanych
przez platformy spotecznosciowe, rozméwcy od
najwczesniejszego, nastoletniego wieku, zaktadali

w social mediach konta oraz uzywali roznego rodzaju
komunikatorow, aplikacji stuzacych do nawigzywania )
i utrzymywania relacji spotecznych w internecie.




Badani mowili wrecz o koniecznosci posiadania profili w mediach spotecznosciowych i na

réznych platformach komunikacyjnych, aby utrzymywac relacje z rowiesnikami w obecnej

rzeczywistosci mtodych ludzi. Nieobecnos¢ w przestrzeni wirtualnej niesie za soba ryzyko

poczucia wykluczenia z zycia towarzyskiego.

Opowiadajac o swoim nastoletnim okresie zycia, badani wielokrotnie wspominali

o towarzyszacym im leku przed utratg dostepu do grona znajomych, osob bliskich, dajacych im

wsparcie i ,poczucie przynaleznosci”.

Dodatkowymi zaletami znajomosci internetowych wymienianymi przez badanych byty: poczucie

anonimowosci, mozliwo$¢ ucieczki od codziennego zycia, czy wrecz od samego siebie poprzez

kreowanie swojego wizerunku w kregach osob nieznajomych.

y/

' £ ' Comment :

o

© Like
P

Connect with

Reasumujac - na podstawie rozmow
zrespondentami mozna wysnuc teze, iz

w grupie mtodych ludzi wirtualne kontakty
spoteczne sa rownie wazne, a w czasem
nawet wazniejsze niz te bezposrednie,

w Swiecie offline.

Niejednokrotnie znajomos¢ internetowa
stanowita centralny punkt odniesienia

w kontaktach spotecznych. Cyberprzestrzen
stwarza takze mozliwo$¢ nawigzywania

Zatem dla jednych kontakty internetowe
stanowity ucieczke od problemoéw, a dla
innych mozliwo$¢ wytworzenia swoistego
alter ego, czyli osoby, ktéra chcieliby byc.
Kontakty online w grupie nieznajomych
odgrywaty rowniez wazna role wsparcia

dla oséb, ktore z jakiegokolwiek powodu
zostaty odrzucone przez swoje najblizsze
srodowisko. Relacje towarzyskie nawigzywane
za posrednictwem internetu miaty szczeg6lne
znaczenie w przypadku mieszkancow
mniejszych miejscowosci, gdzie trudno znalez¢
znajomych o podobnych zainteresowaniach
lub okreslonej orientacji seksualnej, co

miato znaczenie w przypadku poszukiwania
sbratniej duszy”, badz partnera wsrod oséb
nieheteronormatywnych.

i utrzymywania bliskich relacji na odlegtosc,

w tym takze relacji o charakterze
romantycznym, intymnym, a nawet
seksualnym. Niejednokrotnie stanowi rowniez
wentyl bezpieczenstwa, a nawet remedium

na spoteczno-psychologiczne problemy
mtodych ludzi, ktorzy nie sg w stanie, z réznych
powodow, znalez¢ bliskich relacji kolezenskich,
przyjacielskich czy mitosnych w otaczajacym
ich Swiecie offline.
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Serwisy internetowe i aplikacje, z ktorych korzystajg miodzi ludzie

Respondenci maja rozne sposoby na zawieranie i kontynuowanie znajomosci w Swiecie

wirtualnym. Jednym z nich jest korzystanie z opcji ,ruletki”, ktéra polega na losowym

i przypadkowym przyporzadkowaniu osoby do rozmowy, z ktérg nawigzuje sie kontakt,

zazwyczaj krétkotrwaty. Portale, ktore oferuja taka opcje to: GG (dawniej Gadu-Gadu), 6obcy.pl,

Omegle. Kolejnym sposobem jest poznawanie ludzi w grupach spotecznosciowych skupionych

wokot konkretnego tematu. Co jakis czas w takich grupach jest udostepniany post, pod ktérym

mozna dodawac komentarze z kroétkim opisem swojej osoby, tzw. ,,nitka matrymonialna”.

Wynika to z zatozenia, ze czesto kontakty te moga prowadzi¢ do poszukiwania i nawigzywania

kontaktow o charakterze seksualnym.

Media spotecznosciowe stuzg nie tylko poznawaniu nowych ludzi, ale réwniez do utrzymywania

biezacego kontaktu z osobami z najblizszego otoczenia, co zostato znaczaco wzmocnione

w okresie pandemii.

Aplikacje/portale online do utrzymania kontaktow spotecznych,

z ktérych badani korzystali to: Messenger, Instagram, Facebook,
Snapchat, TikTok, Twitter, GG, 6obcy.pl, Discord, Twitch,
WhatsApp, Fellow, Skype, Ask.fm, Grindr, Datezone.

Wedtug deklaracji badanych, potencjalnie
wszystkie portale/aplikacje, w ktérych istnieje
mozliwos¢ wysytania zdje¢, moga stuzy¢ do
rozpowszechniania materiatéw, w tym zdjec

o charakterze intymnym. Z kolei w przypadku
aplikacji, ktére nie daja takiej mozliwosci,

np. Tinder, mozna ,,obejs¢” brak tej funkcji
pozostawiajac link lub kontakt do innych
mediéw spotecznosciowych, gdzie mozliwe
jest rozpowszechnianie tego typu materiatow.

Najczesciej wskazywanga aplikacja, na ktorej
mozna otrzymac najwiecej materiatow

z tresciami o charakterze intymnym

byt Snapchat. Byta ona oceniana jako
najbezpieczniejsza, gdzie wystane zdjecia
znikaja i widac, jesli ktos zrobit screenshota

(zapis zawartosci ekranu, zrzut ekranu).

Warto zwroci¢ uwage, ze tylko niektérzy

z badanych mieli sSwiadomos¢ istnienia
mozliwosci zrobienia screenshota bez wiedzy
drugiego uzytkownika. Jeszcze mniej oséb
podawato zagrozenie wycieku zdje¢ poprzez
»ZWyczajne” zrobienie zdjecia ekranu telefonu.
W wypowiedziach respondentéw pojawiaty

sie rowniez Instagram oraz Messenger jako
aplikacje, ktore podobnie jak Snapchat,
udostepniajg mozliwos¢ rozpowszechniania
nagich zdje¢ w trybie znikajacych wiadomosci
po wtaczeniu trybu ,tajne konwersacje”. Wsrod
komunikatoréw, na ktorych mozna otrzymywac
tresci o charakterze intymnym czesto i w duzej
ilosci wymieniano GG.



Tresci o charakterze intymnym

Na podstawie wywiadow z badanymi osobami,

- klasyfikacja

tresci o charakterze ,,self-generated sexual

content” na bazie jezyka mtodziezowego, zostaty poddane nastepujacej klasyfikaciji:

Nudesy - prywatne zdjecia, ktére
przedstawiaja nagie ciato, badz jego fragmenty
albo wizerunek osoby tylko w bieliznie. Na
zdjeciach moga byc takze utrwalone pozy
erotyczne, a nawet seksualne, ukazujace
czynnosci seksualne lub dotykanie intymnych
czesci ciata. Zdjecia te byty zrobione
telefonem, byty to selfie wykonane

amatorsko, ,na wtasny uzytek”.

Zdjecia intymne - ,niechciane’

Softy - zdjecia rozumiane bardziej artystycznie
(nastawione na erotyke, ale w estetycznym
wydaniu), czesciowo przystoniete ciato lub
jego fragmenty sfotografowane w starannie
dobranych pozach.

Dickpicki - zdjecie meskich genitaliow,

w tym takze w wzwodzie.

czy ,akceptowalne”?

Jednym z gtownych celow badania byto odpowiedzenie na pytanie: ,,Jaka jest opinia badanych

0s0b na temat przesytania materiatow o charakterze intymnym?”. Odpowiedz okazata

sie ztozona. W wywiadach pojawito sie rozréznienie tresci ,,self-generated sexual content”

na nieproszone, z ktérymi druga osoba sie narzuca oraz z drugiej strony takie, ktore sa

akceptowalne, a nawet pozadane.

Zdjecia intymne niechciane zazwyczaj
byty definiowane jako materiaty
otrzymywane od 0s6b obcych, zwtaszcza
na portalach, ktore sg nastawione

na losowy dobér rozmoéwcy, ogblnie

tzw. czat ruletki (portale, na ktérych
uczestnicy rozméw dobierani sg losowo).
Dodatkowa charakterystyczna cechg tego
typu portali jest element zaskoczenia
(dotyczacy zarébwno doboru rozméwcy, jak
i przesytanych sobie tresci), a takze krotki,
epizodyczny czas konwersacji.

Jako akceptowalne materiaty intymne
wiekszos¢ badanych wskazata te wysytane/
otrzymywane w ramach zwigzku. Sg one
odbierane przychylnie, zaréwno wsréd badanych
nastolatkow, jak i badanych mtodych dorostych
do 24 lat. Wiekszos¢ badanych stwierdzito, ze
najwazniejszg kwestia jest tutaj wczesniejsza
umowa, obopolna chec i zgoda na przesytanie
sobie tego typu tresci. Niektorzy badani wskazali
réwniez, ze chciane materiaty o charakterze
intymnym moga byc¢ przesytane miedzy osobami
obcymi, jednak za ich obopélna zgoda.

Badani w wieku 18-24 lat podali wiele aspektow zjawiska przesytania sobie materiatow ,,self-

generated sexual content”, ktore w ponizszej tabeli zostaty podzielone na te, oceniane przez nich

pozytywnie oraz negatywnie. Warto zaznaczy¢,

ze w opinii badanych przewazajg negatywne

opinie (wzgledem pozytywnych) na temat przesytania tresci o charakterze intymnym.
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Mozliwos¢ otrzymania komplementow

od partnera budzacych przyjemne
uczucia i poprawiajacych nastrgj.

Mozliwosc¢ poznania opinii drugiej
osoby na temat swojego ciata.

Rados¢ z uzyskania odpowiedniego
poziomu zaufania w relacji

i zacie$niania jej poprzez dzielenie
sie intymnymi aspektami zycia, daje
poczucie wyjatkowosci.

Negatywne w opinii badanych

Mozliwos¢ wywotania negatywnych
uczuc i emocji - obrzydzenie,
zazenowanie z powodu otrzymania
niechcianego materiatu lub zdjecia

o charakterze intymnym.

Poczucie strachu, ze zdjecia moga
wyciec lub zosta¢ wykorzystane
do szantazu (np. w przypadku zemsty

bytego partnera, tzw.: ,revenge porn”).

Pozytywne w opinii badanych

Sposob na podbudowanie opinii na
swa@j temat, podwyzszenie samooceny
- otrzymanie pozytywnego komentarza
jako forma docenienia wtasnego ciata.

Wysytanie materiatéw jako budowanie
intymnej relacji i bliskosci.

Zmniejszenie tesknoty za partnerem,
sprzyja budowaniu poczucia bliskosci
w przypadku zwigzkéw na odlegtosc.

Sposob na osmielenie.

Obawa przed wykorzystaniem zdjec
w nieakceptowalny sposob, niezgodny
z wola autora materiatu, np. cyberprzemoc.

W wyniku szoku, braku przygotowania na
odbidr tego typu materiatow, szczegblnie

w wieku nastoletnim, mozliwos¢ wywotania
ktopotow z wtasna seksualnoscia, ktore

w skrajnych przypadkach, moga odbic sie

na psychice w pozniejszym zyciu.
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Wyciek zdje¢ do sieci moze zniszczy¢ Mozliwosc uzaleznienia sie od tego

zycie osobie, ktora jest na zdjeciach typu tresci, co moze miec¢ szczegblnie

- stygmatyzacja, utrata znajomych, negatywne skutki w przypadku oséb
wydalenie ze szkoty, zniszczenie mtodych. Niebezpieczenstwo nadmiernego
kariery zawodowej, itd. W skrajnych zainteresowania seksem lub w skrajnych
przypadkach moze doprowadzic¢ przypadkach uzaleznienie od seksu,

do samobojstwa, np. wywotanego szczegblnie w przypadku wczesnego wieku
poczuciem wstydu, upokorzenia, podjecia tego typu aktywnosci.

odrzucenia, wykluczenia.

Niebezpieczenstwo przekroczenia

Strach, wyrzuty sumienia, zte wtasnych standardow zachowan
samopoczucie u osoby, ktéra wystata spotecznych i zachwiania poczucia
zdjecie, szczegoblnie pod presja. bezpieczenstwa.

Obcowanie z takimi tresSciami moze Wywotywanie presji przestania nagich
prowadzi¢ do destruktywnych zdjec i innych materiatow o charakterze
zachowan - odczuwanie silnej intymnym. Mozliwos$¢ stania sie ofiara
potrzeby bycia komplementowanym, oszustwa, wykorzystania wizerunku
podnoszenie samooceny poprzez w celach przestepczych.

rozsytanie materiatow i zdjec
o charakterze intymnym.

Poczucie wykorzystania w przypadku,
. s gdy jedna z 0s6b prosi o takie materiaty,
Rozsytanie tego typu materiatow do L.
i ) ) a sama ich nie wysyta.
obcych osdb (niechciane ,nudes” lub
~fame”) moze by¢ odbierane jako brak

szacunku do swojego ciata. L.
Zamkniecie sie na kontakty spoteczne

- podejmowanie dziatan o charakterze
_ . . intymnym w internecie, jako forma
Niekomfortowe poczucie traktowania . .
. zaburzenia psychicznego.
przez druga osobe w przedmiotowy
sposob, wytacznie jako obiekt

seksualny.

Badani zauwazajac pozytywy, jednak widzg i zwracaja uwage na wieksza liczbe negatywnych
konsekwencji podejmowania tego typu aktywnosci.



.Niechciane” materialy o charakterze intymnym
- jak sq odbierane i jakie emocje wywotujq

»

Wedtug badanych materiaty ,,self- przypadkach ,nudne, Sciggniete z internetu”.
generated sexual content” ocenione jako Najczesciej powtarzajaca sie sytuacjg wsrod
niepozadane, zazwyczaj mozna otrzymac, badanych byto otrzymanie jako pierwszej
rozmawiajac z obcymi osobami na wczesniej wiadomosci zdjecia przedstawiajacego
wymienionych komunikatorach oraz nagie fragmenty ciata. Zazwyczaj zdjecia
platformach spotecznosciowych. Badaninie  te przedstawiaty meskie genitalia podczas
wskazywali tego zjawiska jako szokujacego, aktywnosci seksualnej.

lecz nagminne i wrecz ,normalne”, czyli takie, . . . ,

] o g Na pytanie o potencjalne motywacje osob

do ktorego zdazyli sie przyzwyczai¢. Podczas ) . o .

o i ) ) ) wysytajacych ,niechciane” materiaty o tym

wywiadow wielokrotnie wybrzmiato, ze . L . L

L i i ) charakterze, badani wymieniali che¢ zwro6cenia

portale w duzej mierze stuza do nawigzywania L . ) ]

) o na siebie uwagi, zaszokowania, zawstydzenia

znajomosci w celach seksualnych. i . ) i

odbiorcy lub przejecia nad nim kontroli.

Tego typu zdjecia byty okreslane przez Wsrod motywacji pojawita sie rowniez niska
wiekszos¢ badanych, jako nieestetyczne, samoocena oraz poszukiwanie osoby do
nachalne, odpychajace albo w innych przygodnego seksu.

Emocje, ktore gtownie towarzyszyty otrzymaniu niechcianych materiatow i zdjec
intymnych to obrzydzenie, zazenowanie oraz poczucie napastowania.

»Bytam zniesmaczona, czutam wstret i obrzydzenie. Bytam rowniez zaskoczona. Uwazam,
ze to jest zbyt intymne, zeby pokazywac to osobom, ktorych sie w ogdle nie zna.”

Dos¢ czesto wskazywano takze, ze tego typu niechciane zataczniki wywotywaty Smiech, ale
gtéwnie w sytuacjach, kiedy byty one odbierane przez wieksza grupe ludzi, badz odbiorcy
pokazywali je znajomym ,,dla Smiechu”:

»W przypadku nudeséw na portalach

randkowych na powitanie, wywotujg »Rozbawito mnie to, ale

e e 00 jednoczesnie zniesmaczyto
one u mnie Smiech i zenade.” (parafraza) J V10,
poniewaz nie bytam tym

zainteresowana.”

»Sam sie nie dziele, jednak jestem cztonkiem
grup, ktore otwarcie czerpig rozrywke
z otrzymania niechcianych zdjec [nudesow].”
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Pojawiaty sie takze uczucia zmieszania i leku, jakie wywotywaty zdjecia meskich genitaliow

otrzymane przez chtopcéw/mtodych mezczyzn. Badani méwili wielokrotnie, ze budzi to w nich

niepokdj i niezrozumienie.

»Dostatem zdjecie cztonka przez Messengera. Pomyslatem, Ze to
pomytka, bo zwykle takie zdjecia wysyta sie do kobiet. Zablokowatem
te osobe. Batem sie, ze ktos pomysli, ze mam inng orientacje.”

Wsrdd osob, ktore byty w kolezenskiej relacji z wysytajacym, po otrzymaniu nieoczekiwanych
intymnych materiatow, rowniez pojawiato sie uczucie niesmaku i odrzucenia.

»-- Kiedys dostatem tez zdjecie od swojej kolezanki przedstawiajgce jej sylwetke od
piersi w dot, tono byto zastoniete recznikiem. Kolezanka wiedziata, ze jestem gejem,
w zwiqzku z tym moja reakcja byta ,,wtf”. Zapytatem jg o co chodzi. Wtedy kolezanka
powiedziata, ze chciata sie pochwali¢ tym, Ze schudta. Poczutem dyskomfort,

nie znatem jej dobrze, nigdy nie postrzegatem jej w kontekscie seksualnym i nie
planowatem blizszej relacji. Granica kolezenstwa zostata przekroczona.”

Wsrod badanych pojawiaty sie odczucia, ze zostaty potraktowane przedmiotowo i/lub
zastanawiaty sie co takiego zrobity, ze ktos postanowit wystac im nagie zdjecie.

-« POPrositam, aby wiecej mi tego nie wysytat. Dostatam

w odpowiedzi komunikat, ze jestem piekna i ze chciatby zobaczy¢
moje zdjecia. Nastepnie zaczqt spamowac swoimi nudesami.
Poczutam sie zignorowana i potraktowana bez szacunku.”

-« jakby ten rozmoéwca nie miat szacunku do drugiej osoby ...”

»Jak miatem 17 lat poznatem jakqs dziewczyne na 6obcy, dodalismy
sie na Snapchacie. Wystata mi zdjecie, na ktorym byto widac jej ciato
od szyi w dot w bieliznie. Zdziwito mnie to, czutem sie dziwnie i Zle.
Nie rozumiatem po co. Zastanawiatem sie, czy ona zle zrozumiata
moje intencje. Po tym incydencie urwat nam sie kontakt.”
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Potencjalne konsekwencje otrzymanie ,,niechcianych” materiatow o charakterze
seksualnym:

Niepokoj wzbudzaja czeste stwierdzenia badanych, ze kontakt z tego typu zdjeciami (gtéwnie
meskich genitaliow) moze pojawiac juz bardzo wczesnie, czyli w wieku 12-14 lat. Do tego typu
sytuacji, wedtug badanych, dochodzi gtéwnie na aplikacjach: Gadu-Gadu, Snapchat i Instagram.

»Dzieciaki otrzymujq pierwsze nudesy w bardzo mtodym wieku 12 -13 lat i nie rozumiejq sytuacji.”

W takim wieku, zdaniem badanych, reakcja dziecka na kontakt z tego typu materiatami
moze by¢ dwojaka:

1. Powodowac wielka odraze i nieche¢, badz zamrozenie seksualnosci, co moze mie¢ negatywne
skutki w ich dalszym zyciu:

»Kiedy pierwszy raz, jak miatam kilkanascie lat, dostatam

zdjecie klatki piersiowej swojego kolegi, to bytam rowniez

przestraszona. Batam sie, ze on znajgc moj adres, wiedzgc
»Jak otrzymywatem . . . . »

jak wyglgdam, moze chciec zrobi¢ mi krzywde.
takie zdjecia to czutem

sie napastowany...”

,»Raz miatam kontakt przez internet z osobgq z Tajlandii, ktora wysytata mi dickpicki

- miatam 13 lub 14 lat, ta osoba pisata, ze jestem piekna i cudowna po czym wystata
niechcianego dickpicka. Moje kolezanki pisaty z tym samym cztowiekiem i im tez to
wystat. To byt szok, zniesmaczenie, poczucie zagrozenia, poczutysmy sie zaatakowane
tresciami, ktore nas nie interesowaty, nie szukatysmy tego. Dla mnie to sq tresci
pornograficzne, tresci dla dorostych. To mi bardziej uswiadomito, czego ptec przeciwna
moze oczekiwac po takich nowych znajomosciach [kontakty intymne]. Troche mi to
przewrdcito sSwiat i swiatopoglgd, bytam wtedy naiwna i szukatam tylko przyjazni.”

2. Winnych przypadkach moze to »Przez dtugi czas nie czutam zagrozenia
budzi¢ nadmiarowe zainteresowanie zwigzanego z otrzymywaniem nagich zdjec
ze strony matoletnich tematyka w sieci, nie wiedziatam, Ze powinnam sie
zwigzana z seksem, a w skrajnych bac takiej osoby. Po pewnym czasie nawet
przypadkach prowadzi¢ do polubitam takie sytuacje. Uwazam, ze tego
uzaleznien. Zatem tego typu typu wiadomosci, ktore dostawatam we
zdarzenie mogtoby stanowic wczesnym wieku (11-13 lat) miaty wptyw
potencjalne zagrozenie dla mtodych na wczesngq inicjacje seksualng.”
internautéw.
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»Z2a szybko zaczetam wysytac te rzeczy i tak za szybko zaczetam sie
interesowac troche innymi sprawami niz to, co powinnam robi¢ w wieku 12
lat... mysle, ze tak troszeczke zabrano mi dziecinstwo przez to... ”

Osoby, ktore otrzymaty niechciane materiaty i zdjecia intymne oraz odczuwaty nieprzyjemne
uczucia z tym zwigzane, w mocno niepochlebny sposoéb wypowiadaty sie na temat ludzi
rozpowszechniajacych tego typu materiaty w sieci do przypadkowych, nieznanych adresatéw.

W wypowiedziach przewijaty sie okreslenia budzace odraze i nieche¢ wobec praktykujacych
takie zachowania, ale takze wskazywano na desperacje z ich strony, proby zwrécenia na siebie
uwagi oraz podkreslano poczucie anonimowosci w sieci, ktére prawdopodobnie przektada sie na
powszechnosc¢ tego typu zjawiska.

»0soba, ktéra ma niskie poczucie wtasnej wartosci. Albo w drugq strone -
chce by¢ podziwiana. Tak jak majq niektore dziewczyny, ktore uwazajqg, ze
sqg grube, chociaz wcale nie sq i wysytajqg rozneglizowane zdjecia’,

. desperat, chce sie pochwali¢ swoim ciatem, wybitnie
potrzebuje atencji i nie wie juz za co jg tapac”,

=« POIScy chtopcy, obcy, czujgcy sie anonimowo na portalach i komunikatorach,
zagadujgcy mtode dziewczyny zagraniczni mezczyzni ...”,

,»Ktos kto nie umie nawigzywac normalnych relacji na Zywo”,

»3q zakompleksieni, moze chcq sie podbudowac”,

»Oblesni ludzie, ktorzy zachowujq sie strasznie wulgarnie, obscenicznie, w taki
Sposob, zZe ja osobiscie uwazam to za obrzydliwe. Ale nie sq to ludzie, ktorzy sq
niefajni z wyglgdu - przeciwnie - najczesciej sq to ludzie normalni, ktérych mija sie
na ulicy i nie wie sie, ze majq dziwne sekrety. W dodatku sam internet daje poczucie
przyzwolenia na wysytanie tego typu tresci, poniewaz ludzie czujq sie bezkarni”.
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Zdarzaty sie takze sytuacje, kiedy tego typu wiadomosci otrzymywaty przypadkowe osoby
bez intencji nadawcy. W takich sytuacjach wieksza obawe w zwigzku z takim zdarzeniem, mieli
nadawcy (strach przed upublicznieniem ich wizerunku z powodu przypadkowej pomytki), niz
odbiorcy (kto$ sie pomylit, rozumiem, nie oceniam):

»Raz dostatam nudesa, ktory prawdopodobnie zostat wystany przez
pomytke. Mezczyzna, ktory to zrobit przeprosit mnie i kilkukrotnie
upewniat sie, czy nie wysle tego zdjecia nikomu innemu”,

»e-« Ni€ chce widziec takich zdjec¢ osob ktore znam, po tym nie moge im spojrze¢ w oczy”.

Niechciane materiaty intymne przestajq szokowaé - dlaczego?

Pomimo wielowatkowych wypowiedzi dotyczacych réznych uczuc i emocji jakie budza

w mtodych osobach niechciane zdjecia i materiaty o charakterze intymnym, w wywiadach
pojawity sie tez twierdzenia, ze mtodzi ludzie uodpornili sie i zobojetnieli na tego typu zdarzenia.
Osoby badane twierdzity, ze takie zobojetnienie starszych nastolatkéw i mtodych dorostych
moze wynikac z przebodzcowania kontaktem z materiatami o charakterze seksualnym na
masowgq skale. Pojawity sie tez gtosy, ze moze to by¢ mechanizm obronny majacy na celu
neutralizacje odczuwanych nieprzyjemnych uczuc¢ i emocji, jakie w nich budza te zdarzenia.
Badani méwili otwarcie, ze juz przyzwyczaili sie do tego.

. tez zastanawiamy sie dlaczego ludzie to robig, jestesmy
tym rozsmieszeni i jednoczesnie oburzeni...”,

. teraz nagosci jest tak duzo w internecie, zZe nie robi to juz wrazenia, wystepuje
zjawisko zobojetnienia, ale wczesniej, za pierwszym razem wywotywato silne
emocje. Pornografia jest tak powszechna w internecie, Ze .... znieczulica jest duza,
nagosc jest powszechna - nie wywotuje to skrajnych emocgji, traumatycznych”.
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Wskazowki dla opiekunow

Szczegodlnie w przypadku mtodszych dzieci bardzo wazne jest odpowiednie
skonfigurowanie urzadzenia, z ktorego korzysta dziecko. Urzadzenie powinno posiadaé
mozliwos¢ konfiguracji lub zainstalowania aplikacji do kontroli rodzicielskiej. Uniemozliwiajg one
np. korzystanie z nieodpowiednich serwisow spotecznosciowych. Warto zaznaczyc, ze kazdy
serwis czy ustuga internetowa umozliwiajaca kontakt z osobami nieznajomymi sa

nieodpowiednie dla mtodszych dzieci. Osoby korzystajgce z serwiséw powinny stosowac sie do
ich regulaminow.

Decyzja o zatozeniu profilu w serwisach
spotecznosciowych powinna by¢
przedyskutowana przez opiekuna i dziecko.
Warto wspolnie przejrzec regulamin oraz
oferowane przez platforme ustawienia
prywatnosci, aby jak najbardziej ograniczyc
widocznos¢ profilu przez osoby postronne.
Mtody uzytkownik powinien poznawac zasady
prywatnosci i udostepniania swoich danych na

portalach.

Warto pamietac¢ o doborze aplikacji do wieku uzytkownika. Wiekszos¢ serwisow
spotecznosciowych jest przeznaczona dla osob powyzej 13. roku zycia co oznacza, ze
materiaty dostepne na platformie moga nie by¢ dostosowane dla mtodszych uzytkownikow.
Wiecej informacji na ten temat znajduje sie raporcie pt.: ,Aplikacje mobilne - czy nasze dzieci s
bezpieczne™

Konieczne jest ustalanie zasad kontroli Bezwzglednie w przypadku dzieci w kazdym
tresci publikowanych przez dziecko wieku nalezy przedyskutowac potencjalne

i otrzymywanych przez nieznajomych, zagrozenia, ktore moga wystapic¢ podczas
pamietajac o tym, ze dziecko ma prawo korzystania z danej platformy czy ustugi.

do prywatnosci. Praktyka pokazuje, ze Uzgodnienie sposobow reagowania

im mtodsze dziecko tym kontrola powinna uwzgledniajgce w zaleznosci od naduzycia

by¢ petniejsza, im starsze dziecko tym - poinformowanie opiekuna, przekazanie
bardziej ochrona powinna opierac sie na zgtoszenia do moderacji serwisu, zablokowanie
uswiadamianiu zagrozen i automatycznych stwarzajacego zagrozenie uzytkownika,
narzedziach filtrujacych. ponowna konfiguracja ustawien prywatnosci.

9 Raport Aplikacje mobilne - czy nasze dzieci sg bezpieczne? (PDF, 684 KB) - https://dyzurnet.pl/
uploads/2022/01/Aplikacje-mobilne-czy-nasze-dzieci-sa-bezpieczne.pdf .
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Materialy intymne w zwiqzku - rola, motywacije

Prawie wszyscy badani twierdzili, ze materiaty o charakterze intymnym sa catkowicie
akceptowane, a nawet pozadane, w romantycznym zwigzku, pod warunkiem, ze jest na

nie obopdlna zgoda. Petnig one role ,,zaczepki” i przypomnienia oraz role podtrzymania
seksualnego charakteru relacji, gdy para z jakich$ powodo6w nie moze sie widywac ,face to face”,
na przyktad przy chwilowym rozdzieleniu (komunikat: ,jestem z Toba, pamietaj o mnie”) lub
przy zwigzku ,na odlegtos¢”. Pozwala to na stworzenie poczucia bliskosci intymnej pomiedzy
partnerami. Stanowi to takze element gry wstepnej pomiedzy partnerami, wyraz taczacej ich
wiezi, zbior ustalonych zachowan, na ktore sie umoéwili i obopdlnie je akceptuja. Respondenci
wskazywali, ze wielokrotnie przed przestaniem intymnych zdje¢ omawiali z partnerami chec
podzielenia sie takimi materiatami.

Oprocz dystrybucji zdjec i filmow o charakterze intymnym, szczeg6lnie w przypadku zwigzkéw
na odlegtosc, respondenci wspominali takze o spotkaniach na zywo przed kamera, kiedy to
wzajemnie pokazywali sobie nagie ciato lub odgrywali zblizenie intymne.

Rozmoéwcy bedacy w zwigzku byli absolutnie przekonani, ze forma wymiany materiatow
intymnych miedzy nimi jest bezpieczna ze wzgledu na zaufanie oparte na taczacym ich uczuciu,
niezachwiane poczucie bliskosci i wzajemne oddanie.

»Partnerzy w zwigzku sq bardziej szczesliwi jesli dostang cos takiego.
Buduje sie zaufanie w relacji. Mozna tez podbudowac swoje ego”™.

Tylko sporadycznie pojawiaty sie gtosy, ze nawet w zwigzku opartym na poczuciu zaufania,
przesytanie nagich zdje¢ moze nie byc¢ bezpieczne.

»Mam przeswiadczenie, ze nawet jak jest sie w zwigzku z osobgq, ktorej sie ufa,
to i tak nie wiem co sie moze zdarzyc, jak te nasze relacje sie skonczq”.

Posiadanie tego typu materiatow stanowito wyznacznik sity ich wzajemnego uczucia. Zazwyczaj
wymiana miata charakter obopdlny, podczas kiedy jedna osoba wystata swoje zdjecie, druga
czuta sie zachecona do skomplementowania wizerunku partnera, jak rowniez w odpowiedzi
odestania swojego zdjecia, jednoczesnie takze oczekujac komplementu zwrotnego. Stanowito
to swoisty rodzaj wzajemnej wymiany intymnych zdje¢, jako niewerbalnej formy potwierdzenia
uczucia i bliskosci. Dla wiekszosci respondentow tego typu zachowania w zwigzku byty
traktowane jako ,,normalne”, w ich mniemaniu zjawisko byto uwazane za powszechne

i ttumaczone w nastepujacy sposob:

»Kiedys szybko sie zachodzito w cigze, a teraz robi sie nudesy”.
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Motywacja do wystania chcianych materiatow o charakterze intymnym byta czesto takze chec
poprawienia humoru drugiej osobie oraz chec¢ ustyszenia komplementu od ukochanej osoby.

W takiej sytuacji osoba wysytajaca zdjecia miata pewnos¢, ze otrzyma pozytywna opinie. Z tego
powodu badani mowili, ze wysytanie nagich zdje¢ pozwala na budowanie im pewnosci siebie

i bardziej przychylne spojrzenie na swoje ciato.

». Wysytajgc nudesa chce drugiej osobie poprawic dzien. To zdjecie ma mowic: docen
moje ciato. Mam problem z akceptacjg swojego ciata, wiec jak stysze - o jak slicznie
wyglgdasz lub masz piekne cycki, czy cos takiego, to mi sie automatycznie robi lepiej,
bo ktos uwaza, ze moje ciato jest piekne. Mam powdd do docenienia samego siebie”.

Z wysytaniem i otrzymywaniem chcianych materiatéw o charakterze intymnym, badani taczyli
uczucia ekscytacji i podniecenia, ktore ich zdaniem, stanowi¢ moga motywacje tego typu
zachowan. Wywiady zostaty przeprowadzone z osobami w wieku pomiedzy 18. a 24. rokiem
zycia, co zazwyczaj wigzato sie z mieszkaniem z rodzicami lub dzieleniem ze wspotlokatorami
wynajmowanego mieszkania. Wysytajac lub otrzymujac tego typu materiaty, osoby badane
odczuwaty wzrost adrenaliny, zaréwno z powodu mysli o partnerze, jak i w zwigzku z obawa,
ze kto$ mogtby ich ,,przytapac na goragcym uczynku”.

Kolejna sprawa, ktéra wzmacniata emocje towarzyszace temu zjawisku byta Swiadomosc,

ze na og6t w spoteczenstwie temat seksualnosci jest uznawany jako tabu, ,,zakazany

owoc”, zwtaszcza wsrod mtodszych, co potegowato w nich chec przekraczania kulturowych

i spotecznych granic, podkreslajac taczaca ich bliskos¢ i zaufanie. Ekscytacje wywotywato
takze to, ze mozna zobaczy¢ cos, co nie jest widoczne dla innych. Wsrdéd badanych pojawiata sie
rowniez ciekawos¢ zwigzana z oczekiwaniem, jaka bedzie reakcja osoby, ktorej zdjecie wystali

i jak na nie odpowie.

Wskazowki dla opiekunow

Szacunek do wtasnego ciata oraz umiejetnosc asertywnego odmawiania sg kluczowe
w budowaniu pewnosci siebie oraz poczucia wtasnej wartosci. Naucz dziecko umiejetnosci
dokonywania dobrych wyboroéw przez diagnozowanie motywoéw dziatania (swoich i innych)
oraz widzenia krotko- i dtugofalowych skutkow. Nawet w potencjalnie bezpiecznej relacji
dzielenie sie materiatami intymnymi moze by¢ niebezpieczne. Pamietaj, ze najlepiej dziataja
przyktady, dlatego rozmawiajcie o roznych sytuacjach, ktoérych doswiadczaja réwiesnicy.
Starajcie sie wspolnie znalez¢ alternatywne rozwiazania.
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Motywacje osob, ktore Swiadomie wystaty intymne zdjecia
Niewielka cze$¢ badanych przyznata sie do rozpowszechniania w sieci swoich nagich zdjec¢
osobom obcym i przypadkowym. Stanowito to dla nich forme pochwalenia sie swoim ciatem
oczekujac w zamian akceptacji, zachwytu i komplementéw. Niektdrzy wspominali tez, ze jest to
forma rekompensaty ztego samopoczucia czy odskoczni od swoich problemoéw w zyciu. Tego
typu podejscie charakteryzuje osoby, ktore traktuja rozpowszechnianie zdje¢ i materiatow

o charakterze intymnym jako rzecz normalna, ktéra nie powinna by¢ tematem tabu:

»Uwazam, ze mozna wymieniac sie nudesami rowniez z nieznajomymi. Jestem
Swiadoma zagrozen, jednak nie przejmuje sie nimi. Wysytanie nudesow jest okej,
gdy potrzebuje zaspokojenia w sferze seksualnej lub dowartosciowania”.

Osoby wysytajace tego typu materiaty do obcych oséb jako ,,mailing fame” (wiadomosci

o charakterze intymnym wysytane do wielu adresatow, zazwyczaj w celu zwrdcenia na siebie
uwagi), traktowaty takie zachowania jako co$ naturalnego, uwazaty, ze wszyscy powinni

miec taka opinie, jak oni. Osoby te okreslaty siebie jako ,luzne”, ,otwarte”, ,,nie majace

ztym problemu”, itd. Padaty takze okreslenia o charakterze pejoratywnym jak ,,rozwigzte”

czy ,zboczone”. Miaty wczesniejsze doswiadczenia z wyciekiem intymnych zdjec, wiec ich
obecne podejscie do rozsytania nagich zdjec byto takie: ,nawet jak wyciekna, to nic sie nie
stanie”. Poprzez wysytke intymnych zdje¢, w tym takze do obcych oséb, czesto chciaty poprawic
sobie samopoczucie, oczekiwaty komplementéw. Osoby te czesSciej niz inne borykaty sie

z réznego problemami natury psychologicznej.

e JA teZ jestem osobgq, ktora ma problemy z psychikq tak do teraz, bo mam zaburzenie
osobowosci typu borderline i tez od wielu lat mam depresje i tak dalej...”,

»e Sytuacja bardzo mocno odbita sie na mnie pod kgtem psychicznym...”

Czy istnieje presja na wysytanie materiatow
o charakterze seksualnym?

Wiekszos¢ badanych twierdzaco odpowiadato na pytanie, czy w ich Srodowisku istnieje presja
na wysytanie nagich fotografii. Wedtug rozmowcow taka sytuacja ma miejsce najczesciej

w toksycznych heteroseksualnych zwigzkach, w ktérych zazwyczaj mezczyzna naciska na to,
aby otrzymad takie zdjecia od swojej partnerki.

»10 sie dzieje w zwiqgzku: dtugo sie nie widzielismy, wiec daj mi takg namiastke”,
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»0dczuwatam presje ze strony owczesnego chtopaka. Relacja trwata
okoto dwoch tygodni. Chtopak mnie namawiat, upraszat. Mowit, ze
jest to dla niego wazne. Stosowat szantaz emocjonalny”.

Badani méwili tez o presji rowiesniczej. Polega ona bardziej na wewnetrznym poczuciu - skoro
wszyscy to robig, to ja réwniez powinienem/powinnam. Wiekszos¢ rozmdéwcdw uwaza, ze
najczesciej przytrafia sie to bardzo mtodym osobom - w wieku 14-15 lat.

»Na dziewczyny, ktore majq kompleksy. One odczuwajq presje, bo nie chcq byc gorsze”,

»Jest to taka sama presja, jak na palenie papierosow.
Cate zycie jest pod presjq - zdaj mature, pojdz na studia...”,

»Wedtug mnie istnieje presja spoteczna.
Jesli duzo oséb wysyta, to ktos nie chce
,>Wszyscy to robig, by¢ gorszy z powodu niewysytania”,
my tez powinnismy<
styszane u znajomych”,

Wskazowki dla opiekunow

Mimo, ze Swiat mtodziezy jest inny niz Swiat, w ktorym dorastates. Jednak zawsze
istniata presja rowiesnicza, ktéra popycha mtodych do podejmowania zachowan
ryzykownych, nawet jesli maja Swiadomos¢ konsekwencji, czuja sie nieodpowiednio lub
jest to sprzeczne z ich wartosciami. Warto rozmawiac o presji rowiesnikow, presji grupy,
oczekiwaniach osoby bliskiej i w jaki sposéb mozna asertywnie odmawiac w sytuacjach,
ktore tamiag wasze rodzinne ustalone standardy. Zwracaj uwage na réznice pomiedzy
toksyczna relacja, a relacjg oparta na zaufaniu, bliskosci i wspieraniu drugiej osoby.

Rozmoéwcy wspominali takze o presji w internecie ze strony nieznajomych oséb, a takze

0 wewnetrznym poczuciu przymusu odwdzieczenia sie po tym, gdy dostali od kogos innego
nagie zdjecie. Pojawity sie tez gtosy, ze owszem, istnieje presja, ale jest to presja na to,

zeby nie wysytac takich zdje¢ nikomu.
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Wsrod badanych tylko kobiety przyznawaty sie do wystania swojego nagiego zdjecia pod

presja. Kazdej z tych sytuacji towarzyszyt bardzo podobny schemat - byty namawiane przez
swoich éwczesnych partneréw. Miaty poczucie, ze odmowa wywota niezadowolenie partnera

i ktétnie. Mimo iz nie czuty sie z tym dobrze i wiedziaty, ze robig to wbrew sobie, ulegaty
namowom. Wynikato to przede wszystkim z obawy przed porzuceniem przez partnera. Czasami
towarzyszyto im takze poczucie winy z powodu tego, ze nie potrafig odczuwac przyjemnosci
podczas robienia oraz wysytania nagich zdjec. Z perspektywy czasu wszystkie rozmowczynie
mowia, ze czuty sie szantazowane i tkwity w toksycznych, niszczacych je relacjach. Wierza, ze
dzisiaj po tych doswiadczeniach postapityby inaczej i szybciej zakonczytyby niezdrowe zwigzki.

Badani wskazali, ze wysytanie materiatéw o charakterze intymnym, w szczegélnosci dla
dziewczyn, czesto taczy sie z poczuciem obowiazku. Jako czynnik sprzyjajacy presji, zarowno
w zwiazku, jak i rowiesniczej, wymieniony zostat brak odpowiedniej edukacji seksualnej

w szkotach.

»Nie potrzebowatam wsparcia, ale raczej edukacji. Wtedy bytam przestraszona,
a teraz nie zwracam na to uwagi, poblokowatam wszystko co sie da”.

Badani wskazywali réwniez na
koniecznos¢ przeprowadzania kampanii
spotecznych uswiadamiajqcych »Ja w ogole strasznie chciatabym
problem szerszej opinii publicznej. przygotowac takq kampanie, to jest cos,
co jest dla mnie wow, niesamowite i ja

strasznie popieram ludzi, ktorzy to robig”.

Osoby, ktore mimo presji zdjecia nie wystaty

Najczestszym powodem oséb, ktdre mimo presji w zwigzku nie zdecydowaty sie na przestanie
swojego nagiego zdjecia, byta umiejetnos¢ postawienia swoich potrzeb ponad cudzymi.
Kolejnym powodem jest strach przed tym, co stanie sie z fotografiami w sytuacji hipotetycznego
rozstania. Bardzo czesto w badaniu pojawiaty sie tez gtosy, ze koniec zwigzku jest momentem,
w ktorym nagie zdjecia partneréw moga wyciec w wyniku zemsty jednej ze stron.

»Bytam w zwigzku na odlegtos¢. Nie chciatam ani robi¢ takich zdjec, ani nie chciatam,
aby ktos dostawat takie zdjecia. Jestem obecnie przekonana, ze gdybym wtedy sie
ugieta i wystata takie zdjecie, to zostatoby ono upublicznione. Nie czutabym sie dobrze
ani robigc takie zdjecie, ani nie chciatabym mysle¢ o tym, zZe ktos to oglgda”.
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Z rozmow wynikato, ze nagminnym zjawiskiem sg prosby od poznanych przez internet oséb

o przestanie nagich fotografii. Zdarzato sie to zaréwno podczas pierwszej rozmowy z dang osoba,
jak i w internetowych relacjach z dtuzszym stazem. Rozmowcy bardzo czesto mowili przy tej
okazji o bezpieczenstwie w sieci - bali sie utraty kontroli nad tym, co stanie sie pdzniej z taka
fotografia. Ponadto, nie chcieli wysyta¢ intymnych zdje¢ kompletnie obcej osobie, ktorej nigdy
nie widzieli - nagos$¢ byta dla nich sfera, ktéra chca sie dzieli¢ tylko z wybranymi. Wiekszos¢
rozmdéwcow chciata najpierw poznac druga osobe, byli rozczarowani, gdy ktos prébowat
zaczynac znajomosc od prosby o nagie zdjecia.

»Jest to sprawa dla mnie osobista, bardzo prywatna. Batabym sie,
ze moje zdjecia mogtyby wpasc w niepowotane rece”,

»Nie chciatem zaczynac relacji od nudesoéw.
Czutem, ze tej osobie zalezy wtasnie gtownie na tym”.,

Wsparcie

Osoby badane, ktore doswiadczyty pierwszego kontaktu z niechcianymi materiatami

o charakterze intymnym w p6znym wieku nastoletnim (15-18 lat) twierdzity, ze stato sie to
w momencie, kiedy byty juz uSwiadomione w sferze seksualnosci i wiedziaty, ze takie rzeczy
zdarzajq sie w sieci, bo np. dowiedziaty sie o tym wczesniej od znajomych.

O potrzebie wsparcia mowili gtownie ci, ktorzy mieli do czynienia z trudnymi zdarzeniami, takimi
jak kontakt z materiatami intymnymi w mtodym wieku (12-14 lat), kiedy nie byli na to gotowi.
Pojawiaty sie takze gtosy, ze takie osoby moga obwinia¢ samych siebie o sytuacje, w ktorej
uczestnicza, a takze w jej nastepstwie, obawiac sie negatywnej opinii, zarowno rowiesnikow jak
i 0sob dorostych, na swoj temat.

s s ||

Potrzebe wsparcia sygnalizowaty tez

-

. osoby, ktére doswiadczyty ,wycieku”

wtasnych materiatéw o charakterze
intymnym. Wspominaty one o swoich
bardzo trudnych doswiadczeniach
zwigzanych z ostracyzmem
spotecznym, brakiem zrozumienia,
empatii i wsparcia. Badani wielokrotnie
twierdzili, ze w przypadku ,,wycieku”

takich materiatow, otoczenie spoteczne
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(rowiesnicze) wykazuje duzy brak zrozumienia dla osoby poszkodowanej. Co wiecej, pojawiaty

sie czeste gtosy, ze w takich sytuacjach rowiesnicy sie z niej Smieja i maja na jej temat bardzo

negatywna opinie. Wing za zaistniatg sytuacje obarczana jest osoba poszkodowana, podczas

gdy sprawca wycieku nie podlega takiemu ostracyzmowi spotecznemu, niejednokrotnie bedac

prowodyrem jej gnebienia, uwazanym wrecz za ,,pozytywnego bohatera”, ktéry wykazat sie

prospoteczng postawa.

Respondenci wielokrotnie mowili o potrzebie wsparcia w trudnych sytuacjach, ktérych

doswiadczali. Czesto osobami, ktére dowiaduja sie o sytuacji i reaguja jako pierwsze s

réwiesnicy. Dlatego tak wazne jest, aby ich reakcja byta adekwatna, tj. nieoceniajaca

i niewySmiewajaca. Warto pamietac, ze kazdy z nas popetnia btedy, pochopnie podejmuje

decyzje czy moze by¢ poszkodowanym w wyniku cyberprzestepstwa.

Jako najlepsze zrodto wsparcia przy tego typu zdarzeniach, w pierwszej mierze badani

wymieniali rowiesnikow, osoby takie jak oni, majace podobne doswiadczenia, przezycia.

Moga to byc ich przyjaciele, bliscy, znajomi, starsze rodzenstwo.

Wiekszo$¢ rozmdwcow (zaréwno tych, ktorzy
doswiadczyli tego typu dramatycznych
sytuacji, jak rowniez tych, ktérzy podobna
sytuacje jedynie sobie wyobrazili lub byli jej
Swiadkami) byta zdania, ze nie zwrociliby
sie o pomoc do rodzicow czy innych
dorostych cztonkow rodziny, poniewaz
baliby sie, ze zostang skarceni, oskarzeni
o niepostuszenstwo, itp. albo po prostu
zwyczajnie nie wierzyli, ze mogliby od nich
otrzymadé pomoc i wsparcie.

W kilku wypowiedziach pojawit sie rowniez
opis nieprzyjemnych konsekwencji,
wynikajacych z powiedzenia o takim zdarzeniu
rodzicom. Doswiadczenia takie czesto tacza sie
z niezrozumieniem problemu przez rodzicéw/
opiekundéw. Prowadzi to do negatywnych
emocji, oskarzania dzieci i reprymendy.

Wiele badanych os6b moéwito tez o tym,

ze nie otrzymaty od rodzicéw wtasciwych
wskazowek, nie zostaty uprzedzone, jakie
zagrozenia moga czekac¢ na mtode osoby

,»Na pewno nie rodzice, roznica
pokolen. Przyjaciele oferujg
osobie poszkodowanej prawdziwg
wiez i poczucie tego, Ze to nie

jest jej wina, ze nie jest gtupia

i ma poczucie, Ze jest bezpieczna.
Wsparcie starszego rodzenstwa
tez. Sama nie szukatabym
pomocy u dorostych osob”.

w internecie. Z wywiadow jasno wynika brak
Swiadomosci rodzicow/opiekunow na temat
zagrozen, ktore moga spotkac ich dzieci

w internecie.

»Dorosli mowili, zeby nie wchodzi¢ do
samochodu z obcymi osobami, Zeby nie
ufa¢ obcym na ulicy, ale nic o tym,

co moze spotkac mnie w sieci...”.
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Wskazowki dla opiekunow

- Nie oceniaj swojego -
dziecka, pamietaj,
ze kazdy moze
popetnic btad

« Zawsze zadbaj, .
by czuto ono
w tobie oparcie. Badz
dorostym, ktoremu
dziecko moze zaufac
i powiedzie¢ nawet
to, czego wstydzi
sie najbardziej

Wedtug wiekszosci badanych rowniez
szkota nie daje odpowiedniego
wsparcia osobom borykajacym

sie z rozterkami i niepokojem
zwigzanymi z niechcianym kontaktem
z materiatami o charakterze
seksualnym. Z drugiej strony byty tez
opinie, ze szkota powinna troszczy¢
sie i pomagac w rozwigzywaniu tego
typu ktopotow swoich uczniow:

W konteks$cie wsparcia
wskazywano takze na
anonimowe sposoby, jak
telefon zaufania czy grupy
wsparcia na FB:

Nie kar¢ dziecka
za to, ze zostato
zmanipulowane
przez innych

Rozmawiaj i ttumacz,
ale badz wyrozumiaty

Wspieraj i pokazuj,
ze jestes$ po jego
stronie bez wzgledu
na wszystko

0d twojej reakcji

w trudnych chwilach
zalezy, czy nastepnym
razem dziecko zwréci
sie do ciebie po pomoc

Aktualizuj swoja
wiedze na temat
zagrozen online

i naucz dziecko jak sie
przed nimi chronic

»Poza tym, w szkole powinna by¢

rozmowa z psychologiem, pedagogiem,

zaufanymi nauczycielami”,

»Nauczyciel/psycholog powinien

przygotowac mtodych ludzi do tego,

ze takie rzeczy mogq sie zdarzac”.

-« Jakby byta potrzeba pomocy to bym takq

znalazta, obecnie na FB jest mozliwos¢ dodawania

anonimowych postow, wiec mozna opisac

swojg niekomfortowq sytuacje i zawsze znajdzie

sie ktos kto doradzi co w takiej sytuacji zrobic”,
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Rozmowcy zgodnie twierdzili, iz
moralizowanie, epatowanie wing,
stygmatyzowanie jest ztym sposobem
na traktowanie os6b majacych
problemy wynikajace z kontaktu

z materiatami o charakterze
intymnym. Wskazywali na potrzebe
empatii, zrozumienia, stworzenia
poczucia bezpieczenstwa, ale takze
zapewnienia, ze nie zrobity nic ztego,
ze to byt btad, ktory nie im pierwszym

sie przydarzyt.

»Hipotetyczna sytuacja, w ktorej majgc 14 lat, ktos rozpowszechnia moje nudesy.

Nie chciatabym wdéwczas: 1. czuc sie potepiona 2. moralizowania (np. ustyszec, ze jestem
tatwa). Chciatabym 1. ustyszec o bezpieczenstwie w sieci 2. mie¢ poczucie wsparcia,
obecnosci 3. zapewnienie, ze jezeli ktos udostepnia takie zdjecia, to ta osoba ma problem?”,

»Chciatabym, zeby w szkole ktos zwrdcit uwage
na mojq sytuacje [wyciek nagich zdjec¢ wsrod
uczniéw w szkole]. Zeby opowiedziano o sytuacji
i uprzedzono rowiesnikow o tym, Ze nie powinni
szykanowac tej osoby, ktora popetnita taki btgd”,

». Nie pietnowac, pokazac, ze nie ona
pierwsza i ze kazdy popetnia btedy”,

»Nie chciatabym by¢ karcona za
bardzo, chciatabym wsparcia stownego
i emocjonalnego od rodziny”.

s 10



Giowne wnioski z badania

Wyciek materiatow ,,self-generated sexual
content” zostat przez badane osoby uznany
za jedna z najtrudniejszych sytuacji, w jakiej
moze znalez¢ sie osoba wysytajaca tego typu
zdjecia lub filmy.

Druga bardzo trudng sytuacjg wskazang przez
badanych jest presja na wystanie materiatow
»self-generated sexual content”. Zjawisko
kontaktu w sieci z materiatami o charakterze
intymnym jest masowe, powszechne i dotyka
ogromnej liczby internautéw, w tym takze
dzieci (12-14 lat).

W przypadku dzieci i nastolatkéw niegotowych
na kontakt z tego typu materiatami moze to
skutkowac nieprzyjemnymi lub w skrajnych
przypadkach, nieodwracalnymi skutkami

w sferze psychiki i zachowan oséb
poszkodowanych (odrzucenia/zamrozenia
sfery seksualnej w przysztosci lub zbyt
wczesnego, nagtego rozbudzenia tej sfery,
prowadzacego do uzaleznienia od seksu oraz
innych zaburzen na tym tle).

Osoby badane wielokrotnie wskazywaty, ze
w wyniku tak powszechnego i masowego
kontaktu z materiatami o charakterze
pornograficznym z czasem nastepuje
zobojetnienie, przebodzcowanie tym
tematem.

Wedtug badanych obojetnos¢ moze by¢
rowniez forma wyparcia trudnych do
przezywania uczuc¢ zwigzanych z kontaktem

z tego typu tresciami, w szczegolnosci gdy byt
on nagty, niespodziewany i niechciany albo
nastapit w bardzo mtodym wieku osoby, ktéra
go doswiadczyta.

Badani wskazywali na dwa rodzaje materiatow
o charakterze intymnym, rozr6zniane pod
wzgledem checi ich otrzymania. Pierwszy rodzaj
stanowig materiaty, ktorych odbiorca nie chce
otrzymad. Byty one ocenione negatywnie
prawie przez wszystkich badanych. Drugi rodzaj
stanowig materiaty wysytane za obopo6lna
zgoda (na przyktad w zwiazku). Ten rodzaj zdjeé
i filmdéw o charakterze intymnym zostat przez
wiekszos¢ badanych osob oceniony pozytywnie.

Wiekszos¢ badanych stwierdzita, ze

w przypadku trudnych sytuacji, zwigzanych

z materiatami ,self-generated sexual content”,
takich jak wyciek zdje¢ lub filméw, presja
réwiesnicza, zawiedzenie sie na kims lub
otrzymanie tresci o charakterze seksualnym,
ktorych nie chcieli otrzymad, nie zwrociliby
sie o wsparcie do rodzicow, ani do szkoty

z powodu strachu, ze zostang ukarani,
obwinieni lub niezrozumiani.

Badani jednogtosnie twierdzili, ze

wsparcie, jakiego oczekiwaliby w takiej
sytuacji powinno opierac sie na empatii,
zrozumieniu ich sytuacji i budowaniu

w nich poczucia bezpieczenstwa. Nie
powinno z kolei zawierac w sobie elementow
moralizatorskich, stygmatyzujacych,
oceniajacych i wypominajacych btedy.
Wsparciu takiemu nie powinna tez towarzyszyc
atmosfera strachu lub wstydu.

W wypowiedziach os6b badanych widoczna
jest niepokojaco niska Swiadomos¢ wiedzy
i zasad dotyczacych bezpieczenstwa

w cyberprzestrzeni. Niektore osoby
Swiadomie ignorowaty znane im zasady
bezpiecznego korzystania z internetu.
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Profilaktyka

Internet jest dla dzieci i mtodziezy naturalng czescia rzeczywistosci, z ktorg maja kontakt od
najmtodszych lat. Zycie i prywatno$é online, jak i offline sg wazne w takim samym stopniu.
Niestety wraz z rozwojem cyfryzacji nastepuje wzrost zagrozen zwigzanych z korzystaniem
z internetu i nierozwazng publikacjg prywatnych materiatow.

Internet stuzy wielu osobom do rozwijania zainteresowan, pasji, utrzymywania i nawigzywania
znajomosci i relacji. Jednak pomimo wielu pozytywnych aspektow dostepu do sieci,

pojawiaja sie w niej nowe zagrozenia i niebezpieczenstwa. Sprawcy przestepstw lub naruszen
internetowych za pomoca sieci otrzymuja nieograniczony dostep do ofiar i informacji o nich. Dla
0s0b o pedofilskich sktonnosciach internet moze stanowic zrodto materiatow przedstawiajacych
seksualne wykorzystywanie dziecka, daje mozliwos¢ kontaktu z potencjalnymi ofiarami.

Przypadki omawiane i opisane w publikacji dowodza, ze tworzenie materiatow intymnych
samodzielnie przez matoletnich jest zjawiskiem dynamicznie rozwijajagcym sie na przestrzeni lat,
a podejmowanie tego typu zachowan jest og6lnie akceptowane przez mtode osoby.

Wykluczenie cyfrowe rodzicow i opiekunow bezbronne :

. . o - szawntazowane FL
czesto skutkuje brakiem swiadomosci e m
aktualnych zagrozen i aspektow zwigzanych B e
z bezpieczenstwem online. Czesto osoby . %
doroste nie zdaja sobie sprawy z tego, co dzieje sie L yzurnet e J by |

»Za zamknietymi drzwiami dzieciecego pokoju”.

NASK internet.pl nasSi dyz Qpl [ Beeermeia

Jesli chodazi o profilaktyke zachowan ryzykownych
online to kluczowe jest budowanie relacji z dzieckiem
opartej na zrozumieniu, szacunku, wzajemnej
komunikacji i bliskosci. Jezeli dziecko wytwarza
materiaty intymne nie nalezy go oceniac, oskarzac lub tez
reagowac ztoscia, nigdy nie mozemy mie¢ pewnosci naile
dziatato Swiadomie. Czesto mtode osoby dzielg sie takimi
materiatami w wyniku manipulacji lub presji rowiesniczej.
Podejmowanie dziatan ryzykownych przez osoby

mtode jest etapem dorastania, ktore czesto pozwala

im nabrac zyciowego doswiadczenia oraz poznania
siebie, zasad spotecznych, umiejetnosci radzenia sobie

z konsekwencjami. Jezeli dojdzie do takiej sytuacji nalezy
rozmawiac oraz probowac zrozumiec punkt widzenia
mtodej osoby, pokazywac mozliwe wyjscia z sytuacji oraz
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konsekwencje dziatan.



Budowanie Swiadomosci na temat zagrozen warto zacza¢ od rozmowy i zainteresowania sie

tym, czym mtody cztowiek zajmuje sie online. W celu ochrony mtodych oséb przed zagrozeniami

ptynacymi z korzystania z internetu warto:

Wspolnie ustali¢ ogolne zasady
korzystania z sieci - wspolne ustalenie
zasad bezpieczenstwa daje mozliwosc
wypowiedzenia sie i podejmowania
decyzji dziecku. Zasady nie powinny by¢
narzucone z gory szczegblnie starszym
dzieciom, gdyz wtedy beda traktowane
jako zakazy, co moze wptynac¢ na niechec
do ich przestrzegania. Tworzenie zasad
bezpieczenstwa online nie powinno
opierac sie i by¢ postrzegane jako
ograniczanie wolnosci, ale jako ,higiena”
poruszania sie online.

Wspolnie ustali¢ zasady zawierania znajomosci
online - utrzymywanie i angazowanie sie

W znajomosci internetowe nie jest zagrozeniem

i nie powinno by¢ traktowane jako cos ztego,

a raczej jako normalne nastepstwo postepujacej
cyfryzacji. Wazne, aby budowa¢ u mtodej osoby
Swiadomosc zagrozen dotyczacych zawierania
tego typu znajomosci. Nalezy stosowac zasade
ograniczonego zaufania szczegblnie w stosunku do
0s06b, ktorych nie znamy w realnym Swiecie, gdyz
osoba poznana w internecie moze budowac swoja
tozsamosc¢ na wiele sposobdw, a jej intencje nie
zawsze moga byc szczere.

Korzystac z aplikacji kontroli rodzicielskiej

= aplikacje kontroli rodzicielskiej moga by¢ pomocne,
ale nie powinny stanowic jedynej ochrony przed
zagrozeniami online. Aplikacje tego typu moga poméc
ograniczy¢ mozliwos¢ kontaktu mtodych uzytkownikéw
z treSciami nielegalnymi lub szkodliwymi, w tym

z materiatami pornograficznymi. Warto wspomnie¢, ze
wiele tego typu narzedzi przesyta ,alerty” do rodzica

i blokuje tresci, jesli dziecko chce przestac lub ma
otrzymac materiaty pornograficzne. Aplikacje réwniez
daja mozliwos¢ kontroli czasu korzystania z internetu,
blokowania konkretnych fraz, umozliwiajg wglad do
informacji z kim dziecko sie kontaktuje.

Korzystac z oprogramowania
antywirusowego -
oprogramowanie tego typu
skutecznie ogranicza mozliwos¢
kontaktu mtodego uzytkownika
ze stronami zawierajacymi
materiaty szkodliwe lub nielegalne.
Moze zapobiegac¢ wyswietlaniu

sie reklam majacych na celu
wytudzenie danych lub finansowe,
czy tez zagrozeniom zwigzanym

z cyberbezpieczenstwem.

Prowadzic rozmowy dotyczace zagrozen online - moze to skutkowac rozszerzeniem

i-aktualizacja wiedzy odnosnie zagrozen internetowych, a przez to budowac Swiadomos¢

o tym, jak zachowywac sie bezpiecznie. Rozmowy réwniez powinny zawiera¢ aspekt mozliwych

konsekwencji dziatan podejmowanych online.
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Kluczowa w zapobieganiu podejmowania ryzykownych zachowan online jest réwniez edukacja
seksualna, ktéra powinna dostarczac rzetelnej wiedzy zwigzanej z seksualnoscia oraz uczy¢ mtode
osoby stawiania granic i asertywnosci. Rzetelne przeprowadzenie takiej edukacji moze chronic
przed przemoca seksualna. Jesli chodzi o powstawanie materiatow intymnych samodzielnie
wytwarzanych przez mtode osoby, warto zadac sobie pytanie, dlaczego takie materiaty powstaty

i jak sie to skonczyto? Powodéw do powstania materiatéw self generated sexual content moze

by¢ wiele. Mtode osoby angazuja sie w takie zachowania pod presja réwiesnicza, czasami jest to
forma zartu, w celu zwrdcenia na siebie uwagi innej osoby, moze by¢ sposobem na przezywanie
pierwszych doswiadczen i fascynacji seksualnych. Niestety zdarza sie, ze materiaty tego typu
powstajg wbrew osobie je wykonujacej i w wyniku przestepstwa - child groomingu (uwodzenia
dziecka w sieci), sextingu czy szantazu na tle seksualnym. Czesto tez powstaja jako naturalna
konsekwencja powszechnosci internetu w zyciu nastolatkdéw. Wazne jest, aby nauczy¢ mtode
osoby, ze nie musza robi¢ czegos, co sprawia ze nie czujg sie komfortowo oraz uwrazliwié je, ze
nikt nie moze zadac od nich przestania takich materiatéw. Nie mniej wazny jest aspekt edukacji
medialnej, ktéry ma na celu pokazanie, jak w bezpieczny sposéb budowac swoj wizerunek

w internecie. Informacje i materiaty raz zamieszczone online prawdopodobnie nigdy nie znikna

z sieci catkowicie, dlatego tez warto Swiadomie dobierac informacje, ktorymi chcemy sie dzieli¢
zinnymi. Na uwadze nalezy rowniez miec to, jak ktos moze uzyc takich informacji przeciwko
osobie je zamieszczajacej. Zdarza sie, ze materiaty intymne ,,wyciekaja” z urzadzen uzytkownikow
w wyniku atakéw hackerskich, dlatego kolejnym waznym aspektem, ktory powinien by¢ poruszany
przy podejmowaniu rozméw o bezpieczenstwie online jest aspekt cyberbezpieczenstwa.
Edukacja cyfrowa ma za zadanie uwrazliwi¢ na mozliwy spam lub inne wiadomosci, ktérych celem
jest wytudzenie danych lub finansowe, czy przejecie danych z urzadzenia.

Co robic, jesli materiaty intymne wyptynqg?

zgtos sprawe sprawe mozna zgtosic skorzystaj z prawa do
administratorowi serwisu, na policje - jezeli osoba bycia zapomnianym - po
na ktorym sie znajduja, uwieczniona na materiatach wypetnieniu stosownego

. . — intymnych jest niepetnoletnia  formularza konkretne
skonfiguruj ustawienia i B o ) )
— i sprawe nalezy zgtosic na linki moga zostac usuniete
prywatnosci i ogranicz licie. odvi sa t teriat e " )
olicje, gdyz sa to materia z wynikow wyszukiwania,
dostep do swoim prywatnych Polds, & y ) 2 y y y
) . przedstawiajace seksualne I .
informaciji, o porozmawiaj z bliska osobg
wykorzystywanie dziecka,
. . lub konsultantem telefonu
ogranicz swoja g Kai )
] .. i zaufania i poszukaj wsparcia.
widocznos¢ w mediach P JWSp

spotecznosciowych,
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Przydatne kontakty, czyli gdzie mozna szukaé pomocy:

telefon zaufania dla dzieci

i mtodziezy (116111.pl), kazda osoba dorosta
telefon zaufania - rodzic, opiekun, nauczyciel
dla dorostych - 116 123. znajacy dziecko, ktorego

bezpieczenstwo w Internecie zostato
zagrozone moze uzyska¢ pomoc oraz
informacje, jak dalej postepowac

policja lub prokuratura kontaktujac sie z Telefonem dla
(w przypadku tresci Rodzicow i Nauczycieli w sprawie

nielegalnych). Bezpieczenstwa Dzieci 800 100 100.

O kampanii

Zauwazalny rozwoj zjawiska wytwarzania materiatéw intymnych oraz angazowania sie mtodych
0séb w aktywnosci takie jak, np. ,,sexting”, prowadzace do powstawania ,self-generated sexual
content” byty przyczyna do przeprowadzenia badan wsréd mtodziezy. Wywiady potwierdzity
spoteczne zapotrzebowanie na inicjatywe budujaca Swiadomos¢ zagrozen wynikajacych

z podejmowania tego typu aktywnosci online.

Kampania ,#NIENAPOKAZ” ma na celu budowanie Swiadomosci spotecznej na temat

zjawiska ,self-generated sexual content” oraz jego konsekwencji. Dziatania kampanijne poza
budowaniem swiadomosci na temat zagrozen wskazuja tez, gdzie szuka¢ pomocy lub co zrobi¢
w sytuacji, gdy materiaty zostang upublicznione przez osoby, ktére uzyskaty do nich dostep.

Materiaty kampanijne na platformie TikTok byty adresowane do oséb miedzy 13. a 17. rokiem zycia.
Profil Saferinternet na TikToku: https://www.tiktok.com/@saferinternetpl?lang=pl-PL

Kampania zostata zrealizowana w ramach Polskiego Centrum Programu ,,Safer Internet”.
Strona kampanii #NIENAPOKAZ: https://nienapokaz.pl/

#nienapokaz #mogemowicnie #wspieramnieoceniam
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NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Ministra Cyfryzacji
w Kancelarii Prezesa Rady Ministrow. Cyberbezpieczenstwo i ochrona uzytkownikow oraz
dziatania zwigzane z zapewnieniem bezpieczenstwa sa kluczowym polem aktywnosci
NASK. Reagowaniem na zdarzenia naruszajace bezpieczenstwo sieci i przyjmowaniem zgtoszen
o naruszeniach zajmuje sie Zespét CERT Polska (www.cert.pl) oraz Dyzurnet.pl. Zgodnie z Ustawa
o Krajowym Systemie Cyberbezpieczenstwa NASK-PIB zostat wskazany na poziomie krajowym
jako jeden z trzech Zespotow Reagowania na Incydenty Komputerowe tzw. CSIRT, ktory
koordynuje obstuge incydentow zgtaszanych przez operatorow ustug kluczowych, dostawcow
ustug cyfrowych, samorzad terytorialny. Do CSIRT NASK incydenty moga takze zgtasza¢ wszyscy
uzytkownicy internetu. NASK wspottworzy réwniez zaplecze analityczne oraz badawczo-
rozwojowe dla Krajowego Systemu Cyberbezpieczenstwa, prowadzi dziatalno$¢ badawczo-
rozwojowa w zakresie opracowywania rozwigzan zwiekszajacych efektywnosc¢, niezawodnosc

i bezpieczenstwo sieci teleinformatycznych oraz innych ztozonych systemoéw sieciowych.
Dziatalno$¢ naukowo-badawcza NASK ma rowniez wymiar wdrozeniowy i prorynkowy. W naszym
instytucie badacze komercyjny problem ujmuja w ramy nauki, by za pomoca jej narzedzi,
nierzadko szerszych i bardziej abstrakcyjnych, dojs¢ do wynikow nie tylko satysfakcjonujacych,
ale réwniez innowacyjnych. Gtowny nurt badan wyznacza cyberbezpieczenstwo, rozumiane
jako wykrywanie, ostrzeganie, reagowanie na incydenty, pozyskiwanie, analiza, przetwarzanie

i transfer danych, a takze ztozone systemy sieciowe, w tym systemy |loT oraz mobilne sieci ad
hoc. Obecnie rozwijany jest w badaniach obszar sztucznej inteligenciji. Istotne miejsce zajmuja
badania dotyczace biometrycznych metod weryfikacji tozsamosci w bezpieczenstwie ustug.
Jako operator telekomunikacyjny NASK oferuje innowacyjne rozwigzania teleinformatyczne

dla klientéw finansowych, biznesowych, administracji i nauki. NASK prowadzi takze rejestr

nazw w domenie .pl (www.dns.pl). Od 2005 roku NASK jest koordynatorem Polskiego Centrum
Programu , Safer Internet”.
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