Czym jest child grooming
uwodzenie dzieci online
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Child grooming, czyli uwodzenie dzieci online jest nie tylko jedna z czesto
stosowanych form seksualnego wykorzystywania dzieci w internecie, ale takze
staje sie coraz powazniejszym problemem spotecznym.

Child grooming moze by¢ dtugotrwatym i wieloetapowym procesem. Sprawca
najczesciej nawigzuje kontakt z dzieckiem za posrednictwem srodkéw komunikacji,
z ktorych korzystajg najmtodsi — serwisdw spotecznosciowych, popularnych
komunikatorow, czatéw (takze tak zwanych ,czat ruletek”, polegajacych na losowym
doborze rozmdéwcdw) czy gier online umozliwiajgcych komunikacje miedzy graczami.
Moze podawad sie za réwiesnika lub nie ukrywad swojego prawdziwego wieku.
Najczesciej po nawigzaniu kontaktu za pomoca jednego kanatu - na przyktad czatu,
rozmowa przenosi sie do komunikatora umozliwiajacego wiecej opcji komunikacji
— takich jak wysytanie zdjed, filméw czy rozmdéw wideo na zywo. Wigze sie z tym
zjawisko sekstingu, czyli seksualnie nacechowanej komunikacji tekstowo-wizualnej.
To przesytanie wiadomosci, zdjed i filméw o seksualnym charakterze.

W kolejnym etapie sprawca buduje zaufanie dziecka, czesto kreujac swojg

—— tozsamosc poprzez dostosowanie prezentowanych tresci w taki sposdb, aby byty

zbiezne z profilem potencjalnej ofiary. Bazuje na tym, czego moze brakowac dziecku
— zazwyczaj poprzez poswiecanie uwagi rozmowecy, potwierdzanie jego wartosci
czy czeste komplementowanie. Jednoczesnie sprawca bada ryzyko ujawnienia
kontaktu z dzieckiem, zadajgc pytania o najblizsze otoczenie — relacje z rodzicami,
miejsce zamieszkania, warunki domowe.

Nastepnie sprawca dazy do zaprzyjaznienia sie z dzieckiem i stopniowego
przekraczania granic, coraz czesciej wprowadzajgc tematyke seksualnosci
do rozméw. Ignoruje lub bagatelizuje ewentualne obawy czy poczucie wstydu,
dyskomfortu sygnalizowane przez dziecko. Przy budowaniu swojej pozycji przyjaciela,
moze probowac izolowaé dziecko od najblizszych — rodziny czy przyjaciot, starajgc
sie jednoczesnie wykorzystywad zdobyte zaufanie dziecka i przeniesé jego uwage
na siebie. Niektdrzy sprawcy stawiaja sie w roli— w swoim rozumieniu — ,mentora”,
ktéry ma wprowadzi¢ dziecko w $wiat seksualnosci, czesto wbrew jego woli.

Nalezy podkresli¢, ze proces child groomingu moze przebiegad znacznie szybciej i nie zawsze zawiera
wszystkie opisane wyzej etapy. Kontakt moze nabrac charakteru seksualnego juz na poczatkowym
etapie, co utatwiajg multimedialne funkcje oferowane przez komunikatory.
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Niezaleznie od czasu trwania procesu, celem sprawcy jest wykorzystanie seksualne dziecka,
ktére moze przybrad rézne formy:

rozmowy o charakterze seksualnym wbrew woli dziecka lub przy jego niepetnej
$wiadomosci w tym zakresie,

) prezentowania dziecku materiatdw pornograficznych,

) doprowadzenia do spotkania i fizycznego wykorzystania dziecka lub do spotkania
wirtualnego,

) wytudzenia materiatdw o charakterze seksualnym od dziecka.

W przypadku kiedy sprawca prosi dziecko o wystanie materiatéw okreslanych jako self-generated
sexual content (czyli samodzielnie wytworzonych materiatow — zdjeé, filmow — o charakterze
seksualnym), nalezy pamietaé, ze ,samodzielnie” nie oznacza ,dobrowolnie”. Wystanie takiego
materiatu przez dziecko zazwyczaj jest poprzedzone stosowaniem przez sprawce szeregu technik
manipulacyjnych.

Jesli dziecko na pewnym etapie kontaktu ze sprawcg bedzie probowato zerwad kontakt lub zacznie
odmawiad spetniania prosb czy zadan rozmdwcy, sprawca moze w odwecie uciec sie do aktéw
przemocy (takze cyberprzemocy), takich jak szantaz na tle seksualnym. Sprawca, ktory uprzednio
uzyskat od dziecka materiaty o charakterze seksualnym, moze grozi¢ upublicznieniem ich
w internecie lub przestaniem do rodziny czy znajomych. Grozby moga dotyczyd takze samego faktu
nawigzania kontaktu z osobg dorostg bez wiedzy rodzicdw. Szantaz nabiera wagi w oczach dziecka
szczegolnie w przypadku, kiedy sprawcg jest osoba znana mu wczesniej lub postrzegana przez
nie jako ,autorytet” — zardwno z jego najblizszego otoczenia (rodzina, szkota itp.), jak i z przestrzeni
internetowe;.

W kazdym przypadku sprawca
groomingu jest przestepca
zgodnie z art.200, 200a, 202
kodeksu karnego!
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Child grooming

a popularni twércy internetowi

Osoby seksualnie zainteresowane matoletnimi czesto sg obecne w internetowych srodowiskach
oraz na platformach, ktére umozliwiaja tatwy kontakt z dzieémi, np. popularne wsréd mtodziezy
gry, platformy gamingowe, serwisy spotecznosciowe.

Zdarza sie, ze osoby te korzystajg ze swojej popularnosci, zdobytego uznania w srodowisku, w celu
uwodzenia dzieci online. Inicjatorem kontaktu moze by¢ zaréwno sprawca jak i osoba matoletnia,
jednakze ich motywacje sie réznig. Celem dziecka moze by¢ przede wszystkim wejscie w interakcje
z tworca, ktorego podziwia. Sprawca natomiast, jesli jest seksualnie zainteresowany matoletnimi,
bedzie kierowat rozmowe na tematy seksualne, zmierzajagc do wykorzystania matoletniego.
Sytuacja miedzy sprawca a osobg poszkodowang staje sie wtedy jeszcze bardziej skomplikowana,
z powodu m.in. efektu autorytetu oraz zaufania, jakim osoby matoletnie obdarzajg swoich idoli.
Poszkodowany matoletni czuje sie wyrdzniony atencja, jakg otrzymuje od ,gwiazdy”. Z tego
powodu moze podchodzi¢ bezkrytycznie do zachowan sprawcy oraz ulegac jego prosbom, nawet
w przypadku gdy dziecko lub nastolatek czuje sie niekomfortowo w zaistniatej sytuacji.

Jak zapobiegaé ryzykownym kontaktom online?

Kluczowe jest zaufanie uzupetnione kontrolg — wywazong pomiedzy stosowaniem rozwigzan
takich jak aplikacje do kontroli rodzicielskiej, a rozmowa z dzieckiem. Do osiggniecia tego niezbedna
jest wiedza rodzica w zakresie platform, zjawisk czy trendéw popularnych wsrdd najmtodszych
uzytkownikow internetu. Po materiaty pomocne dla opiekundw mozna siega¢ miedzy innymi
na strony: www.dyzurnet.pl i www.cyberprofilaktyka.pl
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Wspierajac dziecko w jego obecnosci w internecie, warto:

dowiedzieé sie, z jakich serwiséw dziecko korzysta i sprawdzi¢, co to za
serwisy — na ile eksponowana jest tozsamos¢ uzytkownika, czy umozliwiaja
kontaktowanie sie z obcymi osobami oraz wysytanie plikow (zdje¢/wideo).
Wiekszos¢ duzych portali ma zaktadke z informacjami na temat polityki
prywatnosci i bezpieczenstwa. Warto zapoznac sie z metodami blokowania
i zgtaszania niechcianych kontaktéw w danym serwisie i uzgodnié¢ wspdlnie
z dzieckiem zasady korzystania z serwisow.

porozmawiaé z dzieckiem, w jakim celu korzysta z wybranych serwiséw,
czy ma Swiadomosé zagrozen. Jakie zainteresowania realizuje w sieci,
czy ma swoich ulubionych twdércow lub influencerow. Czy osoby, z ktorymi
sie kontaktuje i ,ma w znajomych” sg mu rzeczywiscie znane réwniez poza
internetem. Nie krytykujmy ani nie wysmiewajmy wyborow i zainteresowan
dziecka, unikajmy kategorycznych zakazow. Kluczowa cechg zapewniajaca
bezpieczenstwo w sieci jest asertywnosé, dlatego nalezy ja wzmacniac.
Trzeba rowniez pamietad, ze internet to bardzo dynamiczne $rodowisko
i takie rozmowy powinno sie przeprowadzac regularnie, aby na biezaco
monitorowac¢ aktywnosé dziecka online.

pamietad, ze regulaminy serwisow spotecznosciowych pozwalajg na zatozenie
konta od 13. roku zycia. Jednak statystyki wskazuja, ze juz o wiele mtodsze
dzieci czesto za przyzwoleniem rodzicdw sg obecne w social mediach. Jezeli
rodzic decyduje, ze dziecko jest juz gotowe do obecnosci online, powinien
rowniez mie¢ swiadomos¢é o istniejgcych tam zagrozeniach i robi¢ wszystko,
by im zapobiegad

N N

Warto rozmawiad z dzieckiem na temat mozliwych zagrozen internetowych oraz rozwija¢ u niego
asertywnosé, jak i rowniez umiejetnosé krytycznego myslenia, takze w odniesieniu do dziatan
podejmowanych przez osoby uznawane przez dziecko za autorytety.
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Na co zwracaé¢ uwage:

dziecko kontaktuje sie z obcg osobg dorostg

dziecko jest namawiane do udzielania informacji osobistych, dotyczacych
rodziny, miejsca zamieszkania, szkoty, znajomych obcej osobie

rozmdwca dgzy do spotkania ,na zywo” lub online,
na tzw. ,kamerkach”

rozmdwca kieruje rozmowe na tematy seksualne

dziecko jest proszone o wysytanie swoich zdjec lub zdjecia otrzymuje

dziecko otrzymuje prezenty z nieznanego zrodta

kontakt z tym samym rozmodwca prowadzony jest na réznych platformach
i komunikatorach

dziecko niechetnie rozmawia z rodzicami o swojej dziatalnosci
w sieci, woli utrzymywac to w tajemnicy
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Gdzie zgtosi¢ niepokojace zachowania?

1. Policja: wystarczy podejrzenie popetnienia przestepstwa. Zgtoszenia
mozna dokona¢ w kazdej jednostce Policji, ustnie lub pisemnie.

2. Serwisy internetowe: wickszos¢ platform ma mechanizm zgtaszania
nieodpowiednich tresci oraz blokowania uzytkownikow. W przypadku
zachowan nielegalnych warto wczesniej zabezpieczyé dowody: screeny
rozmow, zdjecia.

3. Dyzurnet.pl: punkt kontaktowy do zgtaszania nielegalnych tresci
w internecie, w szczegodlnosci zwigzanych z wykorzystywaniem seksualnym
dzieci i zagrazajgcym ich bezpieczenstwu. W razie watpliwosci, eksperci
punktu kontaktowego wskazg najlepsza Sciezke postepowania. Zgtoszenie
mozna przesta¢ za posrednictwem formularza na www.dyzurnet.pl
lub poprzez e-mail dyzurnet@dyzurnet.pl

4. Telefon Zaufania Biura Rzecznika Praw Dziecka

5. Platforma pomocowa 116sos.pl: bezptatne, anonimowe i catodobowe
wsparcie dla oséb dorostych znajdujgcych sie w trudnej sytuacji zyciowej.
Kontakt z konsultantem mozna nawigza¢ pod numerem 116 123, poprzez
formularz kontaktowy oraz czat na stronie www.116s0s.pl

6. Take It Down: Jezeli dziecko wystato swoje intymne zdjecia rozmdwcy
i zostaty one upublicznione lub istnieje ryzyko, ze zostang udostepnione,
mozna skorzystac z serwisu prowadzonego przez amerykanska organizacje
NCMEC: https://takeitdown.ncmec.org/ ktory umozliwia usuwanie
niechcianych zdjec z partnerskich serwisdéw spotecznosciowych.
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Gdzie uzyskaé wsparcie?
W przypadku, gdy dziecko zostato poszkodowane w procesie child groomingu nalezy przede
wszystkim otoczy¢ je opiekg i wsparciem, zbudowad bezpieczng przestrzen. Nie nalezy na dziecko
krzyczed, oceniad, zrzuca¢ winy i odpowiedzialnosci za zaistniatg sytuacje. Proces child groomingu
jest manipulacja przeprowadzong przez osobe dorosta, w ktdrej poszkodowanym jest dziecko, czesto
niepotrafigce jeszcze trafnie ocenic sytuacji, jej mozliwych konsekwencji i zamiaréw innych osdéb.

W trudnych sytuacjach warto zasiegnac¢ pomocy specjalisty, np. psychologa, ktory pomoze uporaé
sie z trudnymi emocjami.

Istnieje wiele inicjatyw, ktdre majg na celu niesienie pomocy psychologicznej, np.:

) telefon zaufania dla dzieci i mtodziezy 116 111
) telefon zaufania dla oséb dorostych 116 123 (116sos.pl)
) telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci 800 100 100

) Biuro Rzecznika Praw Dziecka — Dzieciecy Telefon Zaufania: 800 12 12 12

Nalezy pamietad, ze w kazdej sytuacji majgcej na celu uwodzenie dziecka, to matoletni jest
poszkodowany, a zaistniata sytuacja jest wynikiem manipulacji ze strony osoby dorostej — sprawcy.

Wiecej informacji o ryzykownych zachowaniach dzieci w internecie mozna uzyska¢ w ponizszych
publikacjach dostepnych na www.dyzurnet.pl:

Ryzykowne zachowania seksualne i seksualizujgce mtodych uzytkownikow internetu.
Zarys problematyki

Nie na pokaz. Analiza wynikoéw badania dotyczacego tresci intymnych publikowanych
przez mtodziez

Aplikacje mobilne — czy nasze dzieci sg bezpieczne?



