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Wstep

Juz od 19 lat zespot Dyzurnet.pl stanowi niezwykle wazny element w walce
o bezpieczenstwo najmtodszych w cyfrowej przestrzeni. Swiadczy o tym miedzy
innymi wigczenie jego dziatalnosci w Krajowy System Cyberbezpieczenstwa
w 2018 roku i wpisanie jego zadan w role CSIRT NASK, zespotu reagowania
na poziomie krajowym.

Dzis, w 2025 roku, kiedy technologia staje sie zaréwno sojusznikiem osob
i podmiotow dziatajacych w stuzbie bezpieczenstwu, jak i narzedziem stoso-
wanym przez przestepcow, dziatania Zespotu sg bardziej istotne niz kiedy-
kolwiek wczesniej. Dyzurnet.pl nie tylko reaguje na biezace zgtoszenia, ale
rowniez nieustannie analizuje technologiczne trendy oraz stosuje najnow-
sze narzedzia, przeciwdziatajgc produkcji i dystrybucji nielegalnych tresci
w internecie.

Aktywnos$¢ najmtodszych uzytkownikow sieci ulega ciagtym zmianom,
co stwarza potrzebe statego monitorowania i dostosowywania strategii dzia-
tania. Przestepstwa takie jak szantaz na tle seksualnym, przemoc oparta
na materiatach wizualnych czy generowanie tresci nielegalnych za pomoca
sztucznej inteligenciji to tylko niektére z wyzwan, z jakimi trzeba sie zmierzyc,
aby zapewni¢ skuteczng ochrone dzieci w cyfrowej rzeczywistosci.

Ewolucja technologii wymaga takze aktywnego dazenia do zmiany obowig-
zujacych przepisow. Wspotpraca z instytucjami takimi jak regulatorzy i organy
scigania, jak rowniez z przedstawicielami branzy internetowej, administratora-
mi serwisow oraz zespotami reagujgcymi z innych krajow jest niezbedna dla
skutecznego przeciwdziatania zagrozeniom. Na szczegolng uwage zastuguja
tak zwane patotresci, ktore majg niezwykle szkodliwy wptyw na najmtodszych.
Oprocz monitorowania tego zjawiska przez Dyzurnet.pl, istotnym krokiem
w walce z tymi tresciami sg trwajgce prace legislacyjne dotyczace ogranicza-
nia dostepnosci takich materiatow.
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W raporcie znajdujg sie nie tylko informacje o dziataniach podjetych w minio-
nym roku, ale rowniez analiza zmieniajacych sie trendow dotyczgcych mate-
riatdw zawierajgcych nielegalne tresci. Opisano takze, jak wykorzystywane
Sg nowoczesne rozwigzania technologiczne w procesie analizy zgtoszen.

Liczymy, ze informacje zawarte w raporcie pomoga zapewni¢ jak najwyzszy po-
ziom ochrony dzieci w internecie. Niezmiennie dziekujemy za zaufanie i wspar-

cie, ktore nam Panstwo okazuja, wspierajac nas w realizacji tego zadania.

Zespot Dyzurnet.pl

DYZURNET.PL | &
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O nas

Zespot Dyzurnet.pl zostat powotany w 2005 roku w NASK - Panstwowym
Instytucie Badawczym. Jest jedynym w Polsce zespotem reagujacym na nie-
legalne i szkodliwe tresci w internecie, ktory w ramach swojej dziatalnosci, na
podstawie Ustawy o krajowym systemie cyberbezpieczenstwa, przyjmuje
zgtoszenia dotyczace dystrybuciji materiatow przedstawiajacych seksualne
wykorzystywanie dzieci.

Od poczatku dziatalnosci Dyzurnet.pl nalezy do Stowarzyszenia INHOPE
https://inhope.org/ — globalnej sieci zrzeszajgcej zespoty reagujace z roznych
krajow, prowadzacej wspotprace z miedzynarodowymi organami scigania,
m.in. z Interpolem, oraz firmami branzy internetowej. Celem Stowarzyszenia
jest wsparcie krajowych hotline’éw przeciwdziatajgcych dystrybucji materia-
téw przedstawiajgcych seksualne wykorzystywanie dzieci.

W lipcu 2023 roku Dyzurnet.pl po raz trzeci (poprzednio w 2019 i 2020 roku)
otrzymat certyfikat jakosci przyznawany przez INHOPE w ramach Quality
Assurance Program zespotom reagujgcym, ktore spetniajg najwyzsze stan-
dardy pracy wyznaczane przez Stowarzyszenie.

Zespot Dyzurnet.pl od 2005 roku realizuje strategie Komisji Europejskiej
Better Internet for Kids, wspoéttworzac Polskie Centrum Programu
Safer Internet (PCPSI) https://www.saferinternet.pl/. Tworza je: NASK -
Panstwowy Instytut Badawczy (koordynator PCPSI) oraz Fundacja Dajemy
Dzieciom Site. Strategia wdrozona w wiekszosci krajow europejskich
(www.betterinterntetforkids.eu) ma na celu promowanie bezpiecznego korzy-
stania z internetu i nowych technologii oraz wsparcie reagowania na zagroze-
nia online dotykajgce najmtodszych.

DYZURNET.PL | 7
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Dzieki wspotpracy z wybranymi serwisami internetowymi i portalami spo-
tecznosciowymi zespot Dyzurnet.pl dziata jako trusted flagger, czyli zaufany
podmiot sygnalizujgcy w ramach tych ustug. Zgtoszenia sktadane przez takie
podmioty sa traktowane przez ustugodawcow priorytetowo.

Q Telefony zaufania

116111
telefon zaufania dla dzieci i mtodziezy

116123
telefon zaufania dla osob dorostych

800100100
telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci

DYZURNET.PL | 8
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Jak dziatamy?

Dyzurnet.pl przyjmuje zgloszenia poprzez:

B & 0

formularz znajdujacy sie adres mailowy aplikacje mobilng
na stronie internetowe;j

www.dyzurnet.pl dyzurnet@dyzurnet.pl mObywatel

N N

wtyczke do przegladarki wtyczke do przegladarki
Google Chrome: Mozilla Firefox:
Zgtos nielegalng tresé Zgtos tresé do Dyzurnet.pl

do Dyzurnet.pl

Ze wzgledu na mozliwos$¢é poniesienia konsekwencji karnych z powodu
uzyskiwania dostepu do nielegalnych tresci oraz ich szkodliwosg¢, ze-
spo6t Dyzurnet.pl odradza samodzielne wyszukiwanie ich w internecie.

Kategorie, ktore sa objete procedura reagowania’:

* Materiaty przedstawiajace seksualne wykorzystywanie dziecka:
art. 202 8§83, 4, 4a, 4b k.k. — prawo polskie zabrania produkowania,
utrwalania, sprowadzania, rozpowszechniania, prezentowania,
przechowywania, uzyskiwania dostepu oraz posiadania tresci por-
nograficznych z udziatem matoletniego;

1 Artykuty Kodeksu karnego w brzmieniu niepetnym. Zob. szerzej: Dz. U. z 2024 r. poz. 17 t.|.
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* Materiaty przedstawiajgce twardg pornografie: art. 202 §3 k.k. —
prawo polskie zabrania rozpowszechniania i publicznego prezen-
towania pornografii zwigzanej z wykorzystaniem przemocy lub
postugiwaniem sie zwierzeciem;

* Tresci propagujace rasizm i ksenofobie: art. 256 k.k. — polskie pra-
wo zabrania propagowania faszystowskiego lub innego totalitarne-
go ustroju panstwa oraz nawotywania do nienawisci na tle roznic
narodowosciowych, etnicznych, rasowych, wyznaniowych lub ze
wzgledu na bezwyznaniowosc;

* Inne nielegalne tresci: tresci niedotyczace zadnej z powyzszych kate-
gorii, ale skierowane przeciwko bezpieczenstwu dzieci, na przyktad:

* propagowanie lub pochwalanie zachowan o charakterze pedo-
filskim (art. 200b k.k.),

* uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. child gro-
oming (art. 200a k.k.),

*  zjawisko szantazu na tle seksualnym.

Najwazniejsza grupe zgtoszen przekazywanych przez uzytkownikow in-
ternetu do Zespotu Dyzurnet.pl stanowia tresci przedstawiajace seksu-
alne wykorzystywanie dziecka (ang. child sexual abuse material, CSAM).

DYZURNET.PL | 11
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W zaleznosci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktorym
przechowywane sg zgtoszone tresci, Zespot zgodnie z procedurg podejmuje
nastepujace dziatania:

@ ©, ©, ®

Wejdz nawww.dyzurnet.pl KliknijzcLos Wypetnijformularz Wyslij go do Dyzurnet.pl

=h

Analiza zgtoszenia

Nie zawiera tresci CSAM Y
lub innych nielegalnych

ZAMKNIECIE ZGLOSZENIA @ Kiedy zgloszenie zawiera potencjalnie
nielegalne tresci
W Polsce Cztonkowie stowarzyszenia | Poza stowarzyszeniem
INHOPE INHOPE

* Sprawdzenie pochodzenia serwera

» Dokonanie zgloszenia w bazie ICCAM/INTERPOL

* Blokowanie domeny, jesli znajduje sie w Krajowym Rejestrze Domen

» Blokowanie dostepu do tresci nielegalnych w Ogolnopolskiej Sieci Edukacyjnej— OSE

» Zabezpieczenie materiatu » Dokonanie zgtoszenia » Zabezpieczenie materiatu
dowodowego w wybranych serwisach dowodowego *

+ Przekazanie informacji jako Trusted Flagger « Przekazanie informacji
polskiej Policji polskiej Policji *

* Wystanie zadania
zablokowania tresci
do administratora

lub dostawcy ustugi * W uzasadnionym przypadku

ZAMKNIECIE ZGLOSZENIA

Wszystkie materiaty (zdjecia i filmy) prezentujace seksualne wykorzystywa-
nie dzieci sg przekazywane do bazy ICCAM, aby stuzyty identyfikacji ofiar
i sprawcow.

DYZURNET.PL | 12
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Dziatania wszystkich zespotow reagujacych oraz wspotpracujacych z nimi
organow scigania zmierzajg do jak najszybszego zidentyfikowania sprawcy
oraz ofiary seksualnego wykorzystania. Zgtoszenie przez uzytkownika oraz
niezwtoczne podjecie dziatah przez administratora pozwalajg na znaczne
ograniczenie dalszego rozpowszechniania materiatu przedstawiajacego sek-
sualne wykorzystywanie dziecka.

Inne nielegalne tresci

W roku 2024 Zespo6t zaobserwowat naptyw zgtoszen z kategorii inne niele-
galne tresci. W tej kategorii zgtoszenia najczesciej dotycza tresci zwigzanych
z twardg pornografig, szantazem na tle seksualnym oraz patotresciami.

Do Zespotu coraz czesciej trafiajg zgloszenia patotresci. Sg to materiaty pre-
zentujace zachowania ogolnie nieakceptowane spotecznie, uznawane za pa-
tologiczne. Przyktadami tego typu materiatow sg patostreamy, czyli tresci
prezentujgce zachowania patologiczne upubliczniane w formie transmis;ji in-
ternetowej. Materiaty tego typu przedstawiajg zachowania niosgce demorali-
Zujacy przekaz oraz tresci o wulgarnym charakterze. Najczesciej prezentuja
zachowania agresywne, libacje alkoholowe, podejmowanie niebezpiecznych
zachowan, ponizanie, zazywanie narkotykow. Innym zjawiskiem zaliczanym
do patotresci sg utwory muzyczne opisujgce i gloryfikujace przemoc, przemoc
seksualng, zazywanie narkotykow, naduzywanie alkoholu.

Tego typu materiaty, poza demoralizujgcym i szkodliwym przekazem jaki nio-
s3, mogg tamac przepisy Kodeksu karnego.

Ze wzgledu na ich szkodliwos¢, przede wszystkim dla mtodych uzytkowni-
kow internetu, materiaty zawierajgce patotresci wymagajg zdecydowanej
reakcji i dziatan prowadzacych do usunigcia materiatow o takim charakte-
rze z internetu. Kluczowym dziataniem w kwestii profilaktyki cyberbezpie-
czenstwa jest edukacja nieletnich uzytkownikow platform oraz rodzicow
i opiekunoéw na temat zagrozen obecnych w sieci. W walce z tresciami szkodli-
wymi niebagatelnym czynnikiem jest rowniez wspotpraca miedzy platforma-
mi a zespotami reagujgcymi w celu ochrony uzytkownikow i jak najszybszego
usuniecia tresci lub ograniczenia do nich dostepu poprzez natozenie ograni-
czen, np. wiekowych.

Wszelkie materiatly, ktore moga stanowic tresci szkodliwe lub nielegalne,
mozna zgtasza¢ do Zespotu Dyzurnet.pl.

DYZURNET.PL | 13
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Statystyki Dyzurnet.pl zarok 2024

Zgloszenia otrzymane przez zespo6t Dyzurnet.pl

1 Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
rodzaj potencjalnie nielegalnych tresci (N = 27 496)

e I 15 705
seksualne wykorzystywanie dziecka
inne nielegalne tresci || G 7 205

twarda pornografia . 838

rasizm i ksenofobia I 654

0 5000 10000 15000 20000

Rok 2024 byt rekordowy pod wzgledem otrzymane;j liczby zgltoszen. Do
Dyzurnet.pl naptyneto w sumie 27 496 zgtoszen, co stanowi wzrost 0 50%
w stosunku do roku poprzedniego, kiedy to wptyneto 18 279 powiadomien
o potencijalnie nielegalnych tresciach.

Inaczej niz w roku 2023, zndw na pierwszym miejscu pod wzgledem wolume-
nu zgtoszen byty te dotyczace tresci potencjalnie przedstawiajgcych seksual-
ne wykorzystywanie dziecka. Byto ich 18 709, czyli 0 150% wigcej niz w roku
ubieglym (7 358).

Zwiekszeniu 0 100% wzgledem ubiegtego roku ulegta tez liczba zgtoszen ka-
tegorii ,rasizm i ksenofobia” (z 323 do 654).

Kategoria ,inne nielegalne tresci” zmniejszyta sie okoto 25% z liczby 9 867
w roku 2023 do 7 295 w roku 2024.

DYZURNET.PL | 14
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Liczba zgtoszen twardej pornografii ulegta nieznacznemu zwiekszeniu (838
w roku 2024 wobec 731 w roku 2023).

2 Liczba zgltoszen otrzymanych przez Dyzurnet.pl - rodzaj
zgtaszajgcego

atytkownicyinternets | :7 123
ino zespoty vope - | 10 345

inne instytucje ‘ 19

inne |8

0 2000 4000 6000 8000 10000 12000 14000 16000 18000

Niezmiennie od lat gtdownym zrodiem powiadomien o potencjalnie nielegal-
nych tresciach sg uzytkownicy. Jednak rok 2024 byt rekordowy pod wzgle-
dem liczby powiadomien otrzymanych od innych zespotow w ramach
Stowarzyszenia INHOPE. Az 38% zgtoszenh pochodzito z INHOPE, gtownie
z brytyjskiego Internet Watch Foundation.

3 Liczba zgtoszen otrzymanych przez Dyzurnet.pl - zrédto
zawiadomienia

formutarz nastronie Dyzumet ol N : o5
omei | :: 35

wtyczka do raportowania | 83
mObywatel | 68

telefon |6

0 4000 8000 12000 16 000

Najwiekszg popularnoscig wsrod zgtaszajgcych od lat cieszy sie interneto-

wy formularz na stronie www.dyzurnet.pl, gdzie w sposéb anonimowy mozna
przekazac¢ powiadomienie.

DYZURNET.PL | 15
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Droga e-mail w roku 2024 znalazta tak szerokie zastosowanie wskutek liczby
zgtoszen z INHOPE (wykres nr 2), o ktérych powiadomienia sg przekazywane
wtasnie w ten sposob.

Liczba zgtoszeh przekazanych przez wtyczke do raportowania dla prze-
gladarek Chrome i Firefox jest stabilna (83 w roku 2024, 77 w roku 2023).
Informacja przekazywana w ten sposob skuteczniej pomaga w demaskowa-
niu i podejmowaniu reakcji wobec ukrytych tresci CSAM i warto, by byta sze-
rzej wykorzystywana.

W czwartym kwartale 2024 roku po raz pierwszy umozliwiono zgtaszanie
tresci poprzez ustuge ,Bezpieczni w sieci” w aplikacji mObywatel. Tak jak
i w przypadku formularza to zgtaszajacy decyduje, czy pozostawi kontakto-
wy e-mail umozliwiajacy informacje zwrotng, czy tez dokonana zgtoszenia
w sposob anonimowy. Uruchomiona w listopadzie funkcja wykorzystana zo-
stata do przekazania 68 zgtoszen.

Analizowane incydenty i dziatania podjete
przez zespot Dyzurnet.pl

4 Klasyfikacja incydentow zwigzanych z wykorzystaniem
seksualnym matoletnich

csem [ 1012
Propagowanie pedofilskiej aktywnosci ‘ 29

Uwodzenie dziecka ‘ 26

0 2000 4000 6000 8000 10000 12000

CSAM (child sexual abuse materials) — tresci przedstawiajgce seksualne wy-
korzystywanie dzieci. Zgodnie z polskim prawem nielegalne, definiowane jako
tresci pornograficzne z udziatem matoletniego (art. 202 § 3, 4, 4a, 4b k.k.).

DYZURNET.PL | 16
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CSEM (child sexual exploitation materials) — tresci prezentujace dziecko
w kontekscie seksualnym, niekwalifikujgce sie jako CSAM. Obejmuje tzw.
,modeling” i ,seksualne pozowanie”.

Propagowanie pedofilskiej aktywnosci — publiczne propagowanie lub po-
chwalanie zachowan o charakterze pedofilskim; nielegalne wg polskiego pra-
wa (art. 200b k.k.).

Uwodzenie dziecka — nawigzywanie kontaktu z matoletnim ponizej 15r.z. ce-
lem obcowania ptciowego, poddania sie lub wykonania innej czynnosci sek-
sualnej lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych;
zgodnie z polskim prawem nielegalne (art. 200a k.k. [Elektroniczna korupcja
seksualna matoletniego]).

5 Klasyfikacja incydentow zwigzanych z innymi tresciami
nielegalnymii szkodliwymi

pormoraracoroscn | : o5+
strona/ forum z linkami _ 775
inne tresci — szkodliwe - 505

twarda pornografia - 255
szantaz na tle seksualnym —dorosli - 180
tresci naturystyczne z udziatem dziecka . 105
rasizm i ksenofobia I 20
inne tresci - nielegalne | 17

szantaz na tle seksualnym — matoletni | 17

0 500 1000 1500 2000 2500

Pornografia dorostych — tresci o charakterze pornograficznym z udziatem
0s6b wygladajacych na petnoletnie.

Strona/forum z linkami - strony lub fora internetowe zawierajgce wytgcznie
linki do zewnetrznych zasoboéw.

DYZURNET.PL | 17
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Inne tresci - szkodliwe - tresci szkodliwe dla osob do 18 r.z. i kwalifikowane
do blokowania w sieci OSE: tresci drastyczne, wulgarne, obrazliwe, radykalne
swiatopogladowo (rowniez sekty), homofobiczne, autodestrukcyjne, propagu-
jace samobojstwo lub przemoc, pro-ana, patostreamy, srodki psychoaktywne
(nie zidentyfikowane jednoznacznie jako narkotyki).

Tresci naturystyczne z udziatem dziecka — tresci prezentujgce nagie dzie-
ci bez intencjonalnego seksualnego kontekstu, zazwyczaj tresci nudystyczne
czy naturystyczne o neutralnym charakterze.

Twarda pornografia — tresci pornograficzne z udziatem osob wygladajgcych
na petnoletnie, zawierajgce sceny zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem; nielegalne wg polskiego prawa (art. 202
§3k.k.).

Szantaz na tle seksualnym - seksualne wymuszenie, szantaz zwigzany
z uzyskaniem od ofiary materiatow multimedialnych o charakterze seksual-
nym pod grozbg ich szerszego udostepnienia; moze wigzac sie uzyskiwaniem
materialnych korzysci. Klasyfikacja jest podzielona na sprawy dotyczace osob
dorostych i os6b matoletnich.

Inne tresci - nielegalne —tresci penalizowane przez polski Kodeks karny i za-
grazajace bezpieczenstwu dzieci, wchodzace w zakres reagowania zespotu
Dyzurnet.pl.

Sextortion scam - wysytana masowo korespondencja dotyczgca rzekomo
pozyskanych materiatow o charakterze seksualnym z udziatem adresata; jed-
na z form wyludzen finansowych skierowana do osob, ktoére padty ofiarg wy-
cieku danych do logowania.

Rasizm i ksenofobia - tresci publicznie propagujace totalitarny ustréj panstwa,
nawotujgce do nienawisci oraz zniewazajgce ze wzgledu na przynaleznos¢ na-
rodowa, etniczng, rasowa, wyznaniowg lub ze wzgledu na bezwyznaniowosc;
zgodnie z polskim prawem nielegalne (art. 256 oraz 257 k.k.).

W porownaniu do roku 2022 i lat poprzednich Dyzurnet.pl obserwuje ciggly
wzrost liczby incydentow dotyczgcych szantazu na tle seksualnym. W przy-
padku osob dorostych dotknietych tym zjawiskiem i ktore zdecydowaty sie
zgtosic to do Dyzurnet.pl, liczba ta wzrosta z 69 w roku 2021 do 100 w roku
2022. W przypadku osob matoletnich, ktére osobiscie lub poprzez rodzicow
szukaty pomocy, liczba wzrosta z 3 do 16.
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6 | Klasyfikacja pozostatych kategorii incydentow

erosc | ¢ 75
tresci nieznalezione _ 4140

poza dziatalnoscig _ 1620

tresci niedostepne [ so8

zapytania . 186
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Inne tresci - tresci spoza wymienionych kategorii, nie bedgce tresciami szko-
dliwymi lub nielegalnymi.

Trescinieznalezione — w momencie podjecia analizy przez Dyzurnet.pl tresci
nie zostaty znalezione, najprawdopodobniej zostaty juz usuniete.

Poza dziatalnoscig — sprawy bedace naruszeniami prawa, ale wykraczaja-
ce poza zakres interwencji Dyzurnet.pl: zniestawienia, zniewazenia, stalking,
grozby, naruszenia dobr osobistych i wizerunku, sprawy dotyczace danych
osobowych (wytudzenia, udostepnianie bez zgody), wytudzenia i oszustwa
finansowe (w tym fatszywe sklepy internetowe), wtamania na konta i kradziez
danych, naruszenia praw autorskich, gry hazardowe, dystrybucja farmaceu-
tykéw poza obrotem aptecznym, informacje o dostepnosci zabiegow lub
srodkow przerywania cigzy, publikowanie potencjalnie fatszywych informaciji,
fatszywe profile instytuciji, fatszywe dokumenty.

Tresciniedostepne —tresci zabezpieczone hastem, pliki do pobrania znajdu-
jace sie na serwerach znajdujacych sie poza Polska, strony zidentyfikowane

jako skutecznie maskujgce swoja trese.

Zapytania - pytania uzytkownikow internetu oraz innych instytucji dotyczace
nielegalnych i szkodliwych tresci publikowanych w sieci.

Liczba tresci legalnych zgtaszanych do Dyzurnet.pl w roku 2024 zdecydowa-
nie spadta z 5 484 w poprzednim roku do niecatych dwoch tysiecy.
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7 Dziatania podjete przez Dyzurnet.pl wobec wszystkich
kategoriiincydentow

Zgtoszone do administratorow serwisow ||| EGEGNNNRNGTEE < 2

Zgloszone do odpowiedniego zespotu
INHOPE oraz do Interpolu - 1835

Przekazane innemu podmiotowi
(gtownie CERT Polska)

0 2000 4000 6000 8000 10000 12000

Zgloszone do odpowiedniego zespotu INHOPE oraz do Interpolu — prze-
stane poprzez baze ICCAM lub formularz kontaktowy do zespotow reagu-
jacych wiasciwych dla lokalizacji serwera, zrzeszonych w Stowarzyszeniu
INHOPE; tresci z kategorii baseline (materiaty stanowigce tresc¢ nielegalng we
wszystkich krajach zrzeszonych w INHOPE) przekazywane sg do bazy ICSE
(International Child Sexual Exploitation Database) w Interpolu.

Zgloszone do administratorow serwisow — przestanie zawiadomienia o tre-
sciach o charakterze bezprawnym, zgodnie z art. 14 Ustawy o swiadczeniu
ustug droga elektroniczng. Zgtoszenie tej kategorii przestane jest do admini-
stratoréw lub dziatu moderacji serwisu internetowego i dotyczy zarowno tre-
Sci nielegalnych jak i tresci szkodliwych, niezgodnych z regulaminem serwisu.

Zgtoszone do ISP - przestanie zawiadomienia o tre$ciach o charakterze
bezprawnym (dotyczacych CSAM) zgodnie z art. 14 Ustawy o swiadczeniu
ustug drogg elektroniczna, w przypadku hostingodawcy w Polsce lub poin-
formowanie hostingodawcy znajdujgcego sie poza zasiegiem INHOPE o bez-
prawnych tresciach (dotyczacych CSAM) znajdujacych sie na jego serwerach.
Stosowane, gdy tres¢ CSAM stanowi ustuge strony internetowej utrzymywa-
nej na serwerach hostingodawcy.

Przekazane innemu podmiotowi — przekazane do wspotpracujacych insty-
tucji zgodnie z zakresem ich dziatania (glownie CERT Polska w ramach CSIRT
NASK oraz Fundacja Dajemy Dzieciom Site).

Zgtoszone Policji — przekazane do Centralnego Biura Zwalczania Cyber-

przestepczosci.
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8 Zgloszenia przestane do Centralnego Biura Zwalczania
Cyberprzestepczosci
1% | 88
31
Inne nielegalne tresci
(twarda pornografia,

rasizm, zagrozenie
zycia lub zdrowia itp.)

28

Tresci pornograficzne

z udziatem matoletniego
w sieci TOR

22

Tresci pornograficzne z udziatem
matoletniego w polskojezycznym
99% | 9 205 serwisie, strony z odnosnikami do CSAM

Tresci pornograficzne 7

z udziatem matoletniego .

na serwerze w Polsce Sprawy zwigzane z seksualnym
wykorzystaniem matoletnich
(uwodzenie, propagowanie zachowan
o charakterze pedofilskim)

Analiza tresci CSAM

9 Liczba zgloszen dotyczacych potencjalnych materiatow typu
CSAM oraz potwierdzonych incydentéw CSAM na tle ogolnej
liczby przeanalizowanych incydentéw w latach 2020-2024
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Rok 2022 przyniost dramatyczny wzrost zaréwno potencjalnych i potwierdzo-
nych tresci przedstawiajacych seksualne wykorzystywanie dzieci, jak i wzrost
0golnej liczby przeanalizowanych incydentow. Wzrost tresci CSAM w porow-
naniu do $redniej z catych 20 lat funkcjonowania Dyzurnet.pl wyniost w roku
2024 az 400%.

10 CSAM analizowany przez Dyzurnet.pl - lokalizacja w ustugach
internetowych (N = 11 147)

8270 stronaz maskowaniem tresci
1467 hosting plikow

923 stronainternetowa

257 forum

93 hosting zdjec¢

54 serwis video

41 serwis spotecznosciowy

29 TOR
13 inne

)

Strona internetowa - strona www znajdujgca sie w otwartych zasobach
internetu.

Hosting plikow — serwis znajdujgcy sie w otwartych zasobach internetu
umozliwiajgcy zamieszczanie, ogladanie i pobieranie przez uzytkownikéw pli-
kow roéznego rodzaju.

Hosting zdjec¢ — serwis znajdujacy sie w otwartych zasobach internetu umoz-

liwiajgcy zamieszczanie, ogladanie i pobieranie przez uzytkownikow zdjec¢
oraz grafik.
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Serwis wideo — serwis znajdujacy sie w otwartych zasobach internetu umoz-
liwiajgcy zamieszczanie i ogladanie przez uzytkownikow plikow wideo bez ko-
niecznosciich pobierania.

Forum - fora dyskusyjne znajdujgce sie w otwartych zasobach internetu po-
sSwiecone okreslonej tematyce; moga zawierac pliki multimedialne.

Serwis spotecznosciowy — serwis, w ramach ktorego uzytkownicy zaktada-
ja wiasne profile i dzielg sie zamieszczanymi przez siebie tresciami z innymi
uzytkownikami.

Strona z maskowaniem tresci - strona www znajdujaca sie w otwartych za-
sobach internetu, wyswietlajgca ukryta tres¢ po wprowadzeniu odpowiednie-
go odsytacza (http referrer) lub pliku cookie.

TOR (The Onion Router) — zasoby znajdujgce sie w zanonimizowanej sieci
TOR, dostepne wytacznie za pomoca dedykowanej przegladarki; wiekszosc¢
powyzszych ustug internetowych moze mie¢ swoéj odpowiednik w sieci TOR.
Adresy zasobow w sieci TOR (tzw. hidden services) zawierajg pseudodomene
najwyzszego poziomu ,.onion”.

W porownaniu do roku ubiegtego zdecydowany wzrost nastgpit w przypadku
maskowanych tresci CSAM (z 9% do 74%). Nie zmienit sie drugi pod wzgle-
dem popularnosci sposob dystrybucji CSAM poprzez serwisy hostingu plikow
(w roku 2023 i 2024 po 13%). Dystrybucja CSAM na zwyktych stronach inter-
netowych spadta z 62% w roku 2023 do 8% w roku 2024. Jednak analizujac
liczby bezwzgledne, a nie udziat procentowy to procz stron z maskowaniem
tresci, ktorych przyrost wynidst z 237 do 8 270, pozostate ustugi internetowe
prezentujg sie podobnie jak w roku poprzednim.

W roku 2024 analitycy Dyzurnet.pl wprowadzili do bazy ICCAM 2 203 plikéw,
ktore zawieraty CSAM. Baza ICCAM opiera sie na rozpoznawaniu hash va-
lue (cyfrowego odcisku) plikow. Dane te uzyskiwane sg poprzez zastosowa-
nie funkcji skrotu, pozwalajgcej na ustalenie krotkich i tatwych do weryfikacji
sygnatur dla dowolnie duzych zbiorow danych. Obrazy i filmy, ktore zostaty
zanalizowane i odpowiednio zaklasyfikowane nie sg juz wyswietlane przy po-
nownym wprowadzeniu do bazy ICCAM. Dzieki temu rozwigzaniu unika sie
powielania pracy analitykow i poddawania ich czynnikom stresogennym wy-
nikajacym z analizy tresci.
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Sposrod tej liczby 81% plikdw analizowanych byto po raz pierwszy. W poprzed-
nich latach liczba ta prezentowata sie nastepujaco (2021 - 40%, 2022 - 67 %,
2023 - 52%). Oznacza to, ze liczba nowo wytworzonych materiatéow ukazu-
jacych dzieci w trakcie czynnosci seksualnych ciggle rosnie. Z drugiej stro-
ny, liczba analizowanych po raz pierwszy plikobw pokazuje wktad zespotu
Dyzurnet.pl w budowanie bazy rozpoznanych juz plikow zawierajgcych CSAM.

11 CSAM analizowany przez Dyzurnet.pl - liczba plikéw foto/
wideo analizowanych przez Dyzurnet.pl i rozpoznanych juz
wczesniej przez zespoty INHOPE (N = 2203)

19% | 424
Rozpoznane wczesniej
przez zespoty INHOPE

81% 1779
Analizowane

po raz pierwszy
przez Dyzurnet.pl

12 CSAM analizowany przez Dyzurnet.pl - rodzaj tresci
(N =11147)
1,7% | 185 <1% |18
zdjeciaiwideo tekst
7% | 802
wideo

91% | 10 142
zdjecia

Pomimo powszechnej obecnosci w cyberprzestrzeni tresci multimedial-
nych, w roku 2024 zdecydowang wiekszosc¢ tresci CSAM stanowity zdjecia.
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Zaobserwowac¢ mozna jednak wzrost tresci przedstawiajgcych wytworzo-
ny lub przetworzony wizerunek matoletniego uczestniczacego w czynnosci
seksualnej.

13 Generowany CSAM/CSEM analizowany przez Dyzurnet.pl
w latach 2016-2024
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W poprzednich latach obserwowany byt udziat wygenerowanych komputero-
wo i wygladajacych wzglednie realistycznie tresci CSAM oraz tresci przed-
stawiajgcych dziecko w seksualnym kontekscie (CSEM). Tego typu tresci
w prawodawstwie wielu panstw nie sg penalizowane, dlatego nie byty usu-
wane z internetu. Rok 2024 przynidst nowe zjawisko tworzenia nielegalnych
tresci przez generatywng sztuczng inteligencje. Mozliwe, ze jej udziat jest
wiekszy niz okreslony na wykresie, gdyz tego typu materiaty sq obecnie wia-
sciwie nie do odroznienia od tresci bedacych dokumentacjg wizerunkow ist-
niejacych dzieci.
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14 CSAM analizowany przez Dyzurnet.pl - lokalizacja serwerow
w odniesieniu do adresow URL (N = 11 147)

82% |9 146 Polska
5% | 497 Rosja
4% |381 Stany Zjednoczone
2% |263 Kraje poza INHOPE
2%|259 Kraje wINHOPE
1% 191 Niderlandy
1% |155 Ukraina
1% 121 Luxemburg
1% 109 Wielka Brytania

..-nlll‘

Lokalizacja serwera z trescig CSAM jest kluczowa dla skutecznej reakcji.
Zespot Dyzurnet.pl wyrdznia dwa rodzaje lokalizaciji:

e wodniesieniu do adresu URL;
* wodniesieniu do plikow foto/wideo.

Przyktadowo — strona http://123.xyz/ znajduje sie na serwerze zlokalizowa-
nym w USA. Lokalizacje tego typu pokazuje wykres nr 14. Jednak nielegalne
pliki foto lub wideo wyswietlane przez te strone znajdujg sie na serwerach in-
nych panstw, np. Holandii. Lokalizacje plikow CSAM pokazuje wykres nr 15.

Rok 2024 byt rekordowy, jesli chodzi o lokalizacje CSAM na serwerach
w Polsce. Az 82% incydentow CSAM odnosito sie do adresu url znajdujacego
sie na krajowych serwerach. Jednak po przeanalizowaniu liczby internetowych
serwisow okazuje sig, ze 99% tych incydentow dotyczyto zdjeé zamieszczo-
nych w dwodch serwisach hostingowych posiadajgcych zagraniczne domeny.
Analiza wykazata, ze adresy url z nielegalnymi tresciami zgtaszane byty juz
wczesniej, wykazujac inne lokalizacje adresow IP. Byty to tzw. ,wedrujgce ser-
wery” mogace zmieniac lokalizacje co 48 godzin. Polska byta tu zatem tylko
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chwilowym przystankiem, a zgtoszone tresci zostaty zablokowane przez pol-
skiego hostingodawce w przeciggu 24 godzin od zgtoszenia przez Dyzurnet.pl.

Poza tymi dwoma serwisami liczba incydentow tresci CSAM na polskich ser-
werach wyniosta 54, co jest liczba zblizong do lat poprzednich.

15 CSAM analizowany przez Dyzurnet.pl - lokalizacja serwerow
w odniesieniu do plikow foto/wideo (N = 1779)

51% | 913 Inne Kraje poza INHOPE
12%| 213 Australia

8% | 139 Szwecja

7% | 124 Islandia

6% |97 Inne Kraje w INHOPE

4% |72 Turcja

4% |64  Japonia

3% |61 Rosja

3% |59 Litwa

2% |37 Korea Potudniowa

Po chwilowym spadku odsetka lokowania plikow z tresciami CSAM poza za-
siegiem dziatalnosci zespotow reagujgcych zrzeszonych w Stowarzyszeniu
INHOPE (do 5% w 2023 roku), w 2024 roku odsetek ten urost do 25 procent.
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16 CSAM analizowany przez Dyzurnet.pl - odsetek lokalizacji
plikow foto/wideo poza zasiegiem INHOPE w latach
2020-2024. Wartosci procentowe
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Od roku 2022 w INHOPE obowigzuje procedura pozwalajgca okreslonym ze-
spotom Stowarzyszenia interweniowaé bezposrednio u zagranicznego hostin-
godawcy w celu usuniecia tresci CSAM.

17 CSAM analizowany przez Dyzurnet.pl — podziat ze wzgledu
na kategorie tresci (N = 2203)

64%
National CSAM

36%
Baseline CSAM

Baseline CSAM (kryteria nielegalnosci we wszystkich panstwach wspotpra-
cujacych z Interpolem):

e Obraz prawdziwego, realnego dziecka. Obrazy wygenerowane

komputerowo, narysowane lub w jakikolwiek inny sposob wytwo-
rzone czy przetworzone nie sg uwzgledniane.
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e Dzieci przedstawione w sytuacjach seksualnego wykorzystania sg
w okresie przedpokwitaniowym (nie osiggnety 13r.z2.).

* Przedstawienie sytuacji seksualnego kontaktu lub zogniskowanie
na rejonie genitalnym lub analnym dziecka.

National CSAM

* Tresci o charakterze pornograficznym z udziatem osob matoletnich
powyzej 13 r.z. (materiaty z osobami mtodszymi klasyfikowane sg
jako Baseline CSAM).

* Tresci pornograficzne przedstawiajgce wytworzony albo prze-
tworzony wizerunek matoletniego uczestniczacego w czynnosci
seksualnej.

W roku 2024, w porownaniu do 2023, odsetek najbardziej drastycznych tresci
kategorii Baseline ustabilizowat sie na identycznym poziomie 64%.

18 Czas publicznej dostepnosci CSAM/CSEM zlokalizowanych
w Polsce (N =1556)

2% 1%

usuniete w dniu od 24 do 48 godzin

zgtoszenia \A
6% 1%
od6do7dni powyzej 7 dni

90%
do 24 godzin

W roku 2024 polscy hostingodawcy nadal w przewazajgcej wiekszosci blo-
kowali publiczny dostep do tresci w przeciagu 24 godzin o momentu zgtosze-
nia przez Dyzurnet.pl. Tak stato sie w 92% przypadkow. Niepokojacy jest 1%
tresci CSAM/CSEM, ktore dostepne byly diuzej niz tydzien. Nadchodzaca
nowelizacja Ustawy o swiadczeniu ustug droga elektroniczna, wprowadza-
jaca mechanizmy zgtaszania i reagowania przewidziane w unijnym Akcie
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o ustugach cyfrowych, powinna zdecydowanie wyeliminowac¢ zwioke w re-
agowaniu na nielegalne tresci.

19 | Klasyfikacja stron maskujacych swojg tresc (N = 8294)

Liczba stron maskujacych swojag tres¢ analizowanych przez zespot
Dyzurnet.pl w roku 2024 byta rekordowa i wyniosta 8 294 (rok 2023 — 318, rok
2022 - 460, rok 2021 -752, rok 2020 — 784).

Z tej liczby praktycznie catosé (8270) dotyczyta tresci CSAM. Raporty doty-
czace 8100 z nich przekazane zostaty do Dyzurnet.pl przez angielski Internet
Watch Foundation w ramach wspotpracy Stowarzyszenia INHOPE. Raporty
dotyczyty jednego serwisu hostujacego zdjecia na serwerze w Polsce (ale
w domenie .in). Dostep do zdjec¢ byt mozliwy po wprowadzeniu hasta znajdu-
jacego sie na innej stronie, na ktorej znajdowaty sie linki do tych zdjec albo
po wprowadzeniu odsytacza (http referer), ktory dostarczyt IWF. To pierwsza
analizowana przez Dyzurnet.pl strona hostujgca zdjecia, ktora wyswietlata je
dopiero po wprowadzeniu wiasciwego referera.

Klasyfikacja pozostatych stron maskujgcych swoja tresc to: tresci przedsta-
wiajgce dziecko w seksualnym kontekscie — CSEM (3 strony), strona/forum
z linkami (5 stron), pornografia dorostych (1 strona) oraz tresci nieznalezione
(15 stron).

Dziatania podejmowane przez Dyzurnet.pl
wobec nielegalnych i szkodliwych tresci

Od 2015 roku zespoty reagujace zrzeszone w INHOPE korzystaja ze zintegro-
wanej bazy wymiany informacji dotyczacych CSAM. Baza ICCAM pozwala
na klasyfikacje plikow foto i wideo zamieszczonych pod okreslonym adresem
URL. Materiaty klasyfikowane sg ze wzgledu na cechy ofiary, takie jak pte¢
oraz przyblizony wiek. Najistotniejsze jest rozpoznanie materiatéw stano-
wigcych tresé nielegalng we wszystkich krajach zrzeszonych w INHOPE
(baseline). Informacja o najbardziej drastycznych materiatach przekazywana
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jest bezposrednio do bazy ICSE (ang. International Child Sexual Exploitation
databse?), umozliwiajgc podjecie dziatan w celu identyfikacji zarowno ofiar,
jakiisprawcow.

W roku 2024 eksperci Dyzurnet.pl wprowadzilido ICCAM 1 659 raportow
dotyczacych adresow URL zawierajacych nielegalne tresci. Znajdowato
sie tam ogodtem 2 203 plikdw graficznych i nagran wideo zaklasyfikowanych
jako tresc¢ przedstawiajgca seksualne wykorzystanie dziecka.

Najczestszg w roku 2024 metodg interwencji podejmowang przez analitykéw
Dyzurnet.pl byt bezposredni kontakt z administratorami, wiascicielami
serwisow lub moderatorami. Taka interwencja podejmowana jest zarowno
wobec stron polskich, jak i zagranicznych i w roku 2024 miata miejsce w przy-
padku 9 827 incydentow.

W 8 288 przypadkach zespo6t Dyzurnet.pl kontaktowat sie bezposrednio z ho-
stingodawcami w celu poinformowania o tresciach bezprawnych (dotycza-
cych CSAM) znajdujacych sie na ich serwerach. Publiczny dostep do tresci
zostaje zablokowany, a odpowiednie dane zostajg zabezpieczone na potrzeby
dziatan organow scigania, ktére réwniez sg powiadamiane.

Ze wzgledu na zakres wykraczajgcy poza ramy dziatalnosci Dyzurnet.pl 34
sprawy zostaty przekazane innym podmiotom — m.in. dziatajgcemu w ramach
NASK - PIB Zespotowi CERT Polska.

9 293 incydenty zostaty zgtoszone do Centralnego Biura Zwalczania
Cyberprzestepczosci. Dotyczyty one przede wszystkim seksualnych naduzy¢
wobec dzieci. Zgtoszenia zwigzane z CSAM stanowity 99% przekazanych
incydentow (w tym na polskich serwerach — 9205 incydentow, w polskoje-
zycznych serwisach — 22, w sieci TOR - 28). 7 przestanych spraw dotyczyto
propagowania pedofilii i innych spraw powigzanych z pedofilskg aktywno-
scig uzytkownikow internetu. 31 pozostatych spraw zgtoszonych Policji obej-
mowato inne nielegalne tresci (twarda pornografia, rasizm, zagrozenie zycia
lub zdrowia itp.).

2 https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-
Exploitation-database
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Zgtoszenia dotyczace trescilegalnych

Wszystkie otrzymane przez Zespot zgtoszenia sg analizowane indywidualnie.
Kazdy taki przypadek znajduje swoje odzwierciedlenie w utworzonych incy-
dentach, a co za tym idzie — w ich liczbie i rozktadzie kategorii.

Ponizszy wykres przedstawia rozktad zgtoszen dokonywanych przez uzytkow-
nikow miedzy kategorie przypisywane przez analitykdw zespotu Dyzurnet.pl
po analizie zgtoszenia.

W niektorych przypadkach rowniez po analizie zgtoszen tresci potencjalnie
przedstawiajgcych seksualne wykorzystywanie dzieci okazuje sig, ze zgtasza-
ne materiaty nie sq materiatami CSAM, ale przyktadowo pornografig z udzia-
tem osob dorostych — a wigc materiatami legalnymi.

tresci pornograficzne z udziatem
matoletniego (CSAM)

=== m tresci erotyczne z udziatem
matoletniego

= m strona/forum z linkami

. . — I pornografia dorostych
tresci pornograficzne

Z udziatem matoletniego ~ — pornografia dostepna dla nieletnich

~—— — propagowanie pedofilskiej aktywnosci

~ — tresci naturystyczne z udziatem
matoletniego

—_— I tresci nie znalezione
twarda pornografia
~ == m tresci niedostgpne

- szantaz na tle seksualnym matoletni

~= = twarda pornografia

inne nielegalne tresci inne tresci - ok

- uwodzenie dziecka

“== m inne tresci — szkodliwe

NN

rasizm i ksenofobia ) S~ zapytania

= - szantaznatle seksualnym dorosli
1 poza dziatalnoscig

- inne tresci - nielegalne
- handel dzieckiem

- nielegalny spam

— cyberprzemoc

- narkotyki

- tresci rasistowskie i ksenofobiczne
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Materiaty intymne udostepniane bez zgody -
NCII (Non-consensual Intimate Images)

#technologia Osoby poszkodowane rozpowszechnianiem

#ncii materiatéw intymnych bez zgody czesto zgtaszajg
#ibsa konsekwencje psychologiczne takie jak stany
#self-generated lekowe, depresja, objawy stresu pourazowego.
#przemoc Skutki sg zblizone do tych odczuwanych przez

ofiary fizycznej napasci na tle seksualnym

Powszechny dostep do portali spotecznosciowych i komunikatorow oraz
przeniesienie znacznej czesci interakgcji spotecznych do internetu sprawito,
Ze pojawito sie nowe zjawisko — przemoc seksualna oparta na materiatach
wizualnych (ang. Image Based Sexual Abuse, IBSA).

Czym jest IBSA?

To okreslenie obejmujace wszelkie przejawy przemocy seksualnej wystepu-
jacej w internecie przyjmujace forme udostepniania materiatow przedsta-
wiajgcych osobe w sytuacji intymnej. Materiaty moga zosta¢ wytworzone
samodzielnie (self-generated content) lub przez osobe trzecia, zarowno swia-
domie, jak i bez wiedzy osoby przedstawionej na zdjeciu lub w filmie (np. ,ukry-
ta kamera”, nagrywanie podczas rozmowy wideo).

W ostatnim czasie mozna zaobserwowac rowniez niepokojacy trend wykorzy-
stywania sztucznej inteligencji do wytwarzania materiatow pornograficznych —
czesto z uzyciem wizerunku realnej osoby, tzw. deep fake.

SELF-GENERATED CONTENT SELF-GENERATED CSAM

SZANTAZ NA TLE SEKSUALNYM GROOMING

-
NCII CSAM *

AI/DEEP FAKES CSEM
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Czym jest NCII?

Materiaty intymne udostepniane bez zgody okreslane sa akronimem NCII

od ang. Non-consensual Intimate Images. Stanowig one jeden z elementow
zjawiska przemocy seksualnej opartej na materiatach wizualnych. To wszel-
kie materiaty, w ktorych utrwalono wizerunek osoby w kontekscie intymnym —
przedstawiajgce jej nagos¢ lub uwieczniajgce jg w sytuacji seksualnej, ktore

zostaty (lub istnieje ryzyko, ze zostang) udostepnione bez zgody. W przeszio-
sci to zjawisko okreslato sie mianem revenge porn, czyli ,pornografia z ze-
msty”, jednak to okreslenie jest zbyt waskie, sugeruje bowiem, ze jedynie byty

partner moze by¢ jej sprawca. Kwestia zgody (consent) w przypadku NCII do-
tyczy czynnosci upubliczniania takich materiatow. Zdjecie wystane dobrowol-
nie konkretnej osobie nie zostanie sklasyfikowane jako NCII.

NCIl moze dotyczy¢ zarowno dorostych, jak i matoletnich. W zaleznosci
od tego, czyj wizerunek przedstawiaja, inna bedzie klasyfikacja oraz konse-
kwencje prawne udostepniania takich materiatéw. Jezeli chodzi o dorostych,
to zgodnie z Kodeksem karnym:

art. 191a

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynno-
sci seksualnej, uzywajqgc w tym celu wobec niej przemocy, grozby bez-
prawnej lub podstepu, albo wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze po-
zbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

W przypadku os6b matoletnich, czes¢ materiatdw moze zaliczac sie do jednej
z dwoch kategorii:

* CSAM (Child Sexual Abuse Materials) — czyli materiatow nielegal-
nych, w polskim prawie karnym okreslanych tresciami pornograficz-
nymi z udziatem matoletnich;

* CSEM (Child Sexual Exploitation Materials) — materiatow, ktore nie
s3 jednoznacznie nielegalne, ale w jakis sposob uprzedmiotawia-
ja dziecko, np. majg wydzwiek erotyczny lub przedstawiajg nagosc.
Maja wiec charakter wykorzystujacy i z tego powodu sa niewtasciwe

DYZURNET.PL | 35



RAPORT 2024

i/lub niepokojace w kontekscie powszechnie obowigzujacych zasad
spotecznych.

Obecnie brak jest jednoznacznej definicji prawnej tresci pornograficz-
nych z udziatem matoletniego. Zgodnie z interpretacja Sadu Najwyzszego
z 15.01.2020 roku pojecie: ,pornografia dziecieca”® oznacza jakikolwiek ma-
teriat, ktory wizualnie przedstawia dziecko uczestniczace w rzeczywistej lub
udawanej czynnosci wyraznie seksualnej lub jakiekolwiek przedstawianie na-
rzadow ptciowych dziecka gtownie w celach seksualnych. Przestepstwa zwig-
zane z takimi materiatami scigane sg z urzedu, zgodnie z Kodeksem karnym:

art. 202

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza,
przechowuje lub posiada albo rozpowszechnia lub prezentuje tresci
pornograficzne z udziatem matoletniego albo tresci pornograficzne
zwiqzane z prezentowaniem przemocy lub postugiwaniem sie zwierze-
ciem, podlega karze pozbawienia wolnosci [od lat 2 do 15].

Skad sie biorg materiaty NCII?

Materiaty NCIl moga by¢ pozyskane na skutek szantazu na tle seksualnym —
gdy w zamian za nieudostepnienie materiatow sprawca chce otrzymac korzy-
sci. W przypadku osob matoletnich zrodtem moze by¢ takze grooming, czyli
sytuacja, w ktoérej dorosty sprawca nawigzuje z dzieckiem relacje o podtozu
erotycznym. Zdarza sie rowniez, ze dziecku oferowane sa korzysci (pienigdze,
prezenty) w zamian za wystanie intymnych zdjeé¢. Jednak najczesciej zdjecie
zostato wykonane oraz przestane konkretnej osobie dobrowolnie, a juz bez
zgody rozpowszechnione.

3 Termin ,pornografia dziecieca” stosowany w polskim prawie jest uwazany za niepo-
prawny: Pornografia jest elementem przemystu rozrywkowego dla osob dorostych,
w ktorym udziat — poza przypadkami naruszenia prawa — odbywa sie za ich zgodq. Ma-
teriaty przedstawiajqce seksualne wykorzystywanie dziecka sq dowodami popetnienia
wobec niego czyndw zabronionych — K. Staciwa, Wykorzystywanie seksualne dzieci
w cyberprzestrzeni, 2023, https://dzieckokrzywdzone.fdds.pl/index.php/DK/article/
viewFile/886/731 [dostep 15.05.2024]
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Self generated content - dlaczego dziecirobia i wysytaja swoje zdjecia?

Szczegodlng uwage nalezy zwroci¢ na tresci o charakterze seksualnym two-
rzone przez uzytkownika w formie autoprezentacji — self-generated content/
self-generated CSAM. Zarowno w statystykach Zespotu Dyzurnet.pl, jak i ze-
wnetrznych badaniach widac¢ znaczacy wzrost czestosci pojawiania sie tresci
tego typu w internecie. Zgodnie z badaniem szwedzkiej organizacji ECPAT,
przeciwdziatajgcej seksualnemu wykorzystywaniu dzieci, 48 procent po-
krzywdzonych matoletnich przestato swoje intymne zdjecie“. Jeden na sze-
Sciu chtopcow przyznat, ze takie zdjecie pozniej byto dystrybuowane bez jego
zgody. W przypadku dziewczynek dotyczyto to jednej na pieé. Podobne wyni-
ki zaprezentowano w najnowszym raporcie amerykanskiej fundacji THORN,
zajmujacej sie bezpieczenstwem dzieci online. Raport analizuje zachowania
i postawy osob matoletnich w internecie wtasnie w kontekscie tworzenia i dys-
trybuowania tresci self-generated. Badanie zostato przeprowadzone na grupie
1142 amerykanskich dzieci i nastolatkow w wieku od 9 do 17 lat®. Wysytanie
wtasnych zdje¢ zadeklarowat jeden na siedmioro badanych. Jedna trzecia re-
spondentow, ktorzy potwierdzili, ze wystali samodzielnie wytworzone tresci
o charakterze seksualnym, przyznata, ze ich adresatem byta nieznana osoba,
prawdopodobnie dorosta®. W tym samym badaniu, ponad %4 matoletnich re-
spondentow (69%) zadeklarowato, ze osoba, ktorej wystali intymne zdjecia,
byta ich chtopakiem lub dziewczyng'. Jedna czwarta deklaruje, ze to natural-
ne, aby takimi materiatami sie wymienia¢ pomiedzy rowiesnikami.

W badaniu Nie na pokaz, przeprowadzonym przez Dyzurnet.pl w 2022 roku,
zaobserwowano trend tzw. mailing fame — wiadomosci o charakterze intym-
nym wysytane do wielu adresatow, zazwyczaj w celu zwrocenia na siebie
uwagi®. Mtodzi ludzie jako motywacje do wysytania takich tresci wskazywa-
li che¢ poprawy swojego humoru, podniesienie poczucia wiasnej wartosci,

4 Badanie Everything that is not a yes is a no z 2021 roku, przeprowadzone na 13 tys. re-
spondentow w wieku 10-17 lat

5 Youth Perspectives on Online Safety, 2022: an Annual Report of Youth Attitudes and

Experiences Findings from 2022 qualitative and quantitative research among 9-17-year-

-olds, Thorn 2023, https://info.thorn.org/hubfs/Research/22_YouthMonitoring_Report.pdf
[dostep 5.05.2024]

6 Tamze, s. 12
7 Tamze, s. 25
8 Zob. Nie na pokaz: analiza wynikow dotyczqcego badania tresci intymnych publikowa-

nych przez mtodziez, NASK — Panstwowy Instytut Badawczy 2022, s. 30, https://dyzur-
net.pl/uploads/2022/02/Publikacja-Nie-na-pokaz.pdf [dostep: 17.05.2024]
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a w przypadku zdje¢ wystanych partnerowi — pokazanie zaangazowania
w zwigzek. Dotyczy to wysytania materiatow dobrowolnie i do konkretnej oso-
by, jednak problemy zaczynaja sie w momencie, gdy takie zdjecia trafig w nie-
powotane rece lub zostang udostepnione publicznie.

Mozliwe konsekwencje upublicznienia materiatéw intymnych
bez zgody

Osoby poszkodowane rozpowszechnianiem materiatow intymnych czesto
zglaszajg konsekwencje psychologiczne takie jak stany lekowe, depresja, ob-
jawy stresu pourazowego. Doswiadczajg poczucia utraty kontroli i utraty cie-
lesnej autonomii. Skutki sg bardzo zblizone do tych odczuwanych przez ofiary
fizycznej napasci na tle seksualnym.

W badaniu Nie na pokaz zapytano mtode osoby o ich doswiadczenia z wysy-
taniem oraz otrzymywaniem materiatow intymnych. Respondenci mowili, ze
fakt wycieku zdjec lub filmow prezentujgcych osobe w sytuacji intymnej moze
zniszczyc jej zycie lub prowadzi¢ do zachowan autodestrukcyjnych. W dra-
stycznych, ale niestety nierzadkich przypadkach moze prowadzi¢ do samo-
bojstwa. Problemem jest rowniez wtérna wiktymizacja, czyli sytuacja, w ktorej
osoba poszkodowana udostepnieniem swoich zdjec¢ w sieci jest uznawana za
winng samej sobie, poniewaz otoczenie uwaza, ze stworzyta takie materiaty
lekkomysinie lub zgodzita sie je stworzy¢. We wspomnianym wczesniej rapor-
cie fundacji THORN az ¥ nastolatkow uwaza, ze za upublicznienie takich ma-
teriatow wine ponosi gtéwnie osoba na zdjeciu®.

Jak usunag¢ z sieci materiaty intymne upublicznione bez zgody?

Y% 0sOb matoletnich, ktore doswiadczyty przemocy seksualnej w internecie,
nie rozmawiata o tym z nikim. Pottora raza czesciej mtodzi ludzie woleli sko-
rzystac z narzedzi online do zgtaszania takich interakcji, niz szuka¢ pomocy
w $wiecie offline*®. Powstaty inicjatywy, ktore pomagajg odnalezé i usunac ta-
kie tresci w sposob anonimowy. Jest to serwis Take it Down**, stworzony przez
amerykanski hotline NCMEC, przeznaczony dla oséb ponizej 18. roku zycia.

9 Youth Perspectives on Online Safety 2022...,s. 16
10 Tamze, s. 18
11 Zob. https://takeitdown.ncmec.org/

DYZURNET.PL | 38


https://takeitdown.ncmec.org/

RAPORT 2024

Istnieje takze StopNCII12 organizacji SWGfL - blizniaczy serwis, przeznaczo-
ny dla os6b dorostych. Oba serwisy dziatajg w ten sam sposob. Uzytkownik,
ktory chce usuna¢ zdjecie lub wideo, ktore zostato udostepnione w sieci, na
jednym z portali partnerskich, moze w prosty sposob zamieni¢ materiat wi-
zualny znajdujacy sie na jego urzadzeniu w wartos¢ hash. Hash to unikalny
»podpis cyfrowy” identyfikujgcy dany plik. Fizycznie, zdjecie/wideo nie jest
przesytane do serwisu, pozostaje na urzadzeniu zgtaszajacego. Jedynie hash
trafia do baz portali partnerskich i nastepuje wyszukiwanie pod katem zgodno-
sci—w przypadku, gdy zostanie ona stwierdzona, zdjecie lub film sg usuwane.

123..
aA

Uzytkownik zmienia
zdjecie/wideo
w wartos¢ hash

( Szukanie ,trafienia” w bazach portali partnerskich )

Wartos¢ hash Wartos¢ hash
odnaleziona nie odnaleziona
Zdjecie zostaje usuniete Zdjecie wraca do bazy
i jest ponownie sprawdzane
(cyklicznie)

Narzedzia te umozliwiajg odnalezienie i wyeliminowanie niechcianych ma-
teriatow z wielu miejsc jednoczesnie, bez koniecznosci kontaktowania sie
z administratorami kolejnych platform spotecznosciowych. Nalezy jednak
pamietac, ze rozwigzanie to nie sprawia, ze sprawca (osoba udostepniajg-
ca) zostanie pociggniety do odpowiedzialnosci. W przypadkach, gdy mamy
do czynienia z szantazem, groomingiem lub innymi przestepstwami seksual-
nymi przeciwko osobom matoletnim, warto sprawe zgtosic¢ na Policje.

12 Zob. https://stopncii.org/
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Czy sztucznainteligencja moze
wytwarzaé materiaty przedstawiajace
seksualne wykorzystywanie dzieci?

#technologia Przestepcy zaczeli budowac zamkniete spotecznosci
#ai wokot generatywnych modeli sztucznej inteligenciji,
#si skupiajac sie na wytwarzaniu fotorealistycznych
#deepfake tresci z wykorzystaniem wizerunku dzieci

#policy w erotycznym lub pornograficznym kontekscie

Generatywna sztuczna inteligencja (ang. generative artificial intelligence) jest

obecnie jednym z najpopularniejszych tematow w mediach. Kazdego dnia od-
krywane sg mozliwosci jej wykorzystywania w réznych dziedzinach zycia, ta-
kich jak biznes, edukacja czy sztuka. Za jej pomoca mozna tworzy¢ nowe tresci

lub modyfikowag istniejace. Dzieje sie to na podstawie wielkich ilosci danych

zgromadzonych wczesniej do jej wytrenowania. Tworcy poszczegolnych modeli

starajg sie stosowac szereg zabezpieczen, rowniez na etapie doboru odpowied-
nich danych do treningu. Odrzucaja materiaty pornograficzne, filtrujg znane nie-
legalne tresci i sprawdzajg wyniki przed udostepnieniem danej wersji do uzytku

publicznego. Majg tez mozliwos¢ reagowania na zgtoszenia uzytkownikow
o niepokojacych wynikach ich promptu (komendy stownej, na podstawie ktorej

dany model generuje odpowiadajacy jej tres¢). Warto przyjrzeé sie problemom

zwigzanym z kontrolg nad modelami oraz potencjalnym wykorzystywaniem ich

do tworzenia tresci przedstawiajgcych seksualne wykorzystywanie dzieci.

Z generatywnej sztucznej inteligencji moze korzysta¢ kazdy za pomoca prostych
interfejsow dostarczanych przez jej tworcéw — niepotrzebna jest specjalistycz-
na wiedza. Na rynku funkcjonuje wiele aplikacji umozliwiajgcych uzytkownikowi
interakcje z wytrenowanymi modelami. Dostep do wiekszosci z nich kontrolo-
wany jest poprzez oficjalne aplikacje tworcy danego modelu. Dzieki temu istnie-
je druga warstwa kontroli, polegajgca na sprawdzaniu prosb wysytanych przez
uzytkownika. W przypadku wykrycia niedozwolonych fraz istnieje mozliwosé
odmowy realizacji zapytania — nielegalnego, nieetycznego lub niezgodnego
z zasadami uzytkowania. Ostatnim etapem moderaciji jest sprawdzenie wyge-
nerowanej tresci pod katem przyjetych standardow bezpieczenstwa po jej wyge-
nerowaniu, ale jeszcze przed wystaniem jej do uzytkownika. Jesli mechanizmy
klasyfikujace wykryja niepozadana tres¢, nie zostanie ona przestana.
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Scista moderacja modeli generatywnej sztucznej inteligencji odgrywa kluczo-
wa role w bezpiecznym rozwoju tej technologii. Istniejg jednak rozwigzania
oparte na otwartym kodzie zrodtowym (ang. open source), ktore po wytreno-
waniu z zachowaniem zatozonych zasad bezpieczenstwa i po odfiltrowaniu
niepozadanych tresci na etapie uczenia sg udostepniane w formie modelu,
ktorego wykorzystanie wymaga bardziej zaawansowanej wiedzy technicz-
nej. Modele te moga by¢ nastepnie modyfikowane, dotrenowane (fine-tuned)
i w rezultacie wykorzystywane w roznych specjalistycznych narzedziach —
nie tylko w ramach legalnej dziatalnosci.

Przestepcy zauwazyli te mozliwosc¢ i zaczeli budowaé swoje zamkniete spo-
tecznosci wokot generatywnych modeli sztucznej inteligencji, skupiajac sie
na wytwarzaniu fotorealistycznych tresci z wykorzystaniem wizerunku dzie-
ci w erotycznym lub pornograficznym kontekscie. Efektem tego, materiaty
CSAM oraz CSEM zaczety pojawiac sie w internecie, tym samym zwieksza-
jac liczbe zgtoszen od uzytkownikow do zespotow hotline na catym swiecie.
Pojawit sie problem z oceng takich obrazow przez analitykdw ze wzgledu
na roznice w regulacjach prawnych dotyczacych materiatow wytworzonych
za pomoca technologii cyfrowych obowigzujacych w poszczegolnych krajach.

Pojawia sie powazny problem z identyfikacjg potencjalnych ofiar i stwier-
dzeniem, czy na obrazach widoczna jest realna, istniejgca osoba. W niekto-
rych krajach do stwierdzenia nielegalnosci takiego materiatu wymagane jest,
aby przedstawione na nim dziecko byto prawdziwe. Rodzi to kolejny problem
z podejsciem do zdjeé realnych dzieci w sytuacjach, ktore nie miaty miejsca.
Zaczety sie pojawiac zdjecia z wykorzystaniem wizerunkow znanych juz wcze-
sniej poszkodowanych dzieci; tworzone sg kolejne materiaty z ich udziatem,
co prowadzi do ponownej wiktymizaciji.

Temat rosnacej liczby wytworzonych za pomoca generatywnych modeli
sztucznej inteligencji tresci przedstawiajacych seksualne wykorzystywanie
dzieci podjeta brytyjska organizacja Internet Watch Foundation (IWF). W ba-
daniu How Al is being abused to create Child Sexual Abuse imagery*® przesta-
wione zostaty miedzy innymi nastepujgce wyniki:

* W ciggujednego miesigca 20 254 obrazow zostato wygenerowanych
przy pomocy modeli Al, a nastepnie opublikowanych na jednym

13 How Al is being abused to create child sexual abuse imaginery, Internet Watch Founda-
tion 2023, https://www.iwf.org.uk/media/g4zll2ya/iwf-ai-csam-report_public-oct23v1.pdf
[dostep: 15.05.2024]
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z foréw internetowych skupiajacych sprawcow przestepstw seksu-
alnych na szkode dzieci;

* Sposrdd nich, 11 108 obrazéw zostato wybranych do oceny przez
analitykow IWF. Byty to obrazy uznane za najprawdopodobniej nie-
legalne w Wielkiej Brytanii. Pozostate 9 146 obrazow wygenerowa-
nych przy pomocy modeli Al albo nie przedstawiato dzieci, albo nie
miato wyraznie przestepczego charakteru;

* Na ocene tych 11108 obrazéw wygenerowanych przy pomocy
sztucznej inteligencji 12 analitykow IWF poswiecito tagcznie 87,5
godziny.

W raporcie podkreslono, ze technologiczne mozliwosci tworzenia tego typu
tresci stanowig powazne zagrozenie dla osdb poszkodowanych w wyniku wy-
korzystywania seksualnego. Dajg bowiem mozliwos¢ generowania przy po-
mocy sztucznej inteligencji kolejnych materiatow ze skrzywdzona juz osobag,
co powoduje jej ponowng wiktymizacje. Zwrécono rowniez uwage, ze wize-
runki uzyte do generowania nowych tresci moga byc¢ zaczerpniete z telewi-
Zji lub internetu od osob publicznych — w tym od dzieci — lub od osob, ktore
sprawca zna prywatnie. Pomimo ze wytwarzanie tego rodzaju tresci wymaga
obecnie technicznej wiedzy, to szacuje sig, ze rozw0j i dostepnosc¢ narzedzi
wspomagajacych prace z modelami Al spowoduje jeszcze wiekszy ich przy-
rost w niedalekiej przysztosci.

Celem raportu IWF jest szerzenie swiadomosci oraz zwrécenie uwagi
na koniecznos¢ uregulowania technologii generatywnej sztucznej inteligenc;ji.
Wiekszosc¢ analizowanego podczas badania materiatu byta na tyle realistycz-
na, ze moze by¢ traktowana przez odbiorce nieposiadajgcego wiedzy specja-
listycznej jako zdjecia rzeczywistego poszkodowanego. Technologia ta stale
sie rozwija i bedzie stanowié coraz wieksze wyzwanie zarowno dla analitykow
klasyfikujgcych materiaty, jak i dla organow scigania.

Niestety wytwarzanie materiatow przedstawiajagcych seksualne wykorzy-
stywanie dzieci nie jest jedynym negatywnym przyktadem uzycia sztucznej
inteligencji. Wykorzystanie wizerunku innych osob i przedstawienie ich w sy-
tuacjach, ktére nie miaty miejsca, juz jest wykorzystywane przez przestepcow,
m.in. do uwodzenia nieletnich oraz szantazu na tle seksualnym. Do tego klo-
nowanie gtosu w potaczeniu z mozliwoscig wykorzystania technik deep fake
(czylitechnik tgczenia ze sobg roznych obrazow, aby powstat naich podstawie
nowy) podnosi stopien wiarygodnosci roznego rodzaju fatszywych wiadomo-
scirozsytanych na portalach spotecznosciowych.
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Obecnie na catym swiecie podczas analizowania zgtoszen przez punkty kon-
taktowe takie jak Dyzurnet.pl wystepuje wiele problemow, w tym prawnych.
Czesto niejasne jest, czy mamy do czynienia z prawdziwg osoba, ktora zosta-
ta skrzywdzona lub czy w ogole zostato popetnione przestepstwo. W Polsce
zagadnienie tak wygenerowanych tresci jest uwzglednione w przepisach pe-
nalizujgcych zarowno wytworzone jak i przetworzone wizerunki dzieci pod-
czas czynnosci seksualnej*‘. Rozpoznawanie materiatow wytworzonych przy
pomocy generatywnej sztucznej inteligencji stanowi rosnacy problem. Jest
ogromna potrzeba wypracowania narzedzi wspierajacych analitykow i organy
Scigania w tym zadaniu.

Srodowiska eksperckie sygnalizujg konieczno$¢ wprowadzenia regulacji ma-
jacych na celu miedzy innymi minimalizacje ryzyka wykorzystania Al do celéw
przestepczych. Propozycja Rozporzadzenia Parlamentu Europejskiego i Rady
Europy o sztucznej inteligencji — Akt w sprawie sztucznej inteligencji*®* — moze
by¢ pierwszym na swiecie aktem prawnym regulujgcym tworzenie i wykorzy-
stywanie tej technologii. Ma ona na celu zapewnienie, aby rozwigzania ba-
zujace na Al stuzyty dobru ludzkosci z poszanowaniem praw podstawowych
i wartosci europejskich, a takze przyczyniaty sie do innowag;ji i konkurencyjno-
sciw branzy. Regulacja zawiera miedzy innymi propozycje dotyczace klasyfika-
cji ryzyka sztucznej inteligencji, wymogow jakosciowych i etycznych, nadzoru
i egzekwowania przepisow, a takze wspotpracy miedzynarodowej i edukaciji
w tym zakresie. Problem dostrzezono na catym swiecie — rowniez w Stanach
Zjednoczonych prezydent Joe Biden przedstawit dekret w sprawie bezpiecz-
nego, chronionego i godnego zaufania rozwoju i wykorzystania sztucznej in-
teligencji*®. Jest to kolejny wazny krok podkreslajacy, ze technologie oparte
na sztucznej inteligencji powinny stuzy¢ dobru ludzkosci i gwarantowac prze-
strzeganie podstawowych praw i wartosci cztowieka.

14 Artykut 202 Kodeksu karnego, § 4b. Kto produkuje, rozpowszechnia, prezentuje, prze-
chowuje lub posiada tresci pornograficzne przedstawiajqce wytworzony albo przetwo-
rzony wizerunek matoletniego uczestniczqcego w czynnosci seksualnej podlega karze
pozbawienia wolnosci do lat 3. [Dz. U. z 2024 poz. 17 tj.]

15 Zob. https://www.consilium.europa.eu/en/press/press-releases/2023/12/09/artificial-in-
telligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/
[dostep: 3.06.2024].

16 Executive Order on the Safe, Secure, and Trustworthy Development and Use of Artificial
Intelligence, EO 14110, 30 pazdziernika 2023, https://www.whitehouse.gov/briefing-ro-
om/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustwor-
thy-development-and-use-of-artificial-intelligence/ [dostep: 5.05.2024]
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Poza juz wymienionymi dziataniami tworcow modeli generatywnej Al oraz roz-
wigzaniami prawnymi nalezy wymoc stosowanie okreslonych standardow juz
w fazie projektowania tego rodzaju narzedzi:

e zablokowanie mozliwosci tworzenia materiatow przedstawiajgcych
dzieci w nieodpowiednim kontekscie;

* bezwzgledne usuwanie ze zbiorow uczgcych nagosci dzieci i tresci
przeznaczonych jedynie dla dorostych;

* podjecie dziatan majgcych na celu usuniecie modeli utworzonych
w przesztosci, ktore nie spetniajg tych standardow.

Poza tym wszystkie tresci, ktore zostaty wytworzone lub zmodyfikowane
przez model, powinny nosic trwaty znak wodny, ktory nie wptynie na efekt
wizualny, jednak bedzie pozwalat na weryfikacje pochodzenia danej tresci.
To rozwigzatoby problem odrézniania fikcyjnych zdje¢ od tych dokumentujg-
cych faktyczne sytuacije.

Istnieja juz ogolnodostepne narzedzia, ktére dzieki wytrenowanym modelom
Al sg w stanie dokonac¢ okreslonej modyfikacji dowolnego zdjecia. Jednym
z trendow jest modyfikacja polegajaca na usunieciu ubrania osoby utrwalonej
na materiale. Technika ta moze zosta¢ wykorzystana zaréwno przez przestep-
cow do szantazu natle seksualnym pod grozba ujawnienia kompromitujacych
tresci, jak i przez nastolatkow, ktorzy wytwarzaja takie materiaty najczesciej
w formie zartu.

Hiszpanski prokurator prowadzi sledztwo w sprawie fatszywych zdje¢
nagich nastolatek, rzekomo tworzonych i udostepnianych przez ich ro-
wiesnikow w potudniowo-zachodniej Hiszpanii za pomocq aplikacji Al17.

Uczniowie w brytyjskich szkotach uzywajq technologii generowania ob-
razow za pomocq Al, aby tworzy¢ obrazy rowiesnikow, ktore stanowiq
prawnie materiaty seksualnego wykorzystania dzieci*®,

17 Spanish prosecutor probe Al-generated images naked minors, ,Reuters” (online) z dn.
23 wrzesnia 2023 r.

18 UK school pupils ‘using Al to create indecent imagery of other children’, ,The Guardian”
(online) z dn. 27 listopada 2023
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Nietrudno znalez¢ takze pozytywne strony generatywnej sztucznej inteligenciji.
Nalezy jednak sledzi¢ aktualne trendy i pojawiajgce sie potencjalne zagroze-
nia wynikajace z jej stosowania, szczegolnie w zakresie bezpieczenstwa dzie-
cii miodziezy. Nalezy pamietac, ze przemoc cyfrowa niesie za sobg podobne
konsekwencje co przemoc fizyczna, a mozliwe efekty nieetycznego wykorzy-
stania tej technologii mogg mie¢ daleko idgce skutki w postaci negatywnego
wptywu na psychike dzieci.
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Sprawcy uwodzenia seksualnego
dzieci-jak unika¢ zagrozenia

#trendy Sprawcy child groomingu czesto sg bardzo
#badania nachalni w swoich prosbach - wiecej niz potowa
#grooming z nich powtarza je kilkukrotnie, upomina sie
#sexting o uwage i potwierdzenie obecnosci dziecka

online. Wigze sie z tym brak akceptacji dla
odmowy spetnieniaich prosb przez dziecko

Child grooming, czyli seksualne uwodzenie dzieci online, jest wcigz aktu-
alnym zagrozeniem dla miodziezy w internecie. Aby je dobrze zrozumiec,
warto przyjrze¢ sie motywacjom osob, ktdére dopuszczajg sie groomingu.
Eksperci Dyzurnet.pl poddali analizie ponad 200 dialogéw pochodza-
cych z akt karnych, przekazanych przez Prokurature Krajowa. Dialogi
pochodza z lat 2013-2021, z czego 85% z nich odbyto sie w latach
2017-2021. Procentowy udziat poszczegdlnych zachowan nie obrazu-
je oczywiscie catosci zjawiska, a jedynie te czesc, ktora zostata zauwazo-
na, uznana za zagrozenie lub przestepstwo i zgtoszona organom scigania.
W oparciu o analize polskich danych oraz wczesniejszg literature tematu moz-
na wyroznic gtowne sygnalizowane cele sprawcow child groomingu:

1. Zdobycie materiatow
W wiekszosci spraw pojawia sie Zgdanie zdje¢ (65%) lub nagran
(11%) dziecka. Nie uwzgledniono tu jednak podziatu na zdjecia
»Zapoznawcze” i zdjecia erotyczne, nie rozdzielono tez zada-
nia na osoby - prosba o zdjecia mogta pasé¢ zaréwno ze strony
dziecka, jak i sprawcy (groomera).

2. Rozmowa wideo
Sprawca moze chcieé rozmawiaé z dzieckiem na zywo za pomoca
komunikatora wideo (czesto w celu wymuszenia na dziecku konkret-
nych akcji, ale tez w celu obnazenia sie). Takie zachowanie wystapi-
to w 30% analizowanych rozmow. W . rozmow wystapity z kolei
zadania rozmowy glosowej (telefonicznej lub przez komunikator).
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3. Spotkanie na zywo

Sprawca moze dazy¢ do zdobycia informacji o miejscu zamieszkania
dziecka i proponowac spotkanie pod pozorem blizszego poznania
sie badz wprost nawigzania kontaktow seksualnych. Do spotkania
dazyto az 45% sprawcow, jednak po wykluczeniu konwersaciji
prowokacyjnych, prowadzonych przez osoby doroste podajace
sie za maloletnie w celu ujecia sprawcy, bylo to juz 36% (prowo-
kacje stanowig okoto 11% wszystkich spraw, a 81% z nich jest sku-
piona na spotkaniu sie ze sprawca).

4. Seksting
Groomer czesto opisuje i wyraza swoje seksualne pragnienia i fan-
tazje, nie tylko po to, by wymusic¢ od dziecka intymne zdjecia bgdz
uzyskac deklaracje czynnosci do wykonania na przysztym spotka-
niu — ale takze w oderwaniu od ich praktycznej realizacji. To zacho-
wanie wystapito w blisko potowie rozmow.

5. Ekshibicjonizm
Chec¢ obnazenia sie u niektorych sprawcow dochodzi nawet do po-
ziomu, gdzie groomer wprost prosi o uwage dziecka bez konieczno-
sci ogladania samego dziecka lub interakcji z nim. R6zne materiaty
intymne przesytato dziecku prawie 30% sprawcow.

Wyzej wymienione cele moga wspotwystepowac, co ilustruje ponizszy wykres —
widac¢ na nim zaznaczone konkretne zestawy zachowan i liczbe wystgpien ta-
kich potaczen. Na przyktad, patrzac od lewej strony wykresu: w 25 rozmowach
wystgpita propozycja spotkania na zywo potgczona z probg zdobycia zdjeé
dziecka, ale groomer nie probowat rozmawia¢ z dzieckiem z uzyciem kamerki
ani nie wysytat mu zdje¢ intymnych, obyto sie takze bez sekstingu. W 23 roz-
mowach pojawity sie oba te elementy, a wraz z nimi takze seksting. Dalej, w 13
przypadkach sprawca wysytat swoje intymne zdjecia oraz zadat tego od dziec-
ka, ale nie zalezato mu na spotkaniu czy na rozmowie online.
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W danych widoczne jest odseparowanie tendencji ekshibicjonistycznych
od checi do spotkania dziecka offline. Obie sytuacje czesto wspotwystepu-
ja z prosbami o zdjecia i z erotycznym czatowaniem, ale naraz w tej samej
rozmowie pojawiajg sie stosunkowo rzadko - jedynie w 8% wszystkich do-
stepnych spraw. Zatem sprawcy dazacy do spotkania na zywo rzadko maja
potrzebe dzielenia sie z dziecmi swoimi intymnymi zdjeciami. Chec¢ spotkania
najczesciej wspotwystepuje z sekstingiem lub prébami zdobycia materiatow.
Podobnie jest z ekshibicjonizmem, ale ten znacznie czesciej wystepuje w pa-
rze z probg nawigzania rozmowy wideo z dzieckiem. Moze to wskazywac na
réznice w zachowaniach przestepcow skupionych na kontakcie online wzgle-
dem przestepcow pragnacych rozszerzy¢ znajomos¢ na swiat offline.

Rekomendacje
Ze wzgledu na mnogosc typow zachowan seksualizujgcych i krzywdzacych,
na ktore mtoda osoba moze sie natkna¢ w cyberprzestrzeni, istotne jest
przede wszystkim zwracanie uwagi na pierwsze znaki ostrzegawcze, ktore
charakteryzuja potencjalnie najbardziej szkodliwe interakcje.
Nietypowe zadania kontaktu:

e Z dzieckiem kontaktuje sie obca osoba dorosta w celu budowania bli-

skiej relacji. Az w ponad 40% spraw groomer wprost twierdzi, ze
jest osoba dorosta, jedynie w okoto 18% podaje sie za dziecko.
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Z dzieckiem kontaktuje sie osoba z innego kraju. Wskazywaé na to
moze nietypowe, niepoprawne gramatycznie budowanie zdan, mylenie
gramatycznej pici, a jednoczesnie niewielka liczba btedow ortograficz-
nych lub ich brak. Prawdopodobne uzycie automatycznego ttumacza
do komunikaciji z dzieckiem wystapito w az 16% spraw.

Prosby o zachowanie kontaktow w tajemnicy. Wyraza jg blisko 30%
sprawcow. Moze to wskazywac na proby odseparowania dziecka od bez-
piecznej sieci spotecznej lub na $wiadomosc¢ groomera o przestepczym
charakterze jego dziatan i pragnienie zminimalizowania ryzyka wykrycia.

Proba pozyskania kontaktu do znajomych dziecka. W ten sposob
sprawcy probujg zwiekszy¢ swoj zasieg dziatania — takiej taktyki uzyto
13% z nich.

Brak poszanowania granic dziecka:

Nachalnosé - sprawcy child groomingu czesto sg bardzo nachalni
w swoich prosbach — wiecej niz potowa z nich powtarza je kilku-
krotnie, upomina sie o uwage i potwierdzenie obecnosci dziec-
ka online. Wigze sie z tym brak akceptacji dla odmowy spetnienia
ich prosb przez dziecko.

Nienasycenie — zwykle po spetnieniu przez dziecko pierwszych
mniej lub bardziej niewinnych zgdan sprawca bedzie domagat sie
kolejnych materiatow.

Manipulacja - sprawca stara sie sktoni¢ dziecko do przesuniecia
granic komfortu. Bywa, ze dziecko wprost wyraza swoj dyskomfort,
na co reakcjg sprawcy moze byc¢ stwierdzenie: ,nie ma sie czego
wstydzi¢, przeciez jestes taka tadna”. Emocje takie jak wstyd czy
strach stanowig dla dziecka cenng informacje o tym, ze dana inte-
rakcja jest nieodpowiednia.

Seksualizacja:

Komplementy - sprawca bedzie czesto, intensywnie komplemen-
towat dziecko, najczesciej jego wyglad, zwykle w sposob seksuali-
Zujacy i uprzedmiatawiajgcy.
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* Niejasny dla dziecka cel pisania — sprawca moze wprowadzac te-
matyke seksualng, zanim dziecko bedzie na nig gotowe i jej Swiado-
me. Az 36% sprawcow zadaje dziecku pytania bardzo intymne
lub dotyczace obecnego ubioru czy bielizny dziecka, czy tez
jego wczesniejszych doswiadczen seksualnych.

* Monotematycznosé - groomer czesto bedzie skupiony na jednym,
seksualnym temacie w rozmowie.

Badanie pozwolito takze na przeglad reakcji osob matoletnich na komenta-
rze groomera. Bywa, ze dziecko reaguje tak, jakby postepowato przy rozmo-
wie offline — jest asertywne i odmawia, uzasadniajgc rozmowcy swoje decyzje.
Az ¥, dzieci stosuje jakas forme odmowy, a ponad ¥ odmawia bardzo
ostro i zdecydowanie, czasem wulgarnie. Odmowa u ponad ¥ dzieci za-
wiera elementy usprawiedliwiania swoich decyzji, czasem wrecz przepra-
szania za nie. Niektore dzieci wprost grozg zablokowaniem rozmowcy — jednak
przez dtuzszy czas nie podejmuja zadnych dziatan. Stowne przepychanki nie
powstrzymaja kolejnych wiadomosci od zdeterminowanego sprawcy.

Powyzsze wnioski ptyng z rozmow, ktore eskalowaty na tyle, by stanowié pod-
stawe do dokonania zgtoszenia na policje. Nie wiemy, jaka jest faktyczna skala
mozliwych reakcji na grooming i stowne napastowanie seksualne w internecie.
Czes¢ poszkodowanych nie zgtasza takiej sytuacji, a czes¢ dzieci pozostaje
obojetna wobec zaczepek.

Z badania NASK Nastolatki 3.0*° wiemy, ze az 40% dzieci nie podzielito sie
z nikim informacjg o doswiadczeniu jakiejs formy przemocy online, a jedynie
20% poinformowato o tym rodzine. Jednoczesnie az 18% badanych nastolat-
kow spotkato sie z dorostym poznanym w sieci, ¥4 otrzymata tresci intymne,
a 6% je wystato.

Mtodziez stosunkowo rzadko wyraza strach zwigzany z kontaktem z niezna-
jomym w sieci (27% badanych), ale 45% obawia sie kontaktu z pedofilem.
Wedtug badan przeprowadzonych przez finska fundacje Save the Children

19 Co robiq nasze dzieci w sieci, czyli Raport z najnowszego badania NASK «Nastolatki
3.0», NASK Panstwowy Instytut Badawczy 2023 https://www.nask.pl/pl/aktualno-
sci/6316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-
-Nastolatki.html [dostep: 26.05.2024]
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Finland®’, ktére miaty na celu sprawdzenie postaw i reakcji mtodziezy wobec
groomingu, az 62% dzieci nawigzato kontakt z jakas osobg dorostg, starszg
od nich o minimum 5 lat. Jedynie 22% dzieci nie otrzymato nigdy czyichs ma-
teriatow intymnych, a 4% otrzymuje je codziennie. Podobnie jedynie 27% ni-
gdy nie bylo poproszone o wystanie swojego nagiego zdjecia, a 12% nigdy
nie otrzymato wiadomosci o tresci seksualnej. Wprawdzie 54% dzieci, ktore
doswiadczylty sytuacji o charakterze uwodzenia nie odczuta zadnych silnych
emocji w zwiazku z nig, ale blisko 40% obawiato sie, ze zaistniaty incydent be-
dzie dreczyc je w przysztosci.

Rekomendacje, ktore nasuwaja sie po analizie dostarczonych przez prokura-
ture rozmoéw, to przede wszystkim wzmacnianie w dzieciach asertywnosci
w kontaktach z obcymi osobami. Rekomendowane jest budowanie dialogu
opartego na zaufaniu pomiedzy dzieckiem a rodzicem/opiekunem i uczenie,
Ze najlepszym rozwigzaniem w przypadku kontaktu ze strony obcej osoby jest
uciecie rozmowy od razu po zauwazeniu niepokojgcych tendenciji ze strony
rozmowcy — zablokowanie i zgtoszenie go do moderacji serwisu oraz podzie-
lenie sie zaistniatg sytuacjg z zaufanym dorostym.

20 A. Juusola (et. Al), Grooming in the eyes of the child: A report of the expierence of child-
ren on online grooming, Save the Children Finland 2021, https://www.pelastakaalapset.
fi/wp-content/uploads/2023/06/grooming_in_the_eyes_of_a_child_2021.pdf [dostep:
07.05.2024]
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Szantaz na tle seksualnym wobec
matoletnich w nowej publikacji Dyzurnet.pl

#trendy Przesytanie wtasnych intymnych tresci wigze sie
#badania zryzykiem ich dalszego udostepniania. Rozmowy
#szantaz o intymnym charakterze z osobami poznanymi online

sa pod tym wzgledem obarczone wysokim ryzykiem

W 2023 roku eksperci Dyzurnet.pl przeprowadzili analize zgtoszen dotycza-
cych szantazu na tle seksualnym wobec matoletnich. W latach 2017-2023
do Dyzurnet.pl zgtoszono 36 takich przypadkow, z czego 8 w ostatnim roku.
Informacje byty przekazywane zarowno przez poszkodowanych, jak i ich ro-
dzicow oraz swiadkow. Z analizy wynika, ze najliczniejszg grupe pokrzyw-
dzonych stanowig dziewczynki — az 25 przypadkow, przy czym w jednym
przypadku sprawca szantazowat jednoczes$nie dwie dziewczynki. Chtopcéow
dotyczyto 12 przypadkow. Najbardziej dotknieta szantazem byta grupa w wie-
ku 12-16 lat, choc¢ jedno zgtoszenie dotyczy takze dziesiecioletniego dziecka.
W tej grupie rowniez dziewczynki stanowity zdecydowana wiekszosc.

Miejscem, w ktorym wystepowato najwieksze ryzyko podjecia kontak-
tu z szantazysta, okazaty sie serwisy spotecznosciowe. To tam zazwyczaj
nieznajoma osoba inicjowata rozmowe z potencjalnym poszkodowanym.
Zdarzato sie, ze sprawca postugiwat sie falszywa tozsamoscia, udajac ro-
wiesnika/rowiesniczke rozmowcy. W trakcie komunikacji sprawca tak ma-
nipulowat rozmowca, ze ten albo przekazywat mu samodzielnie wykonane
intymne tresci, albo godzit sie na udziat w rozmowie wideo na zywo. W trak-
cie takiej transmisji sprawca utrwalat intymne tresci bez wiedzy drugiej strony.
Nastepnie, wkroétce po ich uzyskaniu, pojawiaty sie pierwsze zadania.

W przypadku dziewczynek sprawcy najczesciej zadali przestania nowych tresci,
natomiast w przypadku chtopcow dominowaty zadania finansowe. W obydwu

sytuacjach szantazysci grozili, iz tresci przedstawiajgce wizerunki poszkodo-
wanych zostana rozestane do rodziny, znajomych lub opublikowane online.

Jak skutecznie bronic sie przed szantazem? Przede wszystkim nalezy mie¢
swiadomosé, ze przesytanie wtasnych intymnych tresci zawsze wigze sie
zryzykiem ich dalszego udostepniania. Rowniez udziat w transmisjach wideo
o intymnym charakterze moze zostac utrwalony i rozpowszechniany dalej.
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Rozmowy o intymnym charakterze z osobami poznanymi online sg obarczo-
ne wysokim ryzykiem.

Co zrobic, gdy jest sie osobg poszkodowang?
* nie ulegac zagdaniom szantazysty;

e zabezpieczy¢ wszystkie dowody dokumentujace rozmowy online,
po czym zerwac z nim kontakt;

* przestepstwo nalezy zgtosi¢ z pomoca rodzicow do najblizszej jed-
nostki policji;

* szantazyste nalezy tez zglosi¢ administratorom/moderatorom da-
nego serwisu.

Ostatnig, bardzo pomocng rekomendacja dla poszkodowanych, jest przeka-
zanie informaciji o plikach udostepnionych sprawcy do serwisu Take It Down**
prowadzonego przez NCMEC - hotline ze Stanow Zjednoczonych. Serwis
wspotpracuje z najwiekszymi serwisami spotecznosciowymi. Przestanie au-
tomatycznie sporzadzanych, cyfrowych odciskow plikow (hash) spowoduje
uniemozliwienie ich przysztej publikacji albo ich usuniecie. Istnieje rowniez
brytyjski serwis pomagajgcy na podobnych zasadach osobom petnoletnim —
Stop NCII?2.

Petny raport poswiecony zjawisku szantazu na tle seksualnym wobec mato-
letnich wraz z analizg zgtoszen przekazanych do Dyzurnet.pl opublikowany
zostanie w 2025 roku.

21 Strona internetowa serwisu: https://takeitdown.ncmec.org

22 Strona internetowa serwisu: https://stopncii.org
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Patotresci - co musimy o nich wiedziec¢?

#trendy Algorytmy platform internetowych sprzyjaja
#patotresci promowaniu kontrowersyjnych i szokujacych
#patostreamy materiatéw, co powoduje, ze dzieci moga na nie

trafi¢ nawet bez aktywnego wyszukiwania

Zespot Dyzurnet.pl zauwaza staly wzrost liczby zgloszen dotyczacych
tzw. patotresci. W 2024 r. stanowity one 34 procent wszystkich zgltoszen
tresci szkodliwych.

Tresci szkodliwe to wszelkie materiaty, ktére wywotujg u odbiorcy negatywne
emocje lub promujg niebezpieczne dla zdrowia i zycia zachowania. Moga one
niekorzystnie wptyna¢ na rozwoj emocjonalny i spoteczny dziecka®®. Do ta-
kich tresci mozna zaliczyc:

® patostreamy,

e materiaty brutalne, pokazujgce lub promujace przemoc,
e pornografie dostepng dla nieletnich,

e drastyczne materiaty,

e promocje zachowan autodestrukcyjnych,

e zachowania zagrazajace zyciu lub zdrowiu, na przyktad niebez-
pieczne wyzwania,

e wulgarne i obrazliwe materiaty,
e dezinformacje,

e materiaty promujgce spozycie alkoholu lub narkotykow.

23 Polak, Z. (2014). Szkodliwe tresci. W: A. Wrzesien (red.), Bezpieczenistwo dzieci online.
Kompendium dla rodzicow i profesjonalistow. Polskie Centrum Programu Safer Internet.
https://www.saferinternet.pl/images/artykuly/projekty-edukacyjne/Kompendium_www.pdf
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Nie wszystkie tresci szkodliwe sa nielegalne — ale wszystkie nielegalne
tresci sa szkodliwe.

W jaki sposob najmtodsi moga trafic na szkodliwe tresci w internecie?

* przez polecane filmy w serwisach spotecznosciowych,

e zudostepnien znajomych,

* wwyniku nieswiadomego klikniecia w nieznane linki,

* wyszukujac takie tresci z ciekawosci lub pod wptywem presiji
rowiesnikow.

Ponadto algorytmy platform internetowych czesto sprzyjaja promowaniu kon-
trowersyjnych i szokujgcych materiatow, co powoduje, ze dzieci moga na nie
trafic nawet bez aktywnego wyszukiwania.

Mtodsze dzieci sq szczegolnie podatne na szkodliwe tresci
ze wzgledu na stabiej rozwiniete umiejetnosci krytycznego
myslenia i oceny informag;ji.

Na szczegolng uwage zastuguja patotresci — zostaty one zdefiniowane jako
materiaty prezentowane w sieci w postaci transmisji internetowej (stream),
fragmentow transmisji (shoty), filmow, zdjec i innych form przekazu, w ktorych
nadawca lub grupa nadawcow prezentujq zachowania sprzeczne z normami
spotecznymi, niosqce demoralizujqcy przekaz, obejmujgcy zachowania takie
jak: przemoc fizyczna, psychiczna, seksualna, libacje alkoholowe, ponizanie,
zazywanie narkotykow i inne®*.

Patostreamy wywodzg sie z transmisji prowadzonych przez graczy, ktérzy
komentowali swojg rozgrywke w czasie rzeczywistym. Z czasem zaczeli do-
dawac do swoich streamow elementy rozrywki, ktore angazowaty widzow,

24 Woijcik, S. (red.). (2019). Patotresci w internecie. Raport o problemie. Fundacja Daje-
my Dzieciom Site. https://fdds.pl/_Resources/Persistent/a/9/d/3/a9d3f60edfObfabf-
fe0276837d9fca36a1574f0d/fdds-raport-patotresc-www.pdf
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az w kohcu niektorzy z nich zaczeli transmitowac tresci kontrowersyjne, wy-
wotujgce skrajne emocje. Elementem zapewniajgcym popularnosé pato-
streamow jest ich interaktywnos¢ — widzowie moga wptywac naich przebieg
poprzez tak zwane donejty (od ang. donate — darowizna, datek), czyli wptaty
na rzecz nadawcow. Na donejty niejednokrotnie przeznaczane sg pienigdze
z ,kieszonkowego” od rodzicow. Kiedy popularnosé patostreamera rosnie,
jego transmisje sg nagrywane i publikowane na innych portalach interneto-
wych w formie krotkich filmikow — tak zwanych shotéw. Udostepnianie takich
filmow to forma rozrywki, ale czasem zwigzana jest z tym takze presja rowie-
snikéw - jesli mtodziez nie zna popularnych, ,trendujacych” fraz z patostre-
amow, moze by¢ wykluczana z grupy.

15%
nastolatkow w wieku przyznato, ze oglada zadeklarowato, ze robi
13-15lat styszato takie materiaty to codziennie
o patostreamach
Najczestsze motywacje
do ogladania patostreamoéw:
(o) (o) (0]
75% 29% 24%
ciekawos¢é nuda cheé rozrywki
Zrodto: Wojcik, S. (red.). (2019). Patotresci w internecie. Raport o problemie.
Fundacja Dajemy Dzieciom Site
Nastolatki ogladajg patostreamy Co szoasty nastolatek nie jest
dwarazy czesciej, w stanie okresli¢, czy materiaty,
niz przypuszczaja ich rodzice ktore oglada, majg cechy
patostreamu

Zrodto: Lange, R., inni. (2023). Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw i rodzicéw.
NASK - Panstwowy Instytut Badawczy
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Patostreaming nie tylko oswaja dzieci z patologia, ale rowniez normalizuje ne-
gatywne postawy i wzmacnia przekonanie, ze agresja, przemoc i upokarzanie
innych moga byc¢ akceptowalne w spoteczenstwie.

Kontakt z takimi tresciami moze takze mie¢ wptyw na samoocene i poczucie
wiasnej wartosci dziecka. Moze ono utozsamiac sie z patostreamerami i pro-
bowaé nasladowac ich styl zycia, nie zdajgc sobie sprawy z realnych konse-
kwenciji takich dziatan.

Mozliwe konsekwencje ogladania szkodliwych tresci:

¢ obnizenie poziomu wrazliwosci na krzywde, empatii czy gotowosci
do niesienia pomocy,

e zwiekszony poziom niepokoju, pogorszenie nastroju i wypaczenie
obrazu rzeczywistosci, a nawet zaburzenia emocjonalne w postaci
leku — z powodu ekspozycji na materiaty, ktérych mtody odbiorca
nie jest w stanie odpowiednio zinterpretowag,

* ryzykowne proby przekraczania granic, do ktorych moze prowadzic¢
naturalna dla okresu dojrzewania ciekawosc¢ swiata w kontakcie
z tresciami promujgcymi zachowania autodestrukcyjne.

Ta sama szkodliwa tres¢ moze w roznym stopniu oddziaty-
wac narézne osoby — w zaleznosci miedzy innymi od wieku,
osobowosci, srodowiska wychowania czy sytuacji zyciowej.

Tresci szkodliwe praktycznie zawsze sg sprzeczne z regulaminem lub zasada-
mi spotecznosci, ktore funkcjonujg w kazdej wiekszej platformie internetowe;j.
Takie serwisy majg opcje zgtaszania do moderacji nieodpowiednich mate-
riatow. Zdarza sie jednak, ze reakcja platformy jest nieadekwatna lub wrecz
nie ma zadnej reakcji — wtedy zgtosmy takg tres¢ bezposrednio do Zespotu
Dyzurnet.pl.
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Jak jeszcze mozemy chronié najmtodszych?

* rozmawiajmy z dziecmi o zagrozeniach w sieci — warto $ledzi¢ tren-
dy internetowe, aby wiedziec¢, o czym rozmawiajg miodzi;

* monitorujmy ich aktywnos¢ online, ale w sposob otwarty i bez na-
ruszania zaufania;

* uczmy dzieci krytycznego podejscia do tresci w internecie i rozpo-
Zznawania potencjalnych zagrozen,;

* zachecajmy do zgtaszania niepokojgcych materiatow i informowa-
nia dorostych o problemach;

* pokazujmy wartosciowe alternatywy — inspirujgcych tworcow za-
miast patostreamerow.
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Eksperci Dyzurnet.pl dzielili sie w 2024 roku swojg wiedza na krajowych i mie-
dzynarodowych konferencjach i warsztatach.

Byli zapraszani do udziatu w panelach dyskusyjnych i grupach roboczych pod-
czas takich wydarzen jak:

e Szczyt Cyfrowy Internet Governance Forum Polska 2024;

* Kongres OSE 2024 w Krakowie;

* konferencja Al 360. Regulacje, innowacje, wspofpraca w Sejmie RP;
* INHOPE Advanced Analysts Workshop w Amsterdamie;

* Project CPORT Meeting w Amsterdamie.

Przedstawiali wyniki badan oraz rekomendacje na licznych konferencjach
i warsztatach:

e warsztaty zorganizowane na Malcie w ramach projektu
CYCLOPES -inicjatywy majacej na celu zbudowanie Europejskiej
Sieci Praktykdw z Obszaru Zwalczania Cyberprzestepczosci;

e konferencja CICY 2 — Cyberbullying: Theory, Research, Solutions
organizowana przez polskie i francuskie instytucje akademickie na
Uniwersytecie Adama Mickiewicza w Poznaniu;

* konferencja #BSidesWarsaw 2024;

* miedzynarodowa konferencja kryminologiczna EuroCrim 2024
w Bukareszcie;

¢ |l Kongres Kryminologiczny w Biatymstoku;

* miedzynarodowa konferencja Criminal Intelligence — New Trends in
Analysis Conference 2024 w Krakowie;

* 18. miedzynarodowa konferencja Bezpieczenstwo dzieci i mtodzie-
Zy winternecie;

* konferencja Wyzwania XXI wieku. Mowa nienawisci i przestepstwa
w cyberprzestrzeni dla przedstawicieli organow scigania.

Przeprowadzali takze szkolenia na zaproszenia takich organow i instytucji jak:

* Policja — Centralne Biuro Zwalczania Cyberprzestepczosci oraz
Wydziat Profilaktyki Spotecznej;

e Biuro Rzecznika Praw Dziecka;

* (Ogolnopolskie Pogotowie dla Ofiar Przemocy w Rodzinie ,Niebieska
Linia”.
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Prowadzili warsztaty i webinary dla specjalistow pracujacych z dzie¢mi i mio-
dziezg — pedagogow, psychologow, przedstawicieli oswiaty, rodzicow i opie-
kunow dzieci — miedzy innymi w ramach serii konferenciji eksperckich Szanse,
wyzwania, zagrozenia. Wprowadzenie do problematyki bezpieczenstwa dzieci
i mtodziezy online.

Ponadto, 17-18 kwietnia 2024 r. NASK wspotorganizowat w Warszawie pierw-
sze tak duze wydarzenie dla cztonkow sieci INHOPE i INSAFE - Joint Training
Meeting 2024, w ktorym wzieto udziat ponad 200 cztonkdw tych stowarzyszen
z catego swiata. W trakcie tego wydarzenia eksperci Dyzurnet.pl:

e zaprezentowali wyniki badan akt spraw karnych ,Wykorzystywanie
seksualne dzieci w cyberprzestrzeni”;

e wzieliudziat w panelu dotyczacym przysztych wyzwan dotyczacych
obecnosci mtodych ludzi online;

* wspotorganizowali warsztaty w tematyce zagrozen zwigzanych
Z generatywnag sztuczng inteligencja.

W tym samym czasie ponad 50 analitykow z zespotow reagujgcych INHOPE,
krajowych organow scigania i funkcjonariuszy wywiadu kryminalnego
INTERPOL wzieto udziat w pierwszym w historii szkoleniu dotyczacym uni-
wersalnego schematu klasyfikacji, wspotorganizowanym przez Dyzurnet.pl.

Od 2024 roku Dyzurnet.pl jest takze bezposrednio obecny w Radzie
Stowarzyszenia INHOPE. Podczas corocznego spotkania generalnego czton-
kéw INHOPE, ktore odbyto sie 6 listopada w Amsterdamie, Martyna Rézycka,
kierowniczka Dyzurnet.pl, zostata wybrana na cztonka Rady na dwuletnig
kadencje.

Eksperci Dyzurnet.pl byli obecni w takich mediach jak TVP Info, TVN24, Polsat
News, Polskie Radio, Radio Zet, Dziennik Gazeta Prawna, CyberDefence24,
Wirtualne Media i CHIP. Przygotowali takze wspolnie z Fundacjg SEXEDPL
materiaty edukacyjne na temat internetowej przemocy seksualnej z wykorzy-
staniem generatywnych modeli sztucznej inteligenciji, dystrybuowane przez
Fundacje.
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O NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Ministra
Cyfryzagiji.

Cyberbezpieczenstwo i ochrona uzytkownikow oraz dziatania zwigzane
Z zapewhieniem bezpieczenstwa sg kluczowym polem aktywnosci NASK.
Reagowaniem na zdarzenia naruszajace bezpieczenstwo sieci i przyjmowa-
niem zgtoszen o naruszeniach zajmuje sie Zespot CERT Polska (www.cert.pl)
oraz Dyzurnet.pl. Zgodnie z Ustawa o krajowym systemie cyberbezpieczen-
stwa NASK - PIB zostat wskazany na poziomie krajowym jako jeden z trzech
Zespotow Reagowania na Incydenty Komputerowe, tzw. CSIRT, ktory koor-
dynuje obstuge incydentow zgtaszanych przez operatoréw ustug kluczowych,
dostawcow ustug cyfrowych, samorzad terytorialny. Do CSIRT NASK incy-
denty moga takze zgtasza¢ wszyscy uzytkownicy internetu.

NASK wspottworzy rowniez zaplecze analityczne oraz badawczo-rozwojo-
we dla Krajowego Systemu Cyberbezpieczenstwa, prowadzi dziatalnosc¢ ba-
dawczo-rozwojowg w zakresie opracowywania rozwigzanh zwiekszajgcych
efektywnos¢, niezawodnosé i bezpieczenstwo sieci teleinformatycznych
oraz innych ztozonych systemoéw sieciowych. Dziatalno$é naukowo-badaw-
cza NASK ma rowniez wymiar wdrozeniowy i prorynkowy. W Instytucie ba-
dacze ujmujg komercyjny problem w ramy nauki, by za pomoca jej narzedzi,
nierzadko szerszych i bardziej abstrakcyjnych, dojs¢ do wynikéw nie tylko sa-
tysfakcjonujgcych, ale rowniez innowacyjnych. Gtowny nurt badan wyznacza
cyberbezpieczenstwo, rozumiane jako wykrywanie, ostrzeganie, reagowanie
na incydenty, pozyskiwanie, analiza, przetwarzanie i transfer danych, a tak-
ze ztozone systemy sieciowe, w tym systemy loT oraz mobilne sieci ad hoc.
Obecnie w badaniach rozwijany jest obszar sztucznej inteligenciji. Istotne miej-
sce zajmuja badania dotyczace biometrycznych metod weryfikacji tozsamo-
Sciw bezpieczenstwie ustug. Jako operator telekomunikacyjny NASK oferuje
innowacyjne rozwigzania teleinformatyczne dla klientéw finansowych, bizne-
sowych, administracji i nauki. NASK prowadzi takze rejestr nazw w domenie
.pl (www.dns.pl).
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CSAM

child sexual abuse material — materiaty przedstawiajgce seksualne wykorzy-
stywanie dziecka. Kategoryzowane przez ekspertow Dyzurnet.pl jako tresci
pornograficzne z udziatem matoletnich (art. 202 k.k.).

CSEM

child sexual exploitation material — materiaty prezentujgce dziecko w seksu-
alnym kontekscie, bedace naduzyciem wobec dziecka, jednak w wiekszosci
krajow, w tym w Polsce, uznawane za legalne.

Baseline
kryterium opisujgce materiaty CSAM, ktoére stanowig tresé nielegalng we
wszystkich krajach zrzeszonych w INHOPE.

Zgloszenie
powiadomienie dotyczgce potencijalnie nielegalnych tresci w internecie prze-
stane przez uzytkownika lub instytucje.

Incydent
zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez eks-
pertow Dyzurnet.pl.

ICCAM

baza wymiany informacji dotyczacych CSAM dostepna dla zespotow zrzeszo-
nych w INHOPE, do ktorej na biezaco przekazywane sg materiaty zaklasyfiko-
wane jako przedstawiajgce seksualne wykorzystanie dziecka.

ICSE

International Child Sexual Exploitation database — utrzymywana przez Interpol
baza, do ktorej przekazywane sg informacje o najbardziej drastycznych mate-
riatach w kategorii CSAM, dzieki czemu mozliwe jest podjecie dziatan w celu
identyfikacji zarowno ofiar, jak i sprawcow.

INHOPE

sie¢ zaufanych zespotow reagujacych, ktorej celem jest eliminacja materiatow
przedstawiajgcych seksualne wykorzystywanie dzieci oraz wsparcie krajo-
wych procedur na rzecz jak najszybszego usuwania nielegalnych materiatow.
Dziatalnos¢ towarzyszenia jest wspierana przez Interpol, Europol, Virtual Task
Force, European Financial Coalition, INSAFE, ECPAT oraz globalne firmy
sektora informatycznego.
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APAKT

projekt, ktérego celem jest Automatyczne Przeszukiwanie, Analiza i Klasyfikacja
Tresci. Narzedzie identyfikuje materiaty przedstawiajgce seksualne wykorzysty-
wanie dzieci — zarowno te juz rozpoznane i sklasyfikowane w przesziosci, jak
i zupetnie nowe.

Hash
sygnatura pliku, jego ,cyfrowy odcisk palca”.

Generatywna sztuczna inteligencja

generative artificial intelligence — technologia umozliwiajgca tworzenie no-
wych tresci lub modyfikowanie istniejacych na podstawie danych zgromadzo-
nych wczesniej do jej wytrenowania.

Szantaz na tle seksualnym

(dawniej sextortion) — to zjawisko, ktore polega na pozyskaniu przez sprawce
materiatow o charakterze seksualnym, a nastepnie wymuszenie od ofiary pie-
niedzy w zamian za nieudostepnienie materiatow w sieci. Czasami sprawca
moze zadac kolejnych filmow, zdje¢ lub innego wynagrodzenia.

Self-generated sexual content

materiat foto/wideo wytworzony samodzielnie, uzyskany za zgoda autora lub
bez jego zgody, przedstawiajgcy osobe w trakcie czynnosci o charakterze
seksualnym.

IBSA

image based sexual abuse — przemoc seksualna oparta na materiatach wi-
zualnych. Okreslenie obejmujace wszelkie przejawy przemocy seksualnej
wystepujacej w internecie, przyjmujace forme udostepniania materiatow
przedstawiajgcych osobe w sytuacji intymne;.

NCII

non-consensual intimate images — materiaty, na ktorych utrwalono wizerunek
osoby w kontekscie intymnym, przedstawiajgce jej nagos¢ lub uwieczniajgce
ja w sytuacji seksualnej, ktore zostaty (lub istnieje ryzyko, ze zostang) udo-
stepnione bez zgody.
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